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RESUMEN EJECUTIVO

Las acciones militares y “de seguridad” con sistemas militares robéti-
cos y drones armados han cambiado radicalmente los escenarios de
guerra, que han pasado de concentrarse en objetivos militares y estra-
tégicos a ataques que pueden afectar gravemente la poblacién civil no
involucrada. Los ataques con drones armados a menudo no salen en
los periddicos, pero muestran un ritmo de crecimiento continuado los
Gltimos afios. Son ataques que acaban matando personas civiles, ade-
mas de perpetrar ejecuciones sumarias y extrajudiciales de personas
supuestamente terroristas. Ultimamente, ademas, los drones militares
estan evolucionando para poder incorporar sistemas auténomos de
decisién. Esta escalada hacia los sistemas armados auténomos es
ética y juridicamente inaceptable, porque delegar en una maquina
las decisiones de matar va en contra de la dignidad humana y de los
derechos de las personas.

El nuevo negocio armamentistico

Los sistemas militares robéticos, y en particular los drones, han conse-
guido abaratar drasticamente las operaciones militares mientras han
incrementado significativamente el volumen de negocio del sector in-
dustrial militar. El sector de las empresas que fabrican y exportan drones
militares y el instrumental de alta tecnologia que se utiliza en las guerras
modernas se encuentra en pleno auge.

Los sistemas de vigilancia de fronteras son otro tipo de sistemas que
han sido disefiados especificamente para vigilar (y en su caso, atacar)
personas civiles. Los sistemas de vigilancia y control armado con drones
se estan utilizando, entre otros paises, en Israel, Corea del Sur, Estados
Unidos y Europa (Frontex).




La geografia de los drones militares

Los drones militares se fabrican mayoritariamente
en Estados Unidos, Israel, Rusia, China y Europa.
Estados Unidos es claramente el lider mundial en
creacion y fabricacion de sistemas militares robdti-
cos, drones militares y drones armados. Las tablas del
informe muestran el estado actual en cuanto a estos
sistemas militares. En Estados Unidos, Israel, Rusiay
China se trabaja activamente en el desarrollo de sis-
temas de armas que permitan un grado significativo
de autonomia, sobre todo en el caso de los drones
que rondany en el de los enjambres de drones. Las
grandes empresas exportadoras se encuentran en
Estados Unidos, Israel, Rusia y China. Este informe
nos abre la via para saber quién son los grandes ac-
tores (paises y empresas) en este campo.

La primera oleada de drones vino de la mano de Es-
tados Unidos, seguidos por Israel, Rusiay China. Des-
pués ha empezado la investigacion y produccién por
parte de algunos otros paises entre los que destacan
Turquia e Irdn, que han decidido impulsar con éxito
la investigaciény produccién doméstica forzadas por
el contexto internacional —relaciones complicadas de
Turquia con la OTAN, o elembargo en Irdn-. Estos dos
paises los utilizan internamente o en varios conflictos
de QOriente Medio.

Los paises fabricantes incluyen Alemania, Austria,
Bielorrusia, Brasil, Colombia, Corea del Sur, Espanfa,
Estados Unidos, Francia, Hungria, India, Irén, Israel,
Italia, Letonia, México, Nigeria, Pakistan, Polonia,
Reino Unido, Rusia, Serbia, Suecia, Noruega, Turquia,
China, Ucrania. Los paises usuarios incluyen estos
paises y ademas Canadd, Azerbaiyan, Chile, Brasil,
Grecia, Tailandia, Filipinas, Vietnam, Zambia, Ucra-
nia, Kazajistan, Qatar, Libano, Australia, Afganistan,
Indonesia, Egipto, Letonia, Holanda, Republica Checa,
Japdn, Bélgica, Uzbekistan, Jordania, Emiratos Arabes,
Argelia, Arabia Saudi e Irak entre otros.

Las guerras sin riesgo

El doble uso es una caracteristica inherente a las
tecnologias militares, y por supuesto a los drones,
gue hace referencia a la convertibilidad de la aplica-
cion civil a la militar de un producto o componente.
El doble uso complica la regulacién o prohibicién de
drones, que combinado con sus ventajas para los Es-
tados -y grupos no estatales—, han facilitado su pro-
liferacién. Muchos estados tienen posturas oficiales
aln poco definidas, pero a la practica deciden optar
por el uso de sistemas militares robéticos y drones
militares por razones de competitividad: “si lo hacen
los otros lo tenemos que hacer nosotros, para no
quedarnos atras”.
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La percepcién de la posibilidad de hacer guerras sin
riesgo puede hacer prevalecer las soluciones milita-
res por encima de las politicas, bajando los umbrales
para iniciar acciones militares. La inteligencia artifi-
cial hard mas facil pensar en guerras a distancia mas
abstractas, lo que puede llevar a mas acciones milita-
resy a una escalada incontrolada de los conflictos.

Falacias y falsos mensajes

Alo largo de la dltima década se ha ido construyendo
una falsa narrativa sobre las bondades de la inte-
ligencia artificial que tiene tendencia a ignorar to-
dos aquellos aspectos que los expertos y académicos
estan expresando. De hecho, los sistemas militares
robdticos con autonomia constructiva tienen com-
portamientos no explicables, con una probabilidad
garantizada de error que es significativa y no pe-
quena. Esto los hace esencialmente no aptos en si-
tuaciones donde los errores seran vidas humanas y
donde se hara dificil la rendicién de cuentas.

El peligro de la autonomia que esta viniendo

Los drones que rondan y los enjambres de drones
pueden facilmente incorporar sistemas auténomos
de decisién, son econémicos, se encuentran al alcance
de un gran nimero de paises, y pueden por lo tanto
cambiar el mapa geopolitico de los conflictos arma-
dos. Laincorporacion de la autonomia constructiva
a los sistemas militares robéticos vy a los drones
que rondan, y el desarrollo de nuevos enjambres de
drones es algo que cambiard con toda probabilidad
los escenarios de guerra.

Los sistemas de armas auténomas nos sitlan en un
escenario de deshumanizacién. Es cierto que los hu-
manos somos falibles, pero esta es la caracteristica
de la condicidon humana. Delegar en una maquina la
decision de matar va en contra de la dignidad hu-
manay de los derechos de las personas. El proble-
ma ético aparece cuando los sistemas militares dejan
de ser operados por personas y ejecutan sus tareas
con autonomia de uso, sin intervencién humana en
los procesos de decision y ataque.

Proporcionalidad, distincién,
responsabilidad, precaucién

Los sistemas de armas auténomas tendrian que res-
petar el principio juridico de proporcionalidad, que
analiza si los dafios causados son proporcionales a
las ganancias militares obtenidas o si los dafios (a ci-
viles) son excesivos. Por otro lado, hace falta que se
respete el principio juridico de distincién que obliga
a distinguir entre combatientes y no combatientes.

La cuestién es si estos sistemas de armas pueden
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comprender el contexto, distinguir entre un civil con
miedo 0 un enemigo amenazante, si pueden enten-
der las intenciones que hay detrds de una expresién
humana. Finalmente, estos sistemas de armas tienen
que respetar el principio de responsabilidad: si se
produce un error o un crimen de guerra, ;quién es el
responsable? El soldado, quien da la orden, el poli-
tico, el fabricante, el programador... ante la dilucién
de responsabilidades hay que esperar que todos los
implicados intenten evadir la responsabilidad y por
tanto imperara la impunidad.

Teniendo presente el debate alrededor de las ar-
mas nucleares y la carencia de consenso para llegar
a acuerdos para ilegalizarlas, hay que plantear la
cuestion de considerar los sistemas de armas auté-
nomas como ilegales, y de prohibir la creacién de es-
tas nuevas armas antes de que existan. Como resulta
previsible, esta es una cuestion sobre la cual no hay
consenso pero en la que el sentido comdn nos invita a
actuar aplicando el principio de precaucion, actuan-
do antes de que sean desarrolladas. Aplicar el prin-
cipio de prevencion implica parar el desarrollo, parar
antes de crear las armas auténomas. Ya tenemos la
amenaza nuclear. No podemos admitir, ademas, la
amenaza de los drones armados auténomos.

Hay que prohibir los sistemas de armamento
sin control humano significativo

Se hace necesario disponer, por lo tanto, de un instru-
mento juridicamente vinculante que prohiba la caren-
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cia de control humano significativo sobre la seleccién
y atague de los objetivos, y que por consiguiente im-
pida los sistemas militares robéticos con autonomia
de uso.

Estas advertencias han ido creciendo, dando lugar a
la creacién de una coalicién internacional lamada
Campaing to Stop Killer Robots que involucra enti-
dades de la sociedad civil, del mundo del desarmey de
los derechos humanos, y a la que se han sumado los
(lamamientos hechos desde empresas privadas, tra-
bajadores tecnoldgicos y fundadores de empresas del
sector contrarios al que podria ser el principio de una
nueva carrera de armamento que nos podria llevar no
solo a la escalada militar, sino que pone en peligro la
supervivencia de la especie.

Gracias a este esfuerzo, hoy en dia se estan llevan-
do a cabo conversaciones en la CCW (Convencion
para Ciertas Armas Convencionales de Naciones
Unidas), con el objetivo de crear un marco legal
vinculante que prohiba los sistemas de arma-
mento sin control humano significativo. Si bien
este esfuerzo internacional todavia no ha sido ca-
paz de dar frutos a causa de la presién ejercida por
las superpotencias militares que actdan como se-
cuestradoras de la politica mundial con el apoyo de
paises alineados con sus intereses, hace falta una
mayor presidon ejercida desde la ciudadania si se
quiere evitar un escenario que puede desestabilizar
los fragiles equilibrios internacionales y la precaria
paz actual.
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1. INTRODUCCION

Las guerras son grandes negocios que escapan del control democratico.
Son negocios que enriquecen a unos cuantos a la vez que destruyen la
vida de otras muchas personas que tienen el mismo derecho a la vida
que los primeros. Ademas de los drones militares actuales, capaces de
mantenerse en el cielo durante periodos prolongados, estamos viendo el
desarrollo de drones y robots armados auténomos que también tendran
gue poder seleccionar, identificar y destruir objetivos sin intervencidn
humana (Burt, 2018). En muchos sentidos, y a pesar de que los drones
armados actuales no se pueden considerar armas totalmente auténo-
mas, el uso creciente de sistemas armados de control remoto se puede
considerar como una especie de medio camino hacia el desarrollo de
sistermas de armamento realmente auténomos (Burt, 2018).

Mas de 70 paises utilizan drones militares (Calvo, 2015). La mayoria de
ellos los usan para tareas de vigilancia, y en este caso son drones no
armados y con un alcance limitado. Pero, a pesar de la carencia de in-
formacién sobre el nimero de drones que tienen los diferentes paises,
se puede afirmar que solo la OTAN tiene miles de drones, con mas de 60
modelos diferentes, y 2.200 estaciones de control terrestre.!

Los sistemas auténomos letales podrian ser la tercera revolucion en las
tecnologias de la guerra (después de la pélvora y la bomba atémica), en
palabras del profesor de Berkeley Stuart Rusell.? Y pueden venir como
una evolucién natural de estos sistemas de matar por control remoto
(los actuales drones armados y bombas laser) que banalizan el acto de
matar a distancia, como dice Medea Benjamin (Benjamin, 2013), hacién-
dolo préximo a una actividad aparentemente tan inocua como los juegos
por ordenador.

En este contexto, la ética requiere situar las personas y sus derechos en
el centro de la politica. Creemos por lo tanto que se tiene que celebrar un
debate publico sobre la ética y el uso futuro de la inteligencia artificial
y de las tecnologias auténomas, en particular teniendo en cuenta sus
aplicaciones militares y sus previsibles efectos.

Este informe empieza presentando los principales conceptos relacio-
nados con los nuevos sistemas militares robéticos asi como los dife-

Diccionari de la Guerra, la Pau i el Desarmament online en castella i en catala. Versié en paper:
(Calvo, 2015). Versid online: http://diccionarioguerrapazdesarme.centredelas.org/ca/

. Stuart Rusell, “La tercera revolucion en el arte de la guerra" (darrera consulta, 3-9-2019): https://
elpais.com/elpais/2015/05/28/ciencia/1432827187_930472.html
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rentes tipos de drones militares y el riesgo que puede
significar el paso de la automatizacién hacia la au-
tonomia y hacia el despliegue de sistemas armados
auténomosy letales (denominados LAWS en inglés).
A continuacidn, se presenta el estado actual de la tec-
nologia militar en cuanto a los drones, haciendo un
especial énfasis en los paises mas significativos en
este campo: Estados Unidaos, Israel, Rusia, Chinay Rei-
no Unido. Se analizan los principales tipos de drones
que pueden llegar a incluir capacidades auténomas,
los paises que los desarrollany que investigan, los
paises que los compran, y los drones militares mas
utilizados en el mundo. Después se analiza la pro-
liferacion, el rol de los paises emergentes y los pro-
blemas relacionados con el doble uso, y se presentan
los esfuerzos internacionales (campafias como "Stop
Killer Robots®"y reuniones del comité CCW de la ONU)
que tienen como objetivo la prohibicién de las armas
letales y auténomas, LAWS. Finalmente, se plantean
los problemas éticos que surgen en relacién a estas
nuevas armas, a los drones armados y a su posible
autonomia, en un marco geopolitico en el que el nego-
cio ha dejado de lado a las personas y sus derechos.

Elinforme cubre los meses entre diciembre de 2017
y mayo de 2019, analizando por lo tanto el perio-

do inmediatamente posterior al informe SIPRI que

3. Stop Killer Robots: https://www.stopkillerrobots.org/
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se publicé el noviembre de 2017, (Boulanin, 2017), y
continuando los trabajos en este campo del Centro
Delas de Estudios por la Paz, que ya publicé un in-
forme (Calvo, 2014) en el que se analizaba la contro-
versia generada por el uso de drones militares para
realizar asesinatos selectivos, asi como el volumen de
negocio que puede suponer para la industria militar.
El cambio esencial, pero, entre el momento en que se
escribié el trabajo (Calvo, 2014) y la situacion cinco
afos después es la entrada en escena de sistemas
armados basados en técnicas de inteligencia artificial,
con capacidad de decisién cada vez més auténoma. El
informe quiere mostrar los graves peligros actuales,
argumentando la necesidad de la prohibicion de las
armas letales y auténomas. Cuando este informe se
encontraba ya en proceso de impresién, se hizo pu-
blico el trabajo The Drone Databook (Gettinger, 2019),
que presenta una visién actual y completa de la im-
plantacién de los drones militares a nivel mundial. El
informe que aqui presentamos es complementario al
de Gettinger en todos aquellos aspectos que hacen
referencia a las capacidades auténomas de estos dro-
nes, a las carencias que pueden tener estas futuras
potencialidades, a los peligros que esto representa, y
a la urgente necesidad de establecer acuerdos vincu-
lantes para impedir la fabricaciény uso de las armas
auténomas letales a nivel mundial..
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2. NUEVAS FORMAA DE HACER
LA GUERRA

Tradicionalmente en cuanto a las innovaciones en
[+D de nuevas armas y/o métodos de guerra, prime-
ro se desarrollan, después se analiza su adaptacién
o conformidad con el derecho internacional vigente,
después se conceptualizay, si fuera necesario gene-
rar nuevas normativas juridicas especificas, se regla-
menta. En el supuesto que nos ocupa, el de las armas
robdticas, estd siendo diferente, la trascendencia de
los efectos que comporta el uso de estas armas ha
iniciado unos debates que han invertido la dindmica
reflexiva tradicional, apostando por un abordaje pre-
ventivo del tema.

En las Gltimas décadas se ha hablado de tres concep-
tos: las "guerras asimétricas’, las "guerras hibridas"y
las "guerras de cuarta generacion”

Eladjetivo "asimétricas” quiere poner el énfasis en las
diferencias entre los dos bandos enfrentados que se
hacen la guerra, por un lado las diferencias entre ac-
tores, uno de los bandos suele ser un ejército potente
de un pais industrializado y desarrollado, por tanto un

Estado que tiene el monopolio del uso legal de la vio-
CENTRE DELAS
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lencia, y por el otro, grupos, en muchos casos difusos,
con pocas dotaciones de armas y que suelen llamarse
guerrilleros, terroristas, milicianos, insurgentes o re-
sistentes. La otra asimetria podemos encontrarla en
los medios para hacer la guerra, David contra Goliat
o piedras contra tanques, como ha sido el conflicto
que confrontaba el ejército de Israel con jévenes pa-
lestinos. O por ejemplo en las guerras de Irak o Afga-
nistan, donde Estados Unidos tiene un poder militar
gue sus oponentes no tienen y por tanto no pueden
enfrentarse en el mismo terreno con ellos; o el uso de
aviones convencionales o camiones como armas que
se empotran en espacios con alta densidad humana
como si fueran armas. En definitiva, una asimetria que
representaria una guerra de lo que llamariamos David
contra Goliat.*

Esta desigualdad tan abismal obliga al bando débil a
desarrollar o refinar métodos de combate clandesti-
nos y diferentes. En la guerra asimétrica no existe una
confrontacién directa entre bandos, los adversarios
utilizan una estrategia asimétrica para debilitar la ca-

4. Baqués, J. (2015) Las Guerras Hibridas: Un balance provisional. En
Documento de Trabajo 01/2015 del Instituto Espafiol de Estudios
Estratégicos . Disponible en: http://www.ieee.es/Galerias/fichero
docs_trabajo/2015/DIEEET01-2015_GuerrasHibridas_JosepBagues.pdf
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pacidad del uso de la violencia del bando con superio-
ridad militar. La estrategia asimétrica supone pensar
y organizarse de manera diferente al oponente con el
objetivo de maximizar las fortalezas propias, explorar
tus debilidades y ganar libertad de accién, al tiempo
que tienen por objeto negar las ventajas del oponente
y explorar las vulnerabilidades (de la parte mas fuer-
te, sean juridicas, politicas o geograficas) antes que
buscar el enfrentamiento directo.

En general podemos decir que hay tres asimetrias.
Asimetrias de métodos, que consisten en el uso de
conceptos operacionales o doctrinas tacticas diferen-
tes de las del adversario, o cuando uno de ellos no
respeta las leyes o reglas de la guerra; la asimetria
de medios o de capacidades, debido a la diferencia
en tecnologia, cantidad y calidad o tipo, y la asimetria
de voluntades, que se da cuando uno de los bloques
antagdnicos ve que sus intereses vitales estan com-
prometidos y como consecuencia esta dispuesto a
asumir mas riesgos y acciones contra el otro.

El concepto de “Guerra hibrida" se ha aplicado en los
contextos de la guerra en Irak, Afganistan o en el sur
del Libano, por tanto, en contextos de guerra que in-
volucran los Estados Occidentales y actores armados
no estatales o no publicos, ubicados en la periferia del
sistema politico mundialy que suelen estar vincula-
dos a un estado fallido. Pero hay que tener presente
que esta forma de guerra también podria aplicarse a
Estados que se sienten amenazados por alguna po-
tencia militar.

Independientemente de cémo adjetivamos las gue-
rras actuales, si como asimétricas, hibridas o de cuar-
ta generacion, los conflictos actuales nos permiten
hacer algunas constataciones sobre los elementos
mas caracteristicos de la manera de hacer la guerra.

Uno de los hechos diferenciales, se encuentra en el
hecho de que las guerras actuales tienen lugar en zo-
nas urbanas, donde los combatientes se pueden con-
fundir entre la poblacién civil y puede provocar una
colision en la manera occidental de hacer la guerra,
generando limitaciones o trabas en el disefio del com-
bate, en el uso de armamento y con la legalidad de
la guerra. También hay que tener presente que tanto
el bando débil como los paises de la periferia tienen
mayor capacidad para asimilar las bajas en comba-
te de la que tienen los paises occidentales; por esta
razon el bando débil trata de llevar el combate de las
fuerzas militares hacia espacios que le sean favora-
bles, propiciando una guerra de desgaste en la que
el vencedor es, no el que tiene mas capacidad sino
mas resiliencia. El bando débil suele tener una gran
habilidad para moverse en la era de la informacién, en
la utilizacién de internet o de las redes sociales divul-
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gando contenido e imagenes favorables a su causa,
en la comunicacién de ideas, mitos o estereotipos y en
el enfrentamiento de estas con los de sus enemigos,
buscando tener mayor presencia en los canales de
comunicaciéon mundial. La digitalizacién de la socie-
dad ha hecho que Internet se convierta en un nuevo
campo de batalla donde las reglas aun estan por de-
finirse y formularse.

En los conflictos modernos, el énfasis en los mode-
los de lucha estd desplazando o ampliando las ac-
tuaciones de combates tradicionales a estrategias
gue combinan las actuaciones convencionales o tra-
dicionales propias de la guerra con medidas politicas,
econdmicas, de informacién / publicidad o de interfe-
rencia electoral. Estas actuaciones combinadas pue-
den incluir ciberataques, manipulaciones en las redes
sociales, elementos de presién econémica con el fin
de desestabilizar la opinidon publica del adversario,
fomentar movimientos subversivos que de manera
combinada utilicen armas convencionales, tacticas
irregulares, actos terroristas y comportamientos de-
lictivos , como asociarse al crimen organizado (desde
donde financiarse, entre otras razones) o la ciberde-
lincuencia, por lo que se amplia el espacio del campo
de batalla para conseguir objetivos politicos.

2.1 EL CIBERESPACIO, LA CIBERGUERRA
Y LAS CIBERARMAS

En la década del 70 se empez6 a hablar del “*hackers”,
de sus habilidades para entrar en los ordenadores
y sistemas del Pentdgono, la CIA o la bolsa de Wall
Street. Las actividades que desarrollaban no tenian
animo de lucro, sélo buscaban el reconocimiento de
sus habilidades y a menudo acababan contratados
por la empresa atacada. Pero con los inicios del si-
glo XXl el espiritu de los ataques cibernéticos dard un
cambio radical, el motivo o la componente principal
hay que buscarla en el uso generalizado de Internet
en la vida cotidiana de los usuarios, a niveles institu-
cionales de todas las administraciones en su gestién,
asi como de las empresas. Cuando el uso de internet
ha pasado a ser un acto imprescindible del quehacer
diario, comienzan a aparecer los actos delictivos y los
ataquesy agresiones entre Estados.

En los dltimos anos en diversos escenarios los es-
tados han utilizado el ciberespacio para agredir a un
enemigo o adversario. En septiembre de 2007 dos
aviones israelies bombardearon un espacio industrial
sirio cerca de la frontera turca, ninguno de los dos
paises dio publicidad a la actuacién militar. No entra-
remos en detalles hipotéticos sobre cémo se pudo lle-
var a cabo esta intervencién, pero es evidente que los
militares israelies se apoderaron de los sistemas de

defensa antiaéreos de Siria que les permitid que los
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‘ignoraran” o que no fueran detectados, consiguiendo
que las armas antiaéreas estuvieran calladas e inmé-
viles mientras los aviones israelies llevaban a cabo el
bombardeo sin preocuparse por poder ser abatidos.

Estonia, ex republica de la URSS, en 2007 aprobé
una ley que ordenaba eliminar simbolos rusos de la
ocupacion, fruto de esta situacién, servidores web
estonios recibieron millones de solicitudes que no
pudieron respondery se colapsaron, los ciudadanos
no pudieron utilizar la banca online, los servicios gu-
bernamentales o entrar en los diarios digitales; se
produjo un ataque que colapsé el sistema obligando a
desconectar las “fronteras cibernéticas" y dejé el pais
paralizado durante dias, el rastreo de las direcciones
de los ordenadores desde donde se produjeron los
ataques acababan perdiendo la pista en Rusia, pero
Rusia lo negé.

En Georgia en 2008 fuerzas de Osetia del Sur atacaron
territorio georgiano, el ejército georgiano respondié
mediante la fuerza, pero Rusia lanzé un ataque ci-
bernético contra paginas web de los medios de co-
municaciéon y del gobierno; las lineas de conexidn de
Georgia iban a través de Rusia y Turquia, los routers
se colapsaron vy dirigieron el trafico hacia el exterior;
el gobierno decidié localizar sus webs fuera de terri-
torio en servidores de Google en California; el sector
bancario se vio afectado ya que frente a la posibili-
dad de un robo masivo de informacién bloquearon
las operaciones online, Rusia nuevamente negd ser
la responsable.

Corea del Norte en 2009 llevd a cabo un ataque sobre
Corea del Sur, ataque que tenia como finalidad obte-
ner informacién de las capacidades de las infraes-
tructuras comunicativas de Corea del Sur, ya que en
Caso necesario estos sistemas de comunicacién po-
drian ser utilizados por los Estados Unidos, al tiempo
que querian saber la situacién de las armas de des-
truccién masiva en territorio surcoreano.

Un paso més alld y gracias a los microprocesadores,
ha sido atacar con el software que controla y super-
visa los procesos industriales a distancia. El caso mas
conocido, el virus Stuxnet, que se instala el sistema
operativo y se queda esperando hasta el momento
de su activacion, este virus fue utilizado para atacar a
Irdn, en concreto para atacar la capacidad de crear ar-
mas nucleares en 2012. Para detener el programa nu-
clear irani se aplicaron un embargo a la importacion
de petréleo de produccidn irani, sanciones al Banco
Centraliraniy, incluso, se bloqued el estrecho de Or-
muz. Como a pesar de todas las sanciones y bloqueos
Irdn continuaba con el programa de armamento nu-
clear, incorporaron el virus Stuxnet, que aprovecha la
vulnerabilidad del sistema operativo Windows, con
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el fin de atacar las centrifugadoras y obligar a parar
la central nuclear. Las sospechas sobre la autoria de
este ataque han recaido en los Estados Unidos e Is-
rael, ninguno de los dos ha reconocido los hechos.

Edward Snowden en 2014 filtrd a la prensa documen-
tos que desvelaban un complejo entramado de agen-
cias de inteligencia en numerosos paises occidentales
mediante los cuales se establecia un sistema de vigi-
lancia globalizado, recopilando datos, registros, do-
cumentos y comunicaciones de todo tipo , utilizando
programas secretos de vigilancia masiva y rompiendo
la seguridad de los sistemas operativos 105, Android
o violando los cifrados de las BlackBerry. Resultaba
que Estados Unidos vigilaba y espiaba a sus propios
aliados, incluso escuchaban las llamadas de la pre-
sidenta Merkel.’

Estos acontecimientos nos introducen en el debate de
un concepto nuevo que seria el de arma cibernéticay
cémo ajustarla al Derecho Internacional. La experien-
cia nos muestra que se llevan a cabo actuaciones en
el ciberespacio susceptibles de ser calificadas como
uso de la fuerza dentro de un contexto de conflicto
armado, y que muchos Estados estan desarrollando
capacidades cibernéticas dentro de sus estrategias de
defensay seguridad, tanto ofensivas como defensi-
vas. No tenemos un concepto de ciberarmas definido
juridicamente, pero si podemos decir que un arma ci-
bernética no es asimilable a un objeto, se debe abor-
dar en términos funcionales a una accién que se lleva
a cabo con una finalidad. Un ciberataque puede tener
una finalidad delictiva, terrorista, bélica, de espionaje
o de activismo social. Habra que tener en considera-
cién en cualquier ataque en el ciberespacio el acto en
si mismo, quién es el autor, quien es el destinatario
y con qué fin se ha llevado a cabo y qué efectos ha
provocado.®

En términos generales la poblacién nos estamos pre-
ocupando con la posibilidad de crear maquinas que
deliberadamente engafan, manipulan o coaccionan
a las personas. En definitiva, se esta abriendo un es-
cenario tecnolégico donde continuar la guerra y los
combates por medios no armados en el sentido con-
vencional de las armas, continuar los combates a tra-
vés del ciberespacio, un espacio sin fronteras fisicas y
en el que auin no se ha comenzado a confeccionar su
regulacion juridica.

5. AznarJ. (2015) Evolucién de los modelos de confrontacién en el
ciberespacio, En documento Opinién 03/2015 del Instituto Espafiol de
Estudios Estratégicos. Disponible en: http://www.ieee.es/Galerias
fichero/docs_opinion/2015/DIEEEO03-2015_Confrontacion_
Ciberespacio_JL.Aznar.pdf

6. Robles M. (2016) El concepto de arma cibernética en el marco
internacional: una aproximacion funcional. En Documento Opinién
101/2016 del Instituto Espafiol de Estudios Estratégicos. Disponible
en: http://www.ieee.es/Galerias/fichero/docs_opinion/2016,
DIEEEO101-2016_Arma_Cibernetica_MargaritaRobles.pdf
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La irrupcion de la inteligencia artificial puede llegar a
transformar la manera de intervenir en los conflictos
y en la guerra, la manera en que la sociedad percibe
estas intervenciones y puede conllevar una pérdida
de centralidad de los humanos. La importancia de la
investigacién en Inteligencia Artificial se puede medir
en las desorbitadas cantidades de dinero que algu-
nos paises estan destinando a su desarrollo, como
también se puede visualizar en el protagonismo cre-
ciente que ocupa dentro de la rivalidad que mantienen
las principales potencias econémicas. El atractivo de
esta tecnologia viene determinado por la posibilidad
de convertir innovacién cientifica en riqueza y poder
politico.’

2.2 LOS ROBOTS COMO ARMAS

Tengamos presente que cualquier desarrollo de ro-
bots en el @mbito militar no se rige por los mismos
principios que la robdtica industrial.

La nueva generacion de armas que recoge este tra-
bajo es la primera generacién de nuevas armas. Una
impensable revolucién estd a punto de tener lugar en
el campo de batalla de la guerra; la ciencia ficcion esta
a punto de convertirse en realidad. En los préximos
aflos comenzard a cambiar la forma en que se libran
las guerras. Actualmente esta transformacién co-
mienza a vislumbrarse en la utilizacion de los drones
teledirigidos que llevan a cabo asesinatos selectivos,
0 asesinatos extrajudiciales de presuntos terroristas
en Afganistan, Pakistén, Yemen o Somalia. Los robots
marcaran las guerras del futuro, con ellos cambia-
remos las doctrinas, las estrategias, los planesy
operaciones de combate, es muy posible que en el
desarrollo futuro de todos estos conceptos las ma-
quinas desarrollen un papel determinante.

Estos drones ya han sido utilizados para encontrar la
casa de Osama bin Laden, antes de que los Marines
en su famosa misién lo mataran, o por asesinar otros
supuestos terroristas. En definitiva, hemos entrado en
la generacion de la guerra a través de las maquinas
como una manera de combatir un enemigo irregular
al que se ataca mediante explosiones remotas. Los
robots ofrecen una mayor proyeccién de fuerza, con
menor riesgo para la vida de los soldados y permite
llevar a cabo mas actuaciones con un menor ndme-
ro de militares, lo que plantea la cuestion ética o el
cuestionamiento de si evitar el riesgo para la vida del
combatiente propio esta por encima del riesgo al que
quedan expuestas las personas no combatientes.
La tecnologia y en concreto los robots cambiaran
7. Torres M. (2018) Operaciones de influencia e inteligencia artificial:

una visién prospectiva. En Documento Opinién 74/2018 del Instituto

Espafiol de Estudios Estratégicos. Disponible en: http://www.

ieee.es/Galerias/fichero/docs_opinion/2018/DIEEEQ74-2018
InteligenciaArtificial_ManuelRTorres.pdf
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las estrategias, las tacticas y las teorias de hacer la
guerray no solo en cuanto a las capacidades. Cuando
estos drones son dirigidos desde una oficina a miles
de kildmetros de distancia, la experiencia de hacer la
guerray el perfil del guerrero cambia drasticamente;
con estas armas el soldado hace la guerra durante
12 horas y vuelve a casa a cenary revisar los deberes
escolares con los hijos. Segin (Singer, 2009),® este
tipo de armas interpone una gran distancia fisica en-
tre el ser humano, la misma arma y los efectos de
su utilizacién. Si pensamos en un dron sobrevolan-
do Afganistéan podemos apreciar modificaciones en
los “combatientes” que hacen la guerra, por un lado,
tenemos unos combatientes en sentido clasico, pero
por otra tenemos a un “técnico” de despacho. En este
contexto podemos afirmar que estamos modificando
las reglas de la guerra o que no se respeta el “fair
play” de todo enfrentamiento de una guerra.

Este distanciamiento fisico puede provocar un distan-
ciamiento psicolégico y moral o una disminucién del
sentido y de la conciencia de la responsabilidad de la
actuacién. Con las armas robdéticas las guerras seran
mas faciles de empezar, las barreras morales, éticas
y psicolégicas serdn mas débiles, los politicos pueden
poner menor resistencia a involucrarse en el desarro-
llo de las guerras ya que no estarian tan presionados
por el rechazo de los ciudadanos a las pérdidas de las
vidas humanas vy los politicos pueden reducir esfuer-
zos en buscar soluciones no violentas a un conflicto.
En definitiva, la utilizacién de los robots en combates
nos abre el debate sobre la banalizacién del hecho bé-
lico a escala politica y social, y plantea una doble mo-
ral en relacién con los sacrificios que puede aceptar
una sociedad que demanda intervenciones militares
sin sacrificios humanos y sin riesgos politicos.

Las armas robdticas representan una tecnologia lim-
pia que nos abre a la perspectiva de la “guerra limpia".
En las guerras de Corea y Vietnam, los Estados Uni-
dos perdié muchos soldados (en Vietnam 60.000), en
cambio en las guerras recientes de Irak y Afganistan
1.000 bajas militares, cifra que parece ser, segin las
encuestas de opinién a los ciudadanos, inaceptable
socialmente. La utilizacién de robots en el combate
puede conseguir hacer mas aceptable la guerra para
la sociedad y ademas puede evitar la "fatiga del com-
bate" que provoca una guerra de larga duracion.’

En las guerras y conflictos armados convencionales,
los principios de necesidad y proporcionalidad y la
reducciéon del niimero de victimas para conseguir ob-
jetivos militares y el respeto a los no combatientes

8. Singer P. (2009) Wired for War. The Robotics Revolution and Conflicts in
the 21st Century. New York. Penguin Press

9. Vilanova P. (2014) Drones y politica exterior: un instrumento de
multiples lecturas; en ICIP Reserach no4: El arma de moda: impacto
del uso de los drones en las relaciones internacionales y el derecho
internacional contemporaneo. Barcelona pp 73.
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forman parte de la norma juridica. Pero la utilizacién
de drones en la guerra elimina el riesgo de ser baja
entre los pilotos propios y plantea dudas sobre el
riesgo de aumentar el nimero de victimas colaterales
entre no combatientes, que segln las leyes interna-
cionales serfan victimas inocentes.

Todavia no estamos en el mundo de Terminator, don-
de las armas toman sus propias decisiones, pero al-
gunos modelos como el dron Reaper ya empiezan a
acercarse. La importancia de estos robots y su papel
en combate, la remarca el hecho de que la industria
aeroespacial norteamericana ha dejado de invertir en
la investigacion y desarrollo de aviones de combate
convencionales y se centra exclusivamente en vehi-
culos no tripulados.

Estas nuevas armas suponen una tecnologia disefia-
da para disminuir la muerte de soldados en combate,
que no quiere decir que mueran menos civiles en las
guerras y que no mueran mas personas por ataques
de robots que por armas convencionales. El uso de
robots en la guerra eliminara el obstaculo politico de
hacer la guerra, provocard que los politicos eviten
asumir ante la sociedad lo que representa el retorno
de los cadaveres de soldados muertos en una inter-
vencion militar. Cada vez mas los politicos piden a los
militares que disefien intervenciones bajo la doctrina
de “cero muertos”, es por eso por lo que impulsan el
desarrollo de estas nuevas armas, les es mas facil
enviar a los robots a hacer la guerra, que no enviar
nuestros hijos y tener que hacer cartas de pésame a
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las familias de los soldados muertos. Ante la opinién
pulblica los politicos evitaran la responsabilidad, ya
que con la utilizacién de los robots deshumanizamos
la guerra y eliminamos el factor humano. Pero la uti-
lizacién de robots dentro “de un conflicto armado”
abre un gran debate sobre las implicaciones éticas,
juridicas y politicas.

El punto esencial de este debate se centra en el im-
pacto que estas armas auténomas tendrian en la vida
o la proteccién a la vida de la poblacién civil en tiempo
de guerra.

A estas alturas sabemos que la robdtica esta avan-
zando a un ritmo trepidante, aunque no podemos pre-
decir cdmo serd el futuro préximo. Aln no sabemos
cuan cerca estamos de disponer de armas roboticas
auténomas, su desarrollo se mueve entre el secreto,
la confidencialidad y la discrecién, aunque ya cono-
cemos prototipos de armas donde muchas de sus
funciones ya son auténomas.

Los prototipos de robots que hemos visto hasta ahora
tienen un grado importante de autonomia, muchas de
sus tareas funcionan independientemente de la ac-
cién humana, aunque bajo la supervisiéon humanay
con la posibilidad de intervencién humana. Los robots
que hemos visto no pueden decidir abrir fuego sin la
intervencién de un militar, hasta ahora en las armas
desarrolladas o los prototipos en los que se trabaja,
la funcién de disparar recae en un militar, recae en
un humano.
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3. LOS SISTEMAS MILITARES
ROBOTICOS

Los robots son maquinas programables o auto-con-
trolables que pueden realizar tareas complejas auto-
maticamente, normalmente utilizando sensores para
analizar su entorno. Todo robot tiene ademas un siste-
ma de controly uno o mas actuadores, que son los que
actlan sobre el entorno para hacerle aquello para el
cual han sido programados. La funcién del sistema de
control es la de comandar los actuadores en base a la
informacién en tiempo real que recibe de los sensores
y a determinadas informaciones preestablecidas que
almacena a su memoria digital. Los robots programa-
bles realizan tareas repetitivas (como los robots indus-
triales que ejecutan determinadas funciones repetitivas
a las cadenas de produccién en serie de vehiculos) a
pesar de que pueden tener sensores para evitar, por
ejemplo, situaciones imprevistas de peligro. Los robots
auto-controlables, en cambio, tienen un nivel de pro-
gramacion previa mucho mas bajo, lo cual les permite
adaptarse y poder actuar en entornos variables e in-
cluso imprevisibles. Como ejemplo, podriamos poner
los robots que pueden andar por terrenos abruptos o
los que ayudan a vestirse a personas en proceso de
recuperacién post-traumatica o dependientes.
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Hay que observar que los robots no son necesaria-
mente materiales. Cada vez mas, nos encontramos
con robots informaticos que no son mas que piezas
de software (aplicaciones o programas) que reaccio-
nen a los estimulos del entorno (internet) y acttan
sobre él. Sus sensores captan informacién de la red,
mientras que sus actuadores crean nuevos mensa-
jes que diseminan en internet. Son los llamados “chat
bots" o “social bots", entre otros. Como ejemplo de
estos Ultimos podemos citar los robots que envian
"tuits” publicitarios (como los que buscan adeptos en
los cigarrillos electrénicos™ ) haciéndose pasar por
personas reales.

El concepto de sistemas militares robéticos (o robo-
tizados) surge cuando los robots se utilizan dentro
del dmbito militar.

3.1 LAS NUEVAS ARMAS. CLASIFICACION.
LOS DRONES.

Hay sistemas militares robéticos que podriamos cla-
sificar como clasicos, y que no consideraremos en este

10. Jon-Patrick Allem, Emilio Ferrara, Sree Priyanka Uppu, Tess Boley
Cruz i Jennifer B Unger (USC): JMIR 2017: https://publichealth.jmir.
org/2017/4/e98/
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trabajo. Los robots para desactivar explosivos y buena
parte de los sistemas de deteccién de minas entrarian
dentro de esta categoria. Pero de hecho, los sistemas
militares robdticos son los que han posibilitado el de-
sarrollo del que podriamos denominar “nuevas armas”.
Los encontramos, entre otras aplicaciones militares, a
los sistemas de defensa aérea, a los sistemas de pro-
teccién activa, a las municiones guiadas, a las armas
robéticas centinelay a los drones. Las definiciones que
presentamos a continuacién se pueden encontrar mas
detalladas en Boulanin, Vincent (2017: 36-47). Preten-
den ser una categorizacién, basada en su uso militar,
de los principales sistemas que pueden evolucionar
hacia sistemas auténomos durante los préximos afios.

Los sistemas de defensa aérea son sistemas de ar-
mas disefiados especificamente para anular o reducir
la efectividad de acciones bélicas desde el aire. In-
cluyen los sistemas de defensa contra misiles y los
sistemas antiaéreos, entre otros. Todos ellos utilizan
un radar para detectar amenazas (misiles, cohetes o
aviones enemigos) y un sistema de ataque controla-
do por ordenador que puede priorizar, seleccionary
atacar potencialmente de forma automatica estas
amenazas. Se considera que el control automatico
por ordenador es esencial, dado que la velocidad de
respuesta requerida es superior a la que podrian dar
los operadores humanos. Son sistemas actualmente
desplegados en muchos paises, Boulanin (2017: 40).

Los sistemas de proteccién activa son sistemas ar-
mados disefiados para proteger vehiculos blindados
contra misiles o cohetes antitanque. Funcionan con
el mismo principio basico que los sistemas de defen-
sa aérea, combinando sistemas de sensores (radar,
infrarrojos o ultravioleta) para detectar proyectiles
entrantes, con un sistema de control de fuego que
rastrea, evalla y clasifica las amenazas, disparando
a continuacién varios tipos de municién para destruir
los sistemas atacantes

Las municiones guiadas, también llamadas bombas
inteligentes o bombas guiadas con precisién, son
proyectiles explosivos que pueden corregir los obje-
tivos iniciales o contrarrestar errores posteriores una
vez han sido disparados o lanzados. Las municiones
guiadas incluyen una amplia gamma de sistemas:
misiles, torpedos, bombas guiadas por laser y otros.
Las bombas guiadas por laser se dirigen a objetivos
que el operador sefiala en tiempo real con un laser.
Son armas que usan sus sistemas automaticos para
navegar, hacer el seguimiento o atacar el objetivo pre-
viamente asignado. La caracteristica general de todos
ellos es que los operadores humanos han asignado
los objetivos previamente.
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Las armas robdéticas centinela son sistemas de
vigilancia y ataque que pueden detectar, rastreary
atacar objetivos (personas) de manera automatica
en las fronteras. Se pueden utilizar como armas es-
tacionarias o montadas en varios tipos de vehiculos.
Generalmente se utilizan como armas antipersona
con finalidad de seguridad fronteriza, para disparar
contra personas que pretendan cruzar las zonas “de
nadie". EL SIPRI (Boulanin, 2017) solo identificd tres
modelos diferentes: el SGR-A1 de Samsung (Corea
del Sur), el Sentry Tech (Raphael, Israel) y lo Super
aEgis Il de DODAAM (Corea del Sur). Israely Corea del
Sur exportan estos sistemas a otros paises. ELSGR-A1
puede tomar la decisién de disparar (supervisada o
no supervisada) en base a un sistema heuristico de
tratamiento de las imagenes captadas por sus sen-
sores de infrarrojo.

Los drones militares son sistemas robdticos volado-
res altamente versatiles, que pueden desarrollar un
gran numero de funciones y que, por sus caracteristi-
cas, son especialmente aptas para incorporar funcio-
nes auténomas. Es por esta razén que los analizamos
a continuacién en un apartado especifico.

Los drones

Un dron es un robot volador. Como robot, es un apa-
rato programable o auto-controlable que puede
realizar tareas complejas y que incluye sensores y
actuadores. Como sistema volador, necesita ademas
un sistema de propulsién, un almacén de energia 'y
varios sistemas de control, ademas de elementos de
comunicacién a distancia con la base y las personas
qgue lo operan. Elacrénimo inglés para referirse a los
drones es UAVs (Unmanned Aerial Vehicles). Los dro-
nes, ademas, analizan, procesan y encriptan/desci-
fran la informacién de sus sensores asi como la que
reciben de la base. Los sistemas de control aseguran
que las tareas complejas (navegacidn, estabilizacion,
despegue, aterrizaje) se hacen de manera automati-
cay sin necesidad de control humano. Los sistemas
de control de los robots mas avanzados incluyen
algoritmos para evitar colisiones, sistemas para la
ubicaciéon automatica, algoritmos automaticos de
retorno a la base, sistemas de gestion inteligente de
la energia, sensores para la deteccién de quiebras, e
incluso sistemas para el auto-recuperacién en casos
de averias leves (los llamados sistemas de control de
salud del dron). Los drones armados incluyen ademas
los sistemas de control de fuego. La figura 1 muestra
la estructura tipica de un dron militar. Los Sistemas
de Comunicacion reciben y envian informacién a los
operadores, que estan habitualmente en tierra, en la
base de operaciones.
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Figura 1. Estructura de un dron,
con sus principales componentes y procesos
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La revolucién de los drones ha sido posible como con-
secuencia de la disrupcién simultanea de cinco tecno-
logfas: las de propulsién (incremento de la eficiencia
aerodindmica y del rendimiento de los motores, tanto
de los eléctricos como de los basados en combustibles
fésiles), las de control (que han permitido la automa-
tizacion total de la navegacioén estable), las de los sis-
temas energéticos (fabricacién de baterias eléctricas
mas potentes y menos pesadas), las de procesamiento
de la informacion (los nuevos algoritmos que también
encontramos en internet) y las de los sistemas de co-
municaciones (méas ancho de banday mas cobertura).

Cémo indica en Peter Burt (Burt, 2018), es probable
que los primeros sistemas de armas realmente auté-
nomos sean los drones. Los adelantos en inteligencia
artificial (Al), aprendizaje maquina (ML), y redes neu-
ronales de aprendizaje profundo (DL) se estan apli-
cando ya a los drones, y durante los préximos afios
veremos seguramente el desarrollo no solo de drones
capaces de volar automaticamente (manteniéndose al
aire durante periodos prolongados), sino también de
drones que podrian seleccionar, identificar y destruir
objetivos sin ningun tipo de intervencién humana.

De entre los diferentes tipos de drones militares (ver
Anexo 1), pasamos a describir brevemente cinco ca-
tegorias que son fuertes candidatas a convertirse en
auténomas en un futuro préximo: los sistemas de reco-
nocimiento y vigilancia, los drones armados, los drones
que rondan, los mini-drones, y los enjambres de drones.

Los sistemas de reconocimiento y vigilancia incluyen
drones no armados que recogen informacién (habitual-
mente imagenes y video) mientras vuelan en recorridos
previamente establecidos. En este caso, los sensores
son camaras que trabajan en luz visible o en otras zo-
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actuadores

nas del espectro electromagnético y otros detectores
de informacién (radio, comunicaciones méviles, etc.).
La informacién puede ser encriptada y enviada en
tiempo real en la base de operaciones, o bien alma-
cenada para ser descargada con mas seguridad a la
vuelta. Estos drones no tienen actuadores de combate.

Los drones armados son sistemas de ataque, habi-
tualmente controlados a distancia (ver Anexo 1). En
este caso, el sistema de comunicacion envia informa-
cién en tiempo real sobre la localizacién geograficay
lo que captan los sensores, al mismo tiempo que recibe
ordenes para la posible modificacién del vuelo y para
el ataque. Estos drones tienen actuadores de combate.

Los drones que rondan, mas modernos que los ante-
riores y llamados “loitering munitions” en inglés, son
sistemas militares que pueden combinar la maniobra-
bilidad de los drones con la capacidad de ataque de
las municiones guiadas. Pueden ser de reconocimien-
to o de reconocimientoy ataque. En los dos casos, su
interés esta en el hecho de que no estan dirigidos a
un objetivo prefijado, sino en una zona o regién obje-
tivo. Estos drones van volando por la region asigna-
da, sobrevolando y captando informacién de todo lo
que encuentran. En el caso de los de reconocimiento,
simplemente la comunican (en tiempo real o no) a la
base. Pero cuando son de ataque, el sistema de de-
cisién puede activar (siguiendo o no las érdenes del
operador segln su grado de autonomia) sus siste-
mas de armamento. Cuando son de ataque, son de
un solo uso porque explotan durante el ataque del
mismo modo que las municiones guiadas. Los dro-
nes que rondan pueden realizar misiones ofensivas
y defensivas que serian consideradas peligrosas o
arriesgadas para otros tipos de sistemas tripulados

o no tripulados, como, por ejemplo, la supresion de las
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defensas aéreas enemigas o el apoyo a la artilleria. Es
un tipo de sistema militar robdético que cada vez esta
mas extendido y usado por los ejércitos y fuerzas de
seguridad de todo el mundo; hay drones que rondan
de todas las medidas y formas (ver Anexo 1).

Los mini-drones son drones de medida pequena, de
entre unos pocos centimetros y un metro. Pueden ser
armados, de reconocimiento o drones que rondan. Ac-
tualmente son objeto de investigacién por parte de
muchos paises (ver Anexo 1) y son potenciales candi-
datos a incluir funcionalidades auténomas.

Los enjambres de drones son conjuntos de dece-
nas, centenares o miles de mini-drones que actidan
coordinadamente gracias a un sistema especifico de
comunicacion que posibilita la interaccion entre ellos.
También pueden ser armados, de reconocimiento o
enjambres que rondan. Son objeto de investigacion
por parte de varios paises (ver Anexo 1), y también
son potenciales candidatos a incluir capacidades au-
ténomas. Los enjambres de drones se inspiran en el
comportamiento de los enjambres de pajaros y son
extraordinariamente resistentes a los accidentes y
adversidades, porque en el caso de problemas, cual-
quier subconjunto de drones del enjambre puede con-
tinuar desarrollando las tareas asignadas.

Hay que observar que el esquema de la figura 1, su-
primiendo el sistema de control de la navegaciény
el sistema de propulsion, se aplica a otros tipos de
sistemas militares robéticos como pueden ser las ar-
mes centinela.

El aspecto clave, en todo caso, es la estructura del
sistema de decisién (figura 1), que es la que acaba de-
terminando el grado de autonomia de un determinado
sistema militar robdtico o dron. Este es el objeto del
siguiente apartado.

3.2 AUTOMATIZACION, AUTONOMIA
Y APRENDIZAIJE. LOS SISTEMAS DE
ARMAMENTO AUTONOMOS Y LETALES

Muchos sistemas militares robéticos estan automa-
tizados en algln sentido. Los algoritmos de auto-
matizacién se pueden encontrar en sus sistemas de
localizacién y conduccién, en el control de sus sensores,
actuadores y armas, en su gestion de salud, pero tam-
bién en la orientacién, decisién y durante los ataques.

Peter Burt (Burt, 2018) cita el modelo Spectrum™y cla-
sifica los sistemas militares en 4 categorias segln su

11. International Committee of the Red Cross: ‘Autonomous Weapon
Systems: Technical, Military, Legal and Humanitarian Aspects' Report
of Expert Meeting, 26-28 March 2014, Geneva, Switzerland, p. 62:
https://www.icrc.org/en/download/file/1707/4221-002-autonomous-
weapons-systems-full-report.pdf
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grado de controly automatizacion: los sistemas iner-

tes que no tienen ningln tipo de control (las municio-

nes cldsicas), los sistemas controlados remotamente
por personas que los operan (por ejemplo, las bomn-
bas guiadas por laser), los sistemas automatizados

(que pueden actuar incluso sin control humano pero

siguiendo un conjunto de reglas ya programadas), y los

sistemas auténomos, que pueden “definir sus propias
acciones” a pesar de tener que seguir algunas restric-
ciones. Todo depende de la estructura del sistema de

decisién de la figura 1

B Los sistemas inertes no tienen sistema de decision.

M En los sistemas que funcionan por control remo-
to, el “sistema de decisidn” se reduce a un simple
canal de transmisién entre el sistema de comu-
nicaciéon y procesamiento de la informacién y los
actuadores de combate.

M En los sistemas automatizados (como por ejem-
plo los sistemas armados centinela), los sistemas
de decisién son algoritmos que siguen reglas ya
programadas. Estos sistemas automatizados se
pueden clasificar, a la vez y como veremos a con-
tinuacion, en dos tipos: sistemas automatizados
fiables y sistemas automatizados heuristicos.

H Los sistemas auténomos, en cambio, no estan
pre-programados. Su sistema de decisién actia en
cada momento en base al analisis en tiempo real de
los datos disponibles, tanto las que provienen de
los sensores y del sistema de comunicacién como
las que se obtienen del “modelo de la realidad” del
que dispone el dron. Y este modelo de la realidad,
masivamente heuristico, ha sido generado a partir
de un volumen ingente de datos (el llamado “big
data"), como veremos a continuacion, mediante
técnicas de aprendizaje méquina (ML) con redes
neuronales de aprendizaje profundo (DL).

Por lo tanto, desde el punto de vista de disefio y cons-
tructivo, la diferencia entre automatizacién y auto-
nomia se encuentra en la estructura del sistema de
decisién. Si este consiste en algoritmos que siguen
reglas ya programadas (sean fiables o heuristicos), el
sistema militar se dice que es automatico o automa-
tizado (algunas fuentes hablan de semi-autonomia,
pero preferimos evitar este término para no generar
confusidn). Si este sistema de decision no se basa en
reglas sino en un modelo de la realidad obtenido con
redes neuronales de aprendizaje profundo (DL) que se
nutre de los datos, diremos que el sistema es auténo-
mo. Mas adelante veremos que hay un concepto dife-
rente y complementario de autonomia, que se basa en
el tipo de interaccién con las personas que operan el
sistema militar robdtico. Podemos hablar por lo tanto
de autonomia constructiva y de autonomia de uso.
Los sistemas con autonomia constructiva son los
que pueden llevar a cabo todas las tareas indicadas
a la figura 3 sin ninguna intervenciéon humana.

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS 19


https://www.icrc.org/en/download/file/1707/4221-002-autonomous-weapons-systems-full-report.pdf
https://www.icrc.org/en/download/file/1707/4221-002-autonomous-weapons-systems-full-report.pdf

Los algoritmos de los sistemas de decisiéon hemos
visto que pueden ser fiables, heuristicos o masiva-
mente heuristicos. Tenemos ejemplos de todos ellos
también en nuestra vida diaria. Los sistemas que uti-
lizan sistemas automatizados fiables incluyen los
sistemas GPS en nuestra vida diaria o armas como
las bombas guiadas por laser. Siguen ecuaciones ma-
tematicas o basadas en la fisica, no tienen parame-
tros que haya que ajustar, y los errores potenciales
provienen basicamente no de sus algoritmos, sino del
uso indebido y de los errores humanos. En cambio,
los sistemas basados en algoritmos heuristicos tie-
nen varios parametros que hay que ajustar, y su ido-
neidad en el contexto de una aplicacién determinada
dependera de la capacidad de la persona que los ha
fijado. Incluyen un buen nimero de drones existentes
y armas automatizadas con capacidades de orienta-
cién. La configuracidn de los pardmetros no puede
ser 6ptima y siempre son propensos a errores que
los operadores humanos tienen que poder detectar
y corregir. Como ejemplo de sistema automatizado
heuristico podemos citar las armas robdticas centine-
la, que tienen que poder distinguir, por ejemplo, entre
personas y animales que crucen la frontera, y que a
menudo lo hacen con reglas pre-establecidas basa-
das en la altura o la velocidad de los objetos méviles
detectados por los sensores

De todos modos, el problema con los sistemas que
tienen autonomia constructiva y que se basan en
el aprendizaje automatico (ML, DL) es mucho més
complejo. Estos sistemas de decision son algoritmos
0scuros, masivamente heuristicos, basados en una
cantidad ingente de parametros que puede crecer
hasta centenares de millones. Utilizan algoritmos de
aprendizaje que requieren conjuntos de datos enor-
mes, puesto que el volumen de datos para entrenar-
se tiene que ser siempre mas grande que el nimero
de parametros que hay que ir ajustando durante el
aprendizaje. Son algoritmos opacos (Potin, 2018).
Ademds, y como comentaremos a continuacion, se ha
comprobado que tienen una probabilidad importante
y garantizada de fracaso.

La estructuray los limites del aprendizaje
profundo

En las dltimas décadas, la inteligencia artificial (Al) se
ha materializado basicamente en nuevos algoritmos
de aprendizaje automatico (ML) que se han extendido
considerablemente durante esta uUltima década. Los
algoritmos de aprendizaje se pueden dividir en cin-
co categorias principales: los algoritmos evolutivos
genéticos, los algoritmos basados en analogia, los
sistemas de aprendizaje simbdélicos, las maquinas de
aprendizaje bayesianas y los algoritmos de aprendi-
zaje profundo (Domingos, 2018). En este apartado nos
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centraremos en los ultimos, puesto que son los que
se estan utilizando en el disefio de la mayoria de sis-
temas auténomos incluidos los LAWS. Los sistemas
de aprendizaje profundo (DL) funcionan en dos pasos
en base a una red neuronal profunda (Brunet, 2018).
Los nodos de estas redes tienen entradas y salidas,
como las neuronas de nuestro cerebro; se dice que
son "profundas” (DL) cuando incluyen miltiples ca-
pas ocultas que contienen un gran nimero de nodos
(neuronas digitales) y una multitud de conexiones. En
otras palabras, la diferencia entre las redes neuro-
nales clasicas y el DL es solo el nimero de capas de
neuronas ocultas. Tal como explica Jason Potin (Potin,
2018), el aprendizaje automatico se basa en un truco
matematico que afiade no-linealidades a la estruc-
tura tipicamente lineal de la red para evitar que todo
acabe en un completo colapso matricial.

Las redes de los sistemas DL se tienen que disefar
previamente. Los cientificos de datos analizan los
datos y deciden la estructura de red mas adecuada. A
continuacion, hay que procesar grandes cantidades de
datos para entrenar el modelo optimizando sus pe-
sos 0 pardmetros. Este es un proceso que requiere
tiempo. Seglin Samira Pouyanfar (Pouyanfar, 2018),
el aprendizaje profundo puede basarse en diferentes
estructuras de red, incluyendo las redes neuronales
recurrentes, las redes neuronales basadas en convo-
lucién (CNN), las redes generativas adversarias (GAN)
o los codificadores autométicos variacionals (VAE)
entre otros, (Brunet, 2018). El aprendizaje implica op-
timizar los pesos (pardmetros) asociados a todas las
conexiones de neuronas con algoritmos estadisticos.

Después de la fase de entrenamiento, ya se puede
usar la red. La informacion del sensor (y cualquier
otra) llega a la capa de entrada de neuronas. A con-
tinuacion, todas las neuronas de la ML / DL calculan
una media ponderada de todas las serfiales proceden-
tes de neuronas de la capa anterior, realizan algunas
operaciones no lineales (mediante funciones de um-
braly de activacién) y envian su salida a neuronas de
la siguiente capa. EL uso de un conjunto de funciones
de activacién no lineales es fundamental para garan-
tizar que cada neurona intervenga de una manera
diferenciada en el resultado final (en caso contrario,
toda la red DL se convertiria en un enorme sistema
lineal que se podria hundir en una Unica multiplicacién
de matrices). La salida final de red a menudo se utiliza
para mejorary ajustar los parametros de la red en
un tipo de entrenamiento de retroalimentacién dina-
mico. Mientras que el entrenamiento inicial de la red
puede consumir mucho tiempo, también requiere una
gran cantidad de datos (las redes DL pueden tener
centenares de millones de neuronas y parametros,
requiriendo volumenes de datos de entrenamiento
del mismo orden de magnitud), el uso de redes DL es
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muy rapido y eficiente. Esto se debe al hecho que las
operaciones matematicas a nivel de neuronas son
extremadamente sencillas.

Si comparamos la red DL de un sistema de traduccion
automatica (TA) con el sistema de decisién de una
arma auténoma con algoritmos DL (LAWS) veremos
grandes similitudes y podremos deducir pautas de
comportamiento. A la aplicacién TA, los datos por el
aprendizaje provienen de grandes cantidades de pares
de textos, uno de ellos traduccién del otro. Durante el
uso de la red, la entrada es (una parametrizacion de)
la frase inicial que queremos traducir, mientras que
la salida corresponde a su traduccién. En los LAWS,
los datos de aprendizaje pueden proceder de agencias
de inteligencia y otras muchas fuentes, e identifican
objetivos potenciales. Durante el uso de la red LAWS,
la entrada proviene de sensores del sistema armado
(cdmaras, etc.) y la salida podria ser, para cada ele-
mento que se identifica a las imdgenes de la cdmara,
su probabilidad de ser un objetivo “valido".

Aun asi, varios autores como Anh Nguyen (Nguyen,
2015) han mostrado diferencias interesantes entre
la visién humana vy las redes neuronales profundas
actuales, planteando cuestiones sobre la generalidad
de los algoritmos de reconocimiento basados en el
aprendizaje profundo. Anh Nguyen (Nguyen, 2015),
muestra que cambiar una imagen (por ejemplo, un
ledn) de una manera imperceptible para los humanos,
puede hacer que una red neuronal profunda etiquete
la imagen como otra cosa totalmente diferente: una
biblioteca. De hecho, demuestran que es facil pro-
ducir imagenes completamente irreconocibles para
los humanos, pero que los algoritmos de aprendizaje
profundo de dltima generacién crean que son objetos
reconocibles (o humanos) con un 99,99% de confian-

za. Este es el tipo de errores que pueden tener los
sistemas de decisidon de las armas auténomas, de-
bido a los errores inherentes a su red DL. Pueden dar
‘buenas respuestas”, pero también pueden ofrecer
respuestas completamente absurdas, como vemos
que hacen algunas veces los sistemas de TA. Y de he-
cho, los parecidos entre unas y otras redes de apren-
dizaje DL hace que podamos comparar los sistemas
TA con los LAWS e inferir el comportamiento de los
segundos a partir del de los primeros: el porcentaje
de fiabilidad de los sistemas de uso cotidiano como
los de traduccién automatica TA ente ofrece un meca-
nismo aproximado para evaluar las probabilidades de
error en las decisiones de las futuras LAWS.

En definitiva, los algoritmos de aprendizaje profundo
(DL) sufren una fiabilidad limitada y una probabilidad
de fracaso garantizada, que es significativa y no pe-
guena. Son masivamente heuristicos y su compor-
tamiento se basa en una pleiade de no-linealidades
(una por neurona) que simplemente evitan su colapso
en una simple matriz lineal. Por lo tanto, son opacas
porque, a diferencia de los programas tradicionales
con cédigo formaly comprobable, los parametros de
las redes neuronales quedan fuera de cualquier expli-
cabilidad. Las redes DL son cajas negras con procesos
de decisién que no se entienden bien y los resultados
no se pueden explicar, cosa que genera dudas sobre
su fiabilidad y posibles sesgos. Ademds, requieren
grandes cantidades de datos de formacién y son
sensibles al sesgo cultural de los datos: el aprendi-
zaje de los sistemas de decisién DL de los LAWS para
distinguir entre individuos sospechosos e individuos
normales no es transferible de una cultura a otra, por
ejemplo. En definitiva, los algoritmos de aprendizaje
profundo (DL) son fréagiles, opacos y poco profundos
(Potin, 2018).

Figura 2. Tolerancia a los errores y grado de utilidad
de los algoritmos de aprendizaje profundo
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Figura 3: Las 5 tareas que puede
desarrollar un dron de combate
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El hecho que los algoritmos de aprendizaje profundo
(DL) tengan una probabilidad garantizada de error
(que es significativa y no pequefia) los hace bastan-
te (tiles en algunas aplicaciones, pero peligrosos en
otros usos. Los sistemas de aprendizaje automatico
(ML) son dtiles en aplicaciones que toleran los errores
como la traduccién automatica, siempre que incluyan
una post-supervisién por parte del hombre, como
muestra el esquema de la figura 2. Aun asi, pueden
resultar problematicos en aplicaciones sensibles a
errores como es el caso de las armas auténomas.

Tal como indica la figura 2, los sistemas con autono-
mia constructiva y basados en técnicas de aprendiza-
je profundo (ML, DL) pueden ser (tiles en aplicaciones
que permitan un cierto grado de errores porque sus
protocolos incluyen una fase final de supervisién por
parte de personas que finalmente son quienes se ha-
cen responsables de los resultados. Esto no pasa en
los sistemas militares con autonomia de uso (y en
otros sistemas civiles que también prometen el mis-
mo tipo de autonomia de uso, como puede ser el caso
de los coches auténomos) porque por definicién no
incluyen ningln tipo de post-supervisién y porque sus
errores pueden convertirse en victimas humanas.

La figura 3 muestra las 5 tareas tipicas que pueden
desarrollar los drones de combate: busca, definicidon
de objetivos, seguimiento del objetivo, decisién de
ataquey ataque con destruccién.”

La tarea de busca (“find") permite disponer de una lis-
ta de objetivos potenciales. Los drones que rondan,
los de reconocimiento y los enjambres de drones es-
tan especialmente preparados para desarrollar esta

12. The Kill Chain: Global Security (darrer accés, 4-9-2019): https://www.
globalsecurity.org/military/world/rok/kill-chain.htm
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tarea. La de definicién del objetivo (“fix" segtn la ter-
minologia de la “Kill Chain") selecciona uno, que es el
qgue se decide atacar. Después, la de seguimiento del
objetivo (“tracking”) pretende mantenerlo localizado
e irlo siguiendo mientras se mueve. A continuacién,
tenemos la tarea de tomar la decisién de ataque (“tar-
get") y la del ataque propiamente dicho ("engage” o
"destroy"). De todas estas tareas, las dos que pueden
ser criticas y que, en los sistemas militares clésicos,
quedan a cargo de los propios militares, son las de
“fix"y “target”. Cémo veremos a continuacién, los sis-
temas militares con autonomia de uso se caracteri-
zan para no tener ninglin tipo de intervencién humana
en estas dos tareas.

El llamado "Loop modelo” o modelo de circuito (Burt,
2018), (Boulanin, 2017) se basa en el grado de supervi-
sidon humana que hay a la hora de seleccionary atacar
objetivos. Seglin este modelo, los sistemas militares
armados se pueden agrupar en alguna de las tres ca-
tegorias siguientes:

M Dentro del circuito (“In-the-Loop"): Estos sistemas
de armamento requieren intervencién humana en
las tareas relacionadas con la seleccién de obje-
tivos y las decisiones de ataque. Las decisiones
pueden ser unipersonales o fruto de la deliberacion
en determinados comités, y pueden incluir el hecho
de escoger entre determinadas opciones dadas por
maquinas (figura 3) pero siempre son tomadas por
personas.

M Sobre el circuito ("On-the-Loop"): Son sistemas de
armamento que pueden seleccionar objetivos y de-
cidir ataques ellos solo, pero que se esperany solo
atacan siguiendo pedidos explicitos efectuados por
las personas que operen el sistema.

M Fuera del circuito ("Out-of-the-Loop"): Son los

sistemas de armamento que pueden seleccionar
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Figura 4: Relacion entre los conceptos
de autonomia constructiva y autonomia de uso
AUTONOMIA DE USO

Sistemas automaticos

Sistemas basados
en los datos (IA, DL)

AUTONOMIA CONSTRUCTIVA

objetivos, decidir ataques y atacar los objetivos de
forma auténomay sin ninguna intervencion ni inte-
raccion humana. En algunos casos (a caballo entre
los sistemas On-the-Loop vy los Out-of-the-Loop,
ver figura 3) el operador tiene la opcién de parar la
accion durante un tiempo limitado, mientras que
en otros casos no tiene ni esta opcién y no puede
hacer nada (figura 3).

La figura 4 muestra la relacién entre los dos concep-
tos de autonomia constructiva y de autonomia de
uso. Tenemos sistemas automatizados, que cuando
se utilizan con control humano y sin autonomia in-
cluyen buena parte de los sistemas de combate ac-
tuales. Por otro lado, los sistemas militares y sobre
todo los drones estan evolucionando para usar las
capacidades (DL) del aprendizaje profundo; en todo
casoy en muchos casos, estos sistemas se utilizan
con control humano y sin autonomfa. El problema éti-
co aparece cuando los sistemas militares dejan de
ser operados por personasy ejecutan sus tareas con
autonomia de uso. Es un aspecto que trataremos en
los siguientes apartados pero que ahora ya empeza-
Mos a presentar.

Hay que decir que, a diferencia de los sistemas de
aprendizaje profundo (DL) con autonomia construc-
tiva que como hemos visto son oscuros y sufren de
una clara carencia de explicabilidad, los algoritmos de
los sistemas automatizados (heuristicos o no) si que
son explicables, de forma que en el caso de errores
0 quiebras se puede llegar a saber el porqué del que
ha pasado. En este sentido, los sistemas automatiza-
dos permiten definir responsabilidades y las posibles
rendiciones de cuentas con que se deriven. Esto no
es posible, en cambio, en los sistemas de aprendizaje

profundo con autonomia constructiva.
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Sistemas no auténomos
Personas en el circuito
Personas sobre el circuito

Sistemas auténomos
Personas fuera del circuito

Probabilidad de error

Armamento clasico

Comportamiento comprensible

Probabilidad de error

Desarrollos actuales
de armamento

Sesgo en los datos
Inexplicabilidad

Aspectos éticos relacionados con los
diferentes tipos de uso segitin el modelo in-
on-out

Los robots son herramientas y, como tales, no pue-
den ser legalmente responsables de nada. Hay que
establecer, por lo tanto, procedimientos de atribu-
cién de responsabilidades a lo que hacen los robots,
de forma que siempre sea posible determinar quién
es legalmente responsable de sus acciones (Boden,
2017). Ademas, hay que situar el concepto de dignidad
humana como limite insalvable y linea roja (Palmerini,
2016). De hecho, y para garantizar la responsabilidad y
rendicién de cuentas, algunos autores (Winfield, 2017)
proponen que los robots y los sistemas auténomos
tengan que ir equipados con una “Caja negra ética"
que seria el equivalente de los grabadores de datos
de vuelo de los aviones, y registraria continuamente
los datos y el estado interno de los sistemas armados
y drones. Esta caja negra ética seria esencial para po-
der descubrir por qué y como un determinado robot
militar ha causado victimas y facilitaria el estableci-
miento de responsabilidades.

Actualmente hay un importante debate ético (Sharkey,
2014) sobro de los sistemas "in-the-loop” que requie-
ren una persona humana en el circuito de decisiones.
Si bien algunos autores defienden la oportunidad de
su uso, autores como Medea Benjamin (Benjamin,
2014) consideran que cuando las operaciones milita-
res se llevan a cabo a través del filtro de una camara
de video lejana, la posibilidad de contacto visual con
el enemigo desaparece, con lo cual la percepcién de
los danos del posible ataque a personas disminuye.
Por otro lado, Markus Wagner (Wagner, 2014) explica
que la desconexiény la distancia crean un entorno en
el cual es mas facil cometer atrocidades. Y, en todo
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caso, como indica Philip Alston, “el uso de drones para
matar selectivamente fuera de contextos armados
concretos, casi nunca serd legal" (Alston, 2014). Asi
mismo, Alex Leveringhaus (Leveringhaus, 2017) dice
que el uso intencionado o involuntario de la distancia
para oscurecer la responsabilidad en situaciones de
conflicto armado, indica una profunda falta de respe-
to para los derechos de las personas y por extension
para la dignidad moral de estas personas e individuos,
puesto que todos merecemos la misma igualdad de
consideraciéon y respeto. Incluso, la Junta de Innova-
cién en la Defensa de los Estados Unidos estd elabo-
rando un conjunto de principios éticos para utilizar la
inteligencia artificial a la guerra.®

En cuanto a los sistemas armados “on-the-loop”
(como por ejemplo, el SGR A-1 de Samsung), Noel
Sharkey (Sharkey, 2014) explica que hay que tener en
cuenta el sesgo de automatizacion, que rebaja fuerte-
mente su posible apoyo ético. Este sesgo hace, segln
Sharkey, que “los operadores estén predispuestos a
aceptar las recomendaciones informaticas sin buscar
otras informaciones que permitan su confirmacién. La
presién temporal afadida hace que los operadores
caigan en todas las trampas del razonamiento au-
tomaético: en lugar de pensar, pasan a creery acep-
tar aquello que la maquina los propone; ignoran la
ambigliedad, suprimen la duda, inventan causas e
intenciones, se centran en las pruebas existentes e
ignoran las pruebas ausentes que ellos tendrian que
buscar”. El sesgo de automatizacién es la tendencia
humana a dar por bueno aquello que nos proponen
las maquinas. Incluso si el sistema dispone de un bo-
tén rojo para parar elarma robética, el sesgo de la au-
tomatizacién puede acabar influyendo algunas veces
a los operadores, induciéndolos a seguir las acciones
propuestas por los sistemas robéticos, sin pensary
sin pulsar el botén.

De todos modos, las preocupaciones éticas son mu-
cho méas fuertes en el caso de los sistemas "Out-of-
the-Loop", con un elevado grado de consenso. Hay un
acuerdo general sobre que hay una “linea roja" mas
alla de la cual la autonomia en los sistemas de armas
ya no puede ser aceptable (Kayser, 2018). La pregunta
fundamental es si los sistemas militares que traba-
jan de manera auténoma son capaces de cumplir las
leyes de la guerra. Segln Peter Burt (Burt, 2018), esta
claro que el desarrollo y el despliegue de drones le-
tales auténomos provocarian riesgos graves, como
la pérdida de humanidad y de compasién en el campo
de batalla: "Dejar las maquinas fuera de la correa"y
darles la capacidad de matar “atraviesa un Rubicon
ético y juridico esencial”. Los drones letales autdéno-
mos no podran tomar decisiones éticas complejas en

13. Defense One, ver: https://www.defenseone.com/technology/2019/01/
pentagon-seeks-list-ethical-principles-using-ai-war/153940/?oref=d-

los campos de batalla dindmicos, ni podran distinguir
adecuadamente entre soldados vy civiles, y tampoco
podrén evaluar el grado de proporcionalidad de un
ataque. Sin hablar de su comportamiento imprevisi-
ble, la posible pérdida de control, los accidentes “nor-
males"y los potenciales malos usos.

Segin George Woodhams (Woodhams, 2018), los
errores humanos, la fiabilidad y los problemas de se-
guridad continuaran contribuyendo al hecho que los
UAV armados se utilicen de maneras no deseadas
por sus operadores. Ademas, no es descartable que
algunos operadores utilicen drones armados como
cobertura de determinadas acciones incorrectas su-
yas, librandose de responsabilidades y atribuyendo
los problemas a los errores y al mal funcionamiento
de los drones. Esto es algo que también habria que
considerar en los analisis éticos.

En este informe de PAX™ del 2019 sobre inteligencia
artificial y armas auténomas, se explica que los es-
tados europeos tendrian que trabajar con el objetivo
de tener un instrumento juridicamente vinculante que
garantice un control humano significativo sobre la se-
leccidn y ataque de los objetivos (y que, por lo tanto,
impida los sistemas con autonomia de uso). Y Daan
Kayser, autor del informe y experto en armas auténo-
mas, dice:® "Una vez desarrolladas estas tecnologias,
proliferaran ampliamente y estaran disponibles para
una amplia variedad de actores, de forma que la ven-
taja militar inicial que estos sistemas [pueden dar en
los paises actualmente lideres en este campo] serd
temporaly limitado." También hay la probabilidad de
que todo esto impulse una nueva carrera de armas,
con riesgo de amenazar la paz y la seguridad inter-
nacionales. "Un instrumento juridicamente vinculan-
te estaria en linea con la resolucién del Parlamento
Europeo y serfa la forma mas adecuada y eficaz de
prevenir las consecuencias negativas de los LAWS",
anade Kayser.

Segln afirman Tony Jenkins, Kent Shifferd y otros
al informe 2018-2019 "World Beyond War" (Jenkins,
2018), la prohibicién de los drones armados por parte
de todas las nacionesy grupos militarizados seria un
gran paso en el camino hacia una nueva seguridad
desmilitarizada.

14. Informe “Crunch Time" (2019), PAX: https://www.paxvoorvrede.nl/
media/files/pax-rapport-crunch-time.pdf

15. Noticia de PAX sobre el informe (Gltima lectura, 4-9-2019): https://
www.paxforpeace.nl/stay-informed/news/new-pax-report-on-

river
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4. ELESTADO ACTUAL

La situacién actual, altamente preocupante como ve-
remos a continuacion, se caracteriza por una fuerte
actividad internacional dirigida a conseguir la pro-
hibicién de las armas auténomas, mientras que los
principales estados en cuanto a la investigacién y pro-
duccién de este tipo de armas, se oponen. La contro-
versia es abierta y viva, como muestra, por ejemplo,
el debate entre Mary Wareham (Stop Killer Robots),
Paul Scharre (ex-asesor del Pentagono) y otros.® A
continuacion revisaremos la situacién concreta (a fe-
cha de abril de 2019) de Estados Unidos, Israel, Rusia,
China, Reino Unido, Corea, la Unién Europea y Espafia
en cuanto al desarrollo de drones militares, algunos
datos sobre acciones y dafios a la poblacién civil, y el
estado de la investigacion actual en inteligencia arti-
ficial con potencial aplicacién a drones militares. En el
analisis de la situacién de los diferentes paises anali-
zaremos tanto la postura oficial de cada pais como los
datos sobre su produccién de drones armados, que se
muestran con detalle en las tablas del Anexo 1. Hemos
anadido Espafa a la lista por el interés especifico que
puede representar, a pesar de que su relevancia a es-
cala internacional es menor.

16. Future of Life Institute, debate moderado por Ariel Conn (2018): https://
futureoflife.org/2018/07/31/podcast-six-experts-explain-the-killer-
robots-debate/?cn-reloaded=1
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4.1 PRINCIPALES PAISES Y DRONES

De las 215 informaciones mostradas a las tablas del
Anexo 1,115 (un 53%) corresponden solo a cuatro pai-
ses: Estados Unidos, Israel, Rusia y China. Estos paises
son, junto con los de la Unién Europea, los grandes
disefiadores y productores de drones militares a nivel
mundial. De hecho, si a los cuatro paises anteriores
afiadimos los de la Unién Europea (incluyendo Reino
Unido), llegamos a un total de 151, el 70% del total de
informaciones que contienen las tablas del Anexo 1.
Los drones militares se fabrican en Europa, Estados
Unidos, Israel, Rusia y China.

Vemos a continuacion la postura oficial de algunos
de estos paises y algunos datos sobre su actividad
en drones militares. Estos Ultimos datos se basan en
la informacién disponible en las tablas del Anexo 1.

Estados Unidos

El mes de noviembre de 2012, el Departamento de De-
fensa de EE. UU. (DoD) publicé la Directiva 3000.09
para “asignar responsabilidades para el desarrollo
y uso de funciones auténomas y semi-auténomas
en sistemas de armas, incluidas las plataformas
tripuladas y no tripuladas", y para crear “directrices
disefiadas para minimizar la probabilidad y conse-
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cuencias de posibles fracasos en sistemas de armas
autdnomos y semi-auténomos que podrian conducir
a compromisos no desitjats"!"” A escala internacional
pero, la postura de EE. UU. se empezd a perfilar el afio
siguiente: el mes de mayo de 2013, en el Consejo de
Derechos Humanos de las Naciones Unidas (ONU), Es-
tados Unidos destacé su compromiso con el derecho
humanitario internacional en cuanto a cualquier sis-
tema nuevo de armamento y recomendd que la dis-
cusion se trasladara fuera del Consejo de Derechos
Humanos de la ONU, a un foro centrado en el derecho
humanitario internacional.”® En los afios siguientes,
pero, Estados Unidos han concretado su posicién,
afirmando que, en el pasado, las armas inteligentes
han demostrado que reducen el riesgo de dafios a
personas y objetos civils.” Esta ponéncia,?® presen-
tada por EE. UU. en la reunién de la CCW de marzo
de 2019, afirma que la ley internacional humanita-
ria existente ya “proporciona un marco integral para
controlar el uso de la autonomia en los sistemas ar-

17. Directiva 3000.09 del DoD dels EEUU, "Autonomy in Weapon Systems,”
21 de noviembre de 2012. Disponible en: https://www.esd.whs.mil
portals/54/documents/dd/issuances/dodd/300009p.pdf

18. Declaracién de EEUU en el Consejo de Derechos Humanos de la ONU,
Ginebra, 29 de mayo de 2013. Disponible en: https://geneva.usmission.
gov/2013/05/30/clustered-interactive-dialogue-extrajudicial,

19. Declaracién de EEUU en la reunién del CCW de 25 de marzo de
2019. Disponible en: https://conf.unog.ch/digitalrecordings/index.
html?guid=public/61.0500/E3373111-6687-440D-B02D-CEFB477A9AD
6_10h06&position=7906

20. Ponencia de EEUU en el CCW, 25 de marzo de 2019. Disponible en:
http://reachingcriticalwill.org/images/documents/Disarmament-fora
ccw/2019/gge/Documents/2019GGE.2-WP5.pdf

mados", y que la tecnologia emergente podria incluso
“reforzar la implementacion de la IHL (siglas en inglés
del Derecho Internacional Humanitario), reduciendo,
entre otros, el riesgo de victimas civiles, la denuncia
de incidentes con posibles infracciones, mejorando
la capacidad de implementar acciones y generando
informacién sobre armas que no han explotada”. En
concordancia con esta postura que se ha ido definido
a lo largo de los dltimos afos, Estados Unidos, junto
con Rusia, pararon toda posibilidad segln la reunién
de la CCW en Ginebra en agosto de 2019.

Las tablas del Anexo 1 recogen una gran variedad
de drones militares y drones armados de los EE. UU.
como los clasicos Predator y MQ-9, pero también
otros como el Scantagle, el MQ-1 Grey Eagle, el RQ-
4, el MQ-9B Sky Guardian y otros muchos, junto con
drones que rondan y enjambres de drones como el
Coyote de Raytheon, el Switchblade de AeroVironment
o los gue se estan desarrollando actualmente en el
marco de diferentes proyectos de investigaciéon mili-
tar. Estados Unidos es claramente el lider mundial en
creaciony fabricacién de sistemas militares robdticos,
drones militares y drones armados.

La siguiente Tabla T muestra un extracto de los drones
de EE. UU. listados en el Anexo 1, con siete drones y
dos importantes proyectos militares, el OFFSET y el
Remedy:

De grande a pequeiio

MQ-9 Reaper A

Switchblade A»

Black Hornet »
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Tabla 1. Estados Unidos: Drones y capacidades auténomas (extracto)

Capacidades

Nombre dron Dimensiones Vol Paises ¢Ronda? (Enjambre? = auténomas
| 3 ; ; 3 . futuras
US, IT, TR, ES,
MQ-1 Predator 15 1200, 24, 217 MA, AE No No No
US, UK, IT, FR,
MQ-9 Reaper 20 1850, 14,482 IN, NL, ES, BE, No No No
DE...
ScanEagle 31 1200, 24,148 e UK,‘ = No No Dudoso
‘ 25 paises
Switchblade 0.6 10, 0.16, 157 USA St No Si
RQ-11B Raven 13 10, 1,97 U, ES,' A, ST No Posible
30 paises
Coyote 1,5 130, 2,130 ? St Si Si
US, FR, UK,
Black Hornet 01 1.6,0.33,18 DE, AU, ES, No No Posible
_ NO, NL, IN
OFFSET Project -- ? us ? Si Muy posible
Dash-X Remedy Project 1aprox ? us ? Si Muy posible

Dimensiones: Envergadura en metros entre extremos de las alas

Vuelo: Capacidad de vuelo en Km, id. en horas, velocidad méxima en Km/h

Paises: donde se estd usando. Cédigos seguin https://www.worldatlas.com/aatlas/ctycodes.htm

Ronda: ;Se trata de un dron (“loitering") que ronda? - Los drones de control remoto no lo son

Enjambre: Se trata de un enjambre de drones? (“drone swarm")

Capacidades auténomas: posibilidad de transformarse en una arma auténoma

Fuente: Anexo 1y paginas web de las empresas fabricantes

Eldron MQ-1 Predator, que se incluye por razones his-
téricas, ha sido una arma muy usada por EE. UU., de
manera parecida al MQ-9 Reapery al ScanEagle. Los
tres drones Switchblade, RQ-11 Raveny el Coyote son
de tipo “loitering" y es posible que acaben incorpo-
rando funciones auténomas, mientras que el peque-
fio Black Hornet puede ser un muy buen candidato
para desarrollar futuros enjambres con autonomia.
Hay que destacar dos proyectos estratégicos en este
campo: el proyecto OFFSET? de DARPAYy el proyecto
Remedy?? de la marina de los EE. UU.. En este Ultimo
caso, los drones del enjambre actuaran con ciberata-
gues contra sistemas de radar (ver Capitulo 2).

La incorporaciéon de sistemas auténomos de decision
a los drones militares en los EE. UU. es una prioridad.
Podemos citar ademas el dron Valkyrie de Kratos De-
fense, de bajo coste y largo alcance, al que la Fuerza
Aérea de los EE. UU. quiere afladir sensores, armas y
sistemas de inteligencia artificial para que pueda ir
aprendiendo junto con los pilotos, de forma que vaya
mejorando “su conocimiento” y finalmente pueda res-
ponder de manera auténoma a las amenaces.?

21. DARPA: Proyecto OFFSET para desarrollar enjambres de drones:
https://www.militaryaerospace.com/home/article/16707272/darpa-
adds-two-companies-to-offset-swarm-reconnaissance-drone-
research-project

22. Proyecto Remedy de la marina de EEUU: https://www.c4isrnet.com
electronic-warfare/2019/02/19/the-navy-plans-to-test-its-new-
electronic-warfare-drones-this-fall

23. Defense News: Sobre el dron Valkyrie de Kratos: https://www.
defensenews.com/digital-show-dailies/paris-air-show/2019/06/17,
us-air-force-looking-to-fast-track-cash-to-kratos-defense-for-
additional-valkyrie-drones
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Israel

Israel fabrica sistemas de armamento con capacida-
des semi-auténomas y ha instado a mantener “una
mente abierta en cuanto a las capacidades positi-
vas" de las futuras armas totalmente auténomas,
pensando que estas nuevas armas podrian asegu-
rar un mejor cumplimiento de las leyes de la guerra.
En la reunién de expertos gubernamentales de la
CCW de marzo de 2019, Israel continué defendiendo
gue es prematuro desarrollar instrumentos juridica-
mente vinculantes. Israel considera que la limitacién
del funcionamiento de los sistemas auténomos en
areas restringidas o en periodos de tiempos deter-
minados, ya ayudaria a cumplir las leyes interna-
cionales.®

Segln las tablas del Anexo 1, las diferentes empresas
de armamento de Israel fabrican un buen nimero de
drones militares, como los Harop, Heron, Harpy y Or-
biter, asi como el SkyStrikery otros. En la Tabla 2 se
presenta un andlisis de estos drones en base a las
posibilidades de acontecer armas auténomas:

24. Declaracion de Israel en la reunién del CCW de 25 de marzo de 1029.
Disponible en: https://conf.unog.ch/digitalrecordings/index.html?guid
=public/61.0500/70E5CC90-B100-4658-95BA-8EBCOD4D581E_15h14&
position=3952 i a https://conf.unog.ch/digitalrecordings/index.html?g
uid=public/61.0500/3FCECH1E-BO01-432A-964F-123C6522D8B9_15h0

9&position=8080
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https://www.defensenews.com/digital-show-dailies/paris-air-show/2019/06/17/us-air-force-looking-to-fast-track-cash-to-kratos-defense-for-additional-valkyrie-drones/
https://www.defensenews.com/digital-show-dailies/paris-air-show/2019/06/17/us-air-force-looking-to-fast-track-cash-to-kratos-defense-for-additional-valkyrie-drones/
https://www.defensenews.com/digital-show-dailies/paris-air-show/2019/06/17/us-air-force-looking-to-fast-track-cash-to-kratos-defense-for-additional-valkyrie-drones/
https://www.defensenews.com/digital-show-dailies/paris-air-show/2019/06/17/us-air-force-looking-to-fast-track-cash-to-kratos-defense-for-additional-valkyrie-drones/
https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/70E5CC90-B100-4658-95BA-8E8C0D4D581E_15h14&position=3952
https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/70E5CC90-B100-4658-95BA-8E8C0D4D581E_15h14&position=3952
https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/70E5CC90-B100-4658-95BA-8E8C0D4D581E_15h14&position=3952
https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/3FCEC61E-B001-432A-964F-123C6522D8B9_15h09&position=8080
https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/3FCEC61E-B001-432A-964F-123C6522D8B9_15h09&position=8080
https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/3FCEC61E-B001-432A-964F-123C6522D8B9_15h09&position=8080
https://www.worldatlas.com/aatlas/ctycodes.htm 

Tabla 2. Israel: Drones y capacidades auténomas

Capacidades

Nombre del dron Dimensiones Vuelo Paises ¢Ronda? (Enjambre? = auténomas
| 3 ; ; futuras
DE, IN, IL, TR, - "
Harop 3 1000, 6, 416 AZ SG Si No Si. Ver (1)
Heron 16,6 350, 52, 207 Mas de 50 No No Posible
Harpy 2] 500, 7,185 1L lN'KTRR‘ N, ST No Si
IL, US, UK, MX, Control
Hermes 6,1 300, 20,176 ZM, BR, CO, No No probable
remoto
PH...
SkyStriker Aprox. 4 20, 2,185 7 Si No Si
AZ, HR, FI, IE,
Orbiter 22a3 100, 3,130 IL, US, IK, ES, St No St
MX...
Dominator 13 ?,28,350 IL, MX, TR, TH No No No
Bird Eye 650 3 20,4,130 7 No No No probable

Dimensiones: Envergadura en metros entre extremos de las alas
Vuelo: Capacidad de vuelo en Km, id. en horas, velocidad méxima en Km/h

Paises: donde se estd usando. Cédigos seguin https://www.worldatlas.com/aatlas/ctycodes.htm

Ronda: ;Se trata de un dron (“loitering") que ronda? - Los drones de control remoto no lo son

Enjambre: Se trata de un enjambre de drones? (“drone swarm”)

Capacidades auténomas: posibilidad de transformarse en una arma auténoma
Fuente: Anexo 1y paginas web de las empresas fabricantes; (1) The Economist, "Autonomous weapons and the new laws of war"; https://amp.
economist.com/briefing/2019/01/19/autonomous-weapons-and-the-new-laws-of-war

Este conjunto de 8 drones militares israelies inclu-
ye drones con grandes envergaduras de mas de 10
metros (Heron, Dominator) junto con mini-drones de
entre 2y 3 metros de envergadura (Harop, Harpy, Or-
biter, BirdEye). Vemos, excepto en dos casos en que no
consta esta informacién, que se trata de drones que
Israel exporta a una buena cantidad de paises. Cuatro
de ellos, la mitad de los presentados en la tabla, son
drones que rondan, con posibilidad de evolucionar
hacia drones armados auténomos (los Harop, Harpy,
Orbitery SkyStriker). De hecho, el Harop es uno de los
drones en servicio que ya puede detectar posibles ob-
jetivos y atacarlos sin intervencién humana,® mien-
tras que el Orbiter puede trabajar en modo controlado
por un operador, o bien ya puede actuar auténoma-
mente, escaneando la zona hasta detectar y destruir
objetivos estacionarios o en movimiento.?®

Rusia

El afio 2017, Rusia declaré a la campafia “Stop Killer
Robots" que consideraba que los sistemas letales con
armas auténomas eran un tema complejo que plantea-
ba muchas cuestiones, de forma que queria entender
mas la situacién antes de plantearse posibles restric-
ciones. Después, en la reunion de la CCW de noviembre
de 2018, Rusia manifesté que consideraba que estas
discusiones sobre armas totalmente auténomas eran

25. The Economist, enero de 2019, "Autonomous weapons and the

una amenaza para el progreso cientifico y tecnolégi-
co, considerando ademas que la negociacién hacia una
prohibicién de estas armas era algo infundado y con-
traproducente.?’ Esta es una postura que no ha cam-
biado en las reuniones de la CCW del afio 2019.

En Rusia, varias empresas trabajan conjuntamente
con centros de investigacién para el desarrollo de
sistemas de armas con autonomia creciente en varias
funciones. La préxima tabla, basada en la informa-
cién del Anexo 1, incluye seis de los drones fabricados
en Rusia que mas posibilitados tienen de acontecer
auténomos en un préximo futuro. El Lantset de Zala
Aero (del grupo Kalashnikov), en sus dos versiones
Lantset-1y Lantset-3, es un dron que ronda, kami-
kaze, pequefio y ligero,?® no demasiado diferente del
KUB-BLA?® fabricado por el mismo grupo Zala Aero.
Por otro lado, Korsar fabrica el dron Eleron-3 que ya
puede efectuar misiones de reconocimiento con con-
trol remoto o en modo auténomo.?° Ademds, los dro-
nes Sukhoi S-70% (también denominado Okhotnik-B)
y el dron Karnivora3? ya pueden “realizar misiones

27. Declaracié de Russia a la reunié del CCW de 22 de novembre de 2018:
Notes preses per Human Rights Watch.

Dron Lantset de Zala Aero: https://www.janes.com/article/89559
army-2019-kalashnikov-shows-kamikaze-uas-for-first-time

Dron KUB-BLA de Zala Aero: https://russiabusinesstoday.com
manufacturing/russia-unveils-kamikaze-drone-at-uae-defense-
exhibition/

Dron Eleron-3 de Korsar: https://www.armyrecognition.com
may_2018_global_defense_security_army_news_industry/eleron-3_
and_upgraded_korsar_uavs_for_russian_army.html

28.

29.

30.

new laws of war”. Disponible en: https://www.economist.com 31. Dron Okhotnik-B de Sukhoi: https://www.popularmechanics.com

briefing/2019/01/19/autonomous-weapons-and-the-new-laws-of-war military/aviation/a26027921/russia-autonomous-strike-drone-
26. The Jerusalem Post, febrero de 2019: Israeli defense company okhotnik/

Aeronautics seals $13m. drone deal with Azerbaijan. Disponible en: 32. Dron Karnivora: https://www.defenseworld.net/news/24165

https://www.jpost.com/Israel-News/Israeli-defense-company-
Aeronautics-seals-13m-drone-deal-with-Azerbaijan-580928
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https://www.janes.com/article/89559/army-2019-kalashnikov-shows-kamikaze-uas-for-first-time
https://russiabusinesstoday.com/manufacturing/russia-unveils-kamikaze-drone-at-uae-defense-exhibition/
https://russiabusinesstoday.com/manufacturing/russia-unveils-kamikaze-drone-at-uae-defense-exhibition/
https://russiabusinesstoday.com/manufacturing/russia-unveils-kamikaze-drone-at-uae-defense-exhibition/
https://www.armyrecognition.com/may_2018_global_defense_security_army_news_industry/eleron-3_and_upgraded_korsar_uavs_for_russian_army.html
https://www.armyrecognition.com/may_2018_global_defense_security_army_news_industry/eleron-3_and_upgraded_korsar_uavs_for_russian_army.html
https://www.armyrecognition.com/may_2018_global_defense_security_army_news_industry/eleron-3_and_upgraded_korsar_uavs_for_russian_army.html
https://www.popularmechanics.com/military/aviation/a26027921/russia-autonomous-strike-drone-okhotnik/
https://www.popularmechanics.com/military/aviation/a26027921/russia-autonomous-strike-drone-okhotnik/
https://www.popularmechanics.com/military/aviation/a26027921/russia-autonomous-strike-drone-okhotnik/
https://www.defenseworld.net/news/24165/Munitions_Tested_from_Russian_Small_Attack_Interceptor_Drone#.XX0Qg1Dgrow
https://www.defenseworld.net/news/24165/Munitions_Tested_from_Russian_Small_Attack_Interceptor_Drone#.XX0Qg1Dgrow
https://www.defenseworld.net/news/24165/Munitions_Tested_from_Russian_Small_Attack_Interceptor_Drone#.XX0Qg1Dgrow
https://www.worldatlas.com/aatlas/ctycodes.htm 

Tabla 3. Rusia:

Drones y capacidades auténomas

Capacidades

Nombre del dron Dimensiones Vuelo Paises ¢Ronda? (Enjambre? = auténomas
| 3 ‘ j futuras
Lantset 2 aprox ?,0.66, 110 ? Si No Si
KUB-BLA 3 aprox ?,05,129 ? Si No Si
Eleron-3 6.5 120, 7,150 ? No No Si
Orion-€ - 16 aprox 300, 24, 200 ? No No Posible
Okhotnik-B o Sukhoi S-70 20 6000, 12, 540 ? Dron armado No Si
Karnivora - 5 ?,15,150 ? Dron armado No Si

Dimensiones: Envergadura en metros entre extremos de las alas

Vuelo: Capacidad de vuelo en Km, id. en horas, velocidad méxima en Km/h

Paises: donde se estd usando. Cédigos seguin https://www.worldatlas.com/aatlas/ctycodes.htm

Ronda: ;Se trata de un dron (“loitering") que ronda? - Los drones de control remoto no lo son

Enjambre: Se trata de un enjambre de drones? (“drone swarm")

Capacidades auténomas: posibilidad de transformarse en una arma auténoma

Fuente: Anexo 1y paginas web de las empresas fabricantes

en modo auténomo"y tendran funciones auténomas
completas en un futuro, aunque los fabricantes ase-
guran que su operacién sera del tipo “sobre el circuito”
("man on the loop", Capitulo 3).

Rusia, y en concreto su empresa Kronshtadt, quiere
exportar el dron Orion-E,*? similar al Predator XPy al
israeli Heron, pero lo quiere hacer solo en su version
de reconocimiento no armada (en cambio, los EE. UU.,
Israely China estén exportando versiones de comba-
te de los drones Heron TP, Hermes 900, Predator B,
CH-5yWing Loong Il a varios paises de Oriente Medio,
Africay Asia central). En todo caso, Kronshtadt podria
adoptar la politica de estos otros paises con una nue-
va versién del dron (el Orion-2) en 2021.

Todos los drones de la Tabla 3 pueden acabar tenien-
do capacidades auténomas. En el caso del Orion-E
hay la posibilidad de que asi sea; en otros casos, la
informacién que publican los fabricantes quiere indi-
car que ya la tienen (sin dar detalles).

China

Enjulio de 2017, el Consejo del Estado de China publi-
c6 el Plan de Desarrollo de la Inteligencia Artificial de
nueva generacién (AIDP), que planifica el desarrollo
de la IA en China hasta 2030. ELAIDP establece el obje-
tivo que China sea el principal centro de innovacién en
este campo en 2030, contemplando las aplicaciones
civiles e industriales pero también las relacionadas
con la seguridad nacional ®*

En la reunién de expertos gubernamentales de la CCW

33. Dron Orion-E de Kronshtadt: https:
orion-e.html

34. Plan de Desarrollo de la Inteligencia Artificial de nueva generacion
(AIDP) en China 2017. Disponible en inglés en: https://www.
newamerica.org/cybersecurity-initiative/digichina/blog,
full-translation-chinas-new-generation-artificial-intelligence-
development-plan-2017,

defense-update.com/20190403_

CENTRE DELAS
DESTUDIS
PER LA PAU

de agosto de 2018, China definié las armas totalmen-
te auténomas como aquellas que pueden causar la
muerte sin ningln tipo de control por parte de per-
sonas (no tienen manera que los humanos paren sus
acciones) y que estan dotadas de sistemas de apren-
dizaje automatico (es una definicion que incluye los
dos conceptos de autonomia constructiva y de uso
indicados en el capitulo 2). China sefialé que cualquier
sistema de armamento que deje de tener una o mas
de estas caracteristicas no tendria que entrar en la
categorfa de armas totalmente auténomas.* China
también enfatizé la necesidad de un acuerdo interna-
cional en una definicién comun de armas totalmente
auténomas.

La postura oficial de China en cuanto a estas armas
auténomas es singular: es a favor de la prohibicién de
su uso, pero no de la investigacion y de su desarrollo.
China participd en la reunién de expertos intergu-
bernamentales de la CCW de marzo de 2019, donde
reiterd las dudas sobre si las armas plenamente au-
ténomas podrian cumplir con el derecho humanitario
internacional, teniendo en cuenta la necesidad del jui-
cio humano para garantizar el principio de proporcio-
nalidad y la rendicién de cuentas.?®

En China se trabaja para el desarrollo de sistemas de
armas que permitan un grado significativo de autono-
mia. La tabla 4 elaborada a partir de los datos del Ane-
xo 1, presenta 5 de los drones / proyectos que pueden
evolucionar en el futuro hasta tener capacidades de
decisién auténoma. Los drones BZK-005 (de recono-
cimiento®), Wing Loong Il (dron cldsico de combate,
fabricado por Chengdu y exportado a muchos paises),

35. Declaracién de China en las reunions de la CCW de 27 y 28 de agosto de
2018: Notas tomadas por Human Rights Watch

36. Declaracién de China en las reuniones de la CCW de 26 de marzo de
2019. Disponible en:

https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/1
58251CC-F1AB-4612-922A-FD57F70BOCBE_10h06&position=2831

37. Dron BZK-005 de Harbin: https://desarrolloydefensa.blogspot.
com/2019/01/uav-harbin-bzk-005-china.html
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Tabla 4. China: Drones y capacidades auténomas

Capacidades

Nombre del dron | Dimensiones | Vuelo Paises (Ronda? | ;Enjambre? auténomas
| 3 ‘ j futuras

BZK-005 10 aprox ?,40,180 CN No No Posible
CN, NG, EG,

Wing Loong I 14 4000, 20,280 A€, ID, KZ, PK, No No Posible
SA, RS, UZ

Blowfish A2 1.5 aprox 2,2,130 e No No Probable

exportar

Ziyan Swarm Diverses Mix CN No Si Si

Rainbow 4 18 ?,40,235 CN No No Posible

AVS00W 7 22,170  EuropaAirica, No No Posible

Oriente Medio

Dimensiones: Envergadura en metros entre extremos de las alas

Vuelo: Capacidad de vuelo en Km, id. en horas, velocidad maxima en Km/h
www.worldatlas.com/aatlas/ctycodes.htm

Paises: donde se esté usando. Codigos segln https:

Ronda: ;Se trata de un dron (“loitering”) que ronda? - Los drones de control remoto no lo son

Enjambre: Se trata de un enjambre de drones? ("drone swarm")

Capacidades auténomas: posibilidad de transformarse en una arma auténoma

Fuente: Anexo 1y paginas web de las empresas fabricantes

Rainbow 4 (también denominado CH-4; las unidades
fabricadas y en muchos casos exportadas han lanzado
mas de 400 misiles con una precision del 96%, segln el
fabricante?®) y AV500W, es posible que puedan incor-
porar este tipo de funciones auténomas. Pero uno de
los proyectos mas significativos es el de la empresa Zi-
yan para el desarrollo de enjambres de drones: su tec-
nologfa actual de ataque inteligente ya permite crear
enjambres de hasta 10 drones, con la peculiaridad que
no tienen que ser todos iguales. El enjambre aceptay
puede combinar diferentes tipos de drones: unos de
ellos pueden servir para tirar cargas de mortero de
proximidad, mientras que otros pueden incorporar
sistemas lanzadores de granadas, o ser directamente
drones kamikazes. El enjambre sabra encontrar su ruta
hasta los objetivos que tiene que destruir.

China es actualmente uno de los paises mas avan-
zados en la investigacion destinada al desarrollo de
enjambres de drones militares armados y autbnomos.

Reino Unido

Al Parlamento de Reino Unido se considerd, el mes de
noviembre de 2014, que este tema del control huma-
no significativo es un concepto emergente que Reino
Unido tiene presente y que trabajara para definir. El
Lord Astor de Hever afiadié que, en las operaciones
militares de Reino Unido, todo objetivo es evaluado
por personas humanas y que toda entrega de armas
tiene que haber sido autorizada por humanos; indi-
cando ademas que, “excepto un nimero muy reducido
de casos, todos los objetivos son también detectados
y, identificados y localizados por personas humanas.
La excepcién se refiere a un nimero reducido de sis-
temas defensivos, como el Phalanx. Ahora bien, en es-

38. Dron Rainbow 4 o CH-4: https://www.scmp.com/news/china
diplomacy-defence/article/2133818/chinese-rainbow-4-drones-use-
foreign-powers-have-96pc
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tos casos, lo que se requiere es que sea un humano
quien autorice el lanzamiento de las armas”* Es una
discusion que muestra la multiplicidad de matices de
este concepto de autonomia asi como la complejidad
de los debates en el parlamento Britanico.

Después, en la reunién de la CCW, de agosto de 2018,
Reino Unido presenté un documento de trabajo sobre
control humano, que detallaba ejemplos de tareas en
cada etapa del desarrollo y el uso de los sistemas de
armamento. En su declaracidn, Reino Unido reiterd su
oposicién a un instrumento vinculante legalmente, a
pesar de manifestar que considera que el elemento hu-
mano en el uso de la fuerza letal es la consideracion
mas importante en este debate sobre armas totalmen-
te auténomas. Y argumentd que ya existen numerosas
regulaciones nacionales e internacionales para evaluar
el uso de las armas en el marco del derecho interna-
cional.“°V, en la reunidn de la CCW de marzo de 2019,
Reino Unido reiterd su oposicidn al establecimiento de
un instrumento juridicamente vinculante, afirmando
que no tendria ningln efecto practico. Aadié que una
participacién directa de los operadores humanos en
todas las acciones realizadas por los sistemas milita-
res podria no ser ni practica ni deseada, indicando que,
para garantizar el cumplimiento del derecho interna-
cional, podria ser suficiente “poner algunas restriccio-
nes, como la del méximo de ataques que el sistema
puede llevar a cabo sin supervisién humana"*

39. Lord Astor de Hever, 26 de marzo de 2013. Disponible en: https://www.
publications.parliament.uk/pa/ld201213/ldhansrd/text/130326-0001.htm

40. Documento de Trabajo dReino Unido "Human Machine Touchpoints:
The United Kingdom's perspective on human control over weapon
development and targeting cycles” en la reunién de la CCW de agosto
de 2018. Disponible en: http://reachingcriticalwill.org/images
documents/Disarmament-fora/ccw/2018/gge/documents/GGE.2-
WP1.pdf - Notas sobre la postura dReino Unido: tomades por Human
Rights Watch.

41. Declaracién de Reino Unido en las reunions de la CCW del 26 de marzo
de 2019. Disponible en: https://conf.unog.ch/digitalrecordings/index.
htm?guid=public/61.0500/3FCECET1E-BOOT-432A-964F-123C6522D8B9

_15h09&position=412
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Tabla 5. Reino Unido: Algunos drones con posibilidad de capacidades auténomas

| Capacidades

Nombre del dron | Dimensiones | Vuelo Paises (Ronda? | ;Enjambre? auténomas
| 3 ‘ j futuras

Mantis Long=19,8 7,30, 560 UK No No Probable

2.2
Taranis 10 o UK No No Si
supersoénico

Many drones Proyecto Proyecto UK No Si Si

Magma Proyecto Proyecto UK No No Posible

Maple Proyecto Proyecto UK No Si Si

Dimensiones: Envergadura en metros entre extremos de las alas

Vuelo: Capacidad de vuelo en Km, id. en horas, velocidad méxima en Km/h

Paises: donde se estd usando. Cédigos seguin https://www.worldatlas.com/aatlas/ctycodes.htm

Ronda: ;Se trata de un dron (“loitering") que ronda? - Los drones de control remoto no lo son

Enjambre: Se trata de un enjambre de drones? (“drone swarm")

Capacidades auténomas: posibilidad de transformarse en una arma auténoma

Fuente: Anexo 1y paginas web de las empresas fabricantes

Podriamos decir que Reino Unido intenta mantener
una postura "adecuadamente ambigua” desde su opo-
sicion a la existencia de instrumentos legales vincu-
lantes en el tema de las armas letales auténomas.

Reino Unido trabaja activamente en el desarrollo de
sistemas de armas auténomos, y no quiere quedar
atrds en la investigacidén en enjambres de drones
auténomos. En un discurso en febrero de 2019, el
entonces ministro de Defensa de Reino Unido, Gavin
Williamson, anuncié que su gobierno crearia un es-
cuadrén para operar enjambres de drones. William-
son dijo que estos enjambres serdn esenciales para
atacar las defensas aéreas enemigas.*

El dron Mantis de BAE esta disefiado para navegar de
forma auténoma, incluso en condiciones meteorold-
gicas adversas. Sus funciones automatizadas permi-
ten que operadores de la base se puedan centrar en
las tareas militares, y no en el control del vehiculo.”3
Segln Burt (Burt, 2018:36), Mantis incorpora un alto
nivel de autonomia. El dron Magma, también de BAE
Systems, es innovador por su sistema de propulsién
basado en la salida de aire a velocidad supersdnica,**
mientras que Taranis es un dron supersoénico que
puede navegar dentro de unos margenes fijados de
restricciones,* e incluye capacidades avanzadas para
el funcionamiento auténomo, incluida la posibilidad
de identificar y atacar objetivos de manera auténo-
ma (Burt, 2018:37). El proyecto MAPLE (liderado por la
empresa QinetiQ y basado en el anterior ACERO) tiene
como objetivo el desarrollo de enjambres de drones
por la marina inglesa. Segln Stuart Hider, director de
programas maritimos de QinetiQ "MAPLE es un pro-
yecto clave para desbloquear el enorme potencial

42. BBC News, discurso de Gavin Williamson (11 de febrero de 2019):
https://www.bbc.com/news/uk-politics-47192232

43. Dron Mantis de BAE Systems: https://www.airforce-technology.com
projects/mantis-uav/

44, Dron Magma de BAE Systems: https:
article/magma-the-future-of-flight

45. Dron Taranis de BAE Systems: https:

product/taranis
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www.baesystems.com/en

www.baesystems.com/en

gue tienen los vehiculos no tripulados y los sistemas
auténomos cuando se trata de salvaguardar los in-
tereses soberanos [de Reino Unido]". Finalmente, el
proyecto Many Drones Make Light Work, liderado
por Blue Bear Systems (con un consorcio que inclu-
ye Airbus y otros) se plantea desarrollar enjambres
de drones auténomos de bajo coste, que tienen que
“‘llevar a un nuevo paradigma a las operaciones en
campos de batalla... esto permitira que el enjambre
pueda realizar simultaneamente misiones complejas
contra objetivos simples o multiplos de manera alta-
mente eficaz"*® En resumen, Reino Unido esta traba-
jando intensamente para progresar en el desarrollo
de drones auténomos y en particular, de enjambres
de drones con autonomia.

La crisis de los combustibles fésiles y el calentamien-
to global estd abriendo, ademas, nuevos escenarios
para los drones militares. Segln un informe en Sky
News (de septiembre de 2019),%” los drones Reaper
de las Fuerzas Aéreas Reales de Reino Unido podrian
acompafar los barcos de guerra britanicos en su
escolta a petroleros britéanicos en el estrecho de Or-
muz. De hecho, Reino Unido ya tiene drones Reaper en
Kuwait para operaciones sobre Irak y Siria.

Espana

A pesar de que Espafia ha declarado en varias oca-
siones que las personas y los operadores tienen que
mantener un control humano significativo sobre todos
los sistemas de armamento y que no tiene intencién
de desarrollar armas totalmente auténomas, se ha
opuesto a la prohibicién de las armas totalmente
auténomas. En cambio, Espafia cree que los estados
tendrian que avanzar en el camino de acordar una

46. Proyecto "Many Drones Make Light Work", declaracions de lan
Williams-Wynn: https://industryeurope.com/uk-mod-invests-2-5m-
in-drone-swarm-tech

47. Sky News, septiembre de 2019: https://news.sky.com/story.
british-drones-could-be-deployed-to-the-gulf-amid-crisis-with-
iran-11800345
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declaracién politica o cédigo de conducta sobre es-
tas armas totalmente auténomas. En la reunién de
expertos gubernamentales del Grupo CCW de marzo
de 2019, Espafa afirmd en primer lugar que las armas
tienen que permanecer bajo un claro control huma-
no, pero matizando a continuacién que este control
humano significativo se consigue cuando los huma-
nos comprenden la manera como se comportaran las
armas y cuando los humanos mantienen la oportu-
nidad de intervenir.“8 La ambigliedad de la postura
espanola queddé patente en afirmaciones como que
“la decisidon de afrontar la fuerza letal tendria que ser
tomada por seres humanos", a pesar de que podia ser
preocupante que “la interaccién hombre-méaquina en
estos casos pudiera dificultar la eficacia militar, al
acabar frenando las operaciones”*® Espafia afirmé
que actualmente no dispone de armas totalmente
auténomas, pero no garantizé si no desarrollaria es-
tos sistemas en un futuro.

Los datos del Anexo 1 muestran que Espana dispone
o dispondra de un buen conjunto de drones milita-
res de fabricacién propia, con una industria espafiola
gue cuenta con empresas como Indra, Airbus, Tha-
les, Marine Instruments y Alpha Unmanned Systems
(ver Anexo 1), ademas de colaboraciones con algu-
na universidad como la de Sevilla. El dron Fulmar
de Thales se ha exportado a Malasia y esté siendo
utilizado en tareas de vigilancia maritima,*® mien-
tras que la direccién general de adquisiciones de
armamento y material ha comprado el dron Mantis
de Indra por tareas de reconocimiento® vy el ejército
espanol ha comprado dos drones armados Alpha
800°? (Anexo 1). Los proyectos del ministerio de de-
fensa espanol con Airbus incluyen un dron armado
Atlantis para Colombiay la produccién de un sistema
de enjambre de drones.* Este “enjambre auténomo
podrd ser lanzado desde varias plataformas aéreas
o desde tierra" segin Jesus Martin, lider del proyecto
a Airbus Defence & Space. La DGAM manifiesta que
los EE. UU. y China ya disponen de estos sistemas
disruptivos de drones (que han hecho demostra-
ciones de enjambres de drones con 103 drones en

48. Declaracién de Espafia en la reunién de la CCW de 26 de marzo de 2019
en Ginebra. Disponible en: https://conf.unog.ch/digitalrecordings
index.html?guid=public/61.0500/158251CC-F1AB-4612-922A-FD57F70
BOCBE_10h06&position=9205

49. Declaracién de Espafia en la reunién de la CCW de 26 de marzo de 2019
en Ginebra (2). Disponible en: https://conf.unog.ch/digitalrecordings
index.html?guid=public/61.0500/3FCECHIE-BOOT-432A-964F-123C652
2D8B9_15h09&position=5693

50. Malasia usa el dron espafiol Fulmar en la vigilancia maritima: https://
www.shephardmedia.com/news/uv-online/mmea-selects-thales-
uav/

51. La DGAM compra el Dron Mantis de Indra: http://www.infodron.es
id/2019/02/20/noticia-compra-mantis-indra.html

52. Espafia compra drones Alpha 800 de la empresa madrilefia Alpha
Unmanned Systems: https://www.rpas-drones.com/alpha-800-
helicoptero/

53. Contrato de la DGAM a Airbus para la compra de un enjambre de
drones: http://www.infodron.es/id/2019/01/03/noticia-compra-

los EE. UU. y 119 drones en China). Espafa no quiere
guedar atras.

Resto de Europa

La postura en los paises del resto de Europa es am-
bigua. A pesar de que la propuesta de Fondo Europeo
de Defensa prohibe financiar el desarrollo de armas
auténomas letales sin posibilidad de control humano
a partir del afio 2021, hay dos proyectos importantes
que se plantean ir hacia el desarrollo de armamento
auténomo: el proyecto de dron de combate nEURON, >
desarrollado con cooperacién internacional, liderado
por Dassault Aviation y con la participaciéon de Fran-
cia, Grecia, Italia, Espafa, Suecia y Suiza, y el proyecto
Barracuda de d'EADS,>® que implica a Alemaniay Es-
pafia. Habra que ver si la presién de las empresas y
de algunos Estados hace cambiar la propuesta actual
europea en cuanto al desarrollo de sistemas letales
auténomos.

La postura de las empresas

Un informe de PAX de 20196 clasifica un total de 50
empresas internacionales segln tres criterios rela-
cionados con los sistemas militares robdticos y su
autonomia, y lo hace en base a sus respuestas a una
encuesta que los autores enviaron a todas ellas: 1)
si estan desarrollando tecnologias que puedan aca-
bar siendo relevantes para nuevas armas auténo-
mas letales, 2) si trabajan en proyectos militares
relacionados con estas armas, y 3) si han tomado
un compromiso de abstenerse de contribuir en el
futuro. El resultado ha sido que, de las 50 empre-
sas encuestadas, 7 se puede decir que desarrollan
“buenas practicas’, 22 son empresas “medianamen-
te preocupantes”"y 21 se pueden clasificar como
“muy preocupantes”’’ Ademas, muchas empresas
tecnolégicas, y especialmente las que trabajan en
contratos militares, no disponen de ningtn proto-
colo publico que permita garantizar que sus traba-
jos no contribuyen a las armas auténomas letales.
Google se encuentra entre las empresas con bue-
nas practicas, después de su negativa a continuar
el proyecto Maven (ver capitulo 6). Pero entre las
empresas del grupo mas preocupante podemos ver
Amazon, Microsoft, Anduril, Clarifai y Palantir (todas
de los EE. UU.) y AerialX (Canadd). Segln el informe
de PAX ya citado, “tanto Amazon como Microsoft li-

54. Dron nEURON, Proyecto liderado por Dassault: https://www.dassault-
aviation.com/en/defense/neuron/introduction

55. Proyecto Barracuda, EADS: https://www.army-technology.com
projects/barracuda-demonstrator-uav,

56. Informe de PAX (2019): “Major Tech Companies may be putting world
at risk from Killer Robots": https://www.paxforpeace.nl/newsroom
major-tech-companies-may-be-putting-world-at-risk-from-killer-
robots

57. Informe de PAX (2019): Criterios y informacién sobre las empresas:

enjambre-drones-airbus-espana.html?utm_source=newsletter&utm_ https://www.paxforpeace.nl/media/files/highlights---dont-be-evil.
medium=email&utm_campaign=infodron pdf
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citan actualmente [agosto de 2019] para conseguir
el contrato JEDI de 10.000 millones de délares del
Pentagono que servira como infraestructura-nube
para soldados sobre el terreno. El jefe del proyecto
ha explicado que “este programa trata realmente de
incrementar la letalidad de nuestro departamento”.
[Jeffrey] Bezos, el jefe de Amazon, ha criticado que
algunas empresas tecnolégicas den la espalda a los
proyectos de Defensa de los EE. UU.. Y [Satya] Nade-
lla, directora general de Microsoft, también ha de-
fendido su politica sobre contratos militares. No esta
claro donde ponen la linea roja, estas 2 empresas, en
cuanto a la aplicacién militar de sus nuevas tecno-
logias. [Por otro lado,] Palantir, una empresa de IA,
tiene sus raices en la organizacién de capital riesgo
In-Q-Tel, de la CIA, y obtuvo un contrato de 800 mi-
llones de délares del ejército de los Estados Unidos
para construiry desplegar un sistema de inteligencia
artificial “que ayudard los soldados a analizar zonas
de combate en tiempo real”. Palantir no respondio la
encuesta de PAX.

Cémo dice la Medea Benjamin (Benjamin, 2013: 37), en
EE. UU. hay un sector industrial que no ha sido afecta-
do por la crisis: es el sector de las empresas que fa-
brican elinstrumental de alta tecnologia que se utiliza
en las guerras modernas. Son los productos que con-
forman el Gltimo gran negocio exportador de Esta-
dos Unidos. Y si nos fijamos en los drones, dice Medea
Benjamin, vemos que el complejo militar-industrial se
encuentra en pleno auge. Los sistemas militares ro-
béticos, y en particular los drones, han conseguido
abaratar drasticamente las operaciones militares®
mientras permitian incrementar el volumen de ne-

58. The Economist (septiembre de 2019): https://www.economist.com
science-and-technology/2019/09/07/artificial-intelligence-is-
changing-every-aspect-of-war

CENTRE DELAS
DESTUDIS
PER LA PAU

gocio del sector industrial militar. Es un mercado en
expansién, dijo Ashton B. Cartero, del Departamento
de Defensa de EE. UU., (Benjamin, 2013: 37). Mercado
que solo es posible si hay empresas que colaboran
en proyectos militares avanzados y en particular en
proyectos que quieran incrementar la autonomia de
los sistemas militares robdticos y drones. Hacen falta
mas empresas que desarrollen "buenas practicas" y
muchas menos de las "muy preocupantes”.

Los drones militares en el mundo: paises
fabricantes y usuarios. Desarrollo de drones
que rondan y enjambres de drones

El Mapa 1 muestra los paises fabricantes de drones
militares armados, junto con los paises (documenta-
dos) que han importado y desplegado. Los datos pro-
vienen de las tablas del Anexo 1y de la informacién
que recoge Rusi.org® en cuanto a paises del Oriente
Medio.

Los drones que rondan y los enjambres de drones
pueden facilmente incorporar sistemas auténomos
de decisién, son econdmicos, se encuentran al al-
cance de un gran ndmero de paises® (e incluso de
organizaciones no estatales) y pueden por lo tanto
cambiar el mapa geopolitico de los conflictos arma-
dos los préximos afos. El Mapa 2 muestra el estado
actual de los paises fabricantes y usuarios de estos
dos tipos de drones.

59. Rusi.org: Desplegamiento de drones armados en Oriente Medio:
https://drones.rusi.org/countries

60. David Hambling, Center for the Study of Existential Risc, University
of Cambridge (junio de 2019). Drones, Swarming and the Future of
Warfare. Disponible en: https://www.cser.ac.uk/news/appg-future-
generations-drones-swarming-and-future
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https://www.cser.ac.uk/news/appg-future-generations-drones-swarming-and-future/ 
https://dronecenter.bard.edu/files/2019/10/CSD-Drone-Databook-Web.pdf

4.2 ACCIONES SOBRE CIVILES

Los ataques con drones armados a menudo no sa-
len en los periddicos, pero muestran un ritmo de
crecimiento continuado los ultimos afios. En un in-
forme sobre 2017 (a fecha de cierre de este informe
todavia no se dispone de datos sobre 2018), Arthur
Holland Michely Dan Gettinger (Holland, 2018: 5-6)
analizan los datos sobre el ndmero de ataques con
drones de los EE. UU.. El estudio compara los datos
seglin dos fuentes diferentes (el "Long War Journal”
(LWJ) y el "Bureau of Investigative Journalism”, BlJ),
teniendo en cuenta la carencia de transparencia de
los gobiernos en este tema. En Somalia, segin LW)
se pas6 de 15 ataques en 2016 a 31 en 2017; segln
BlJ, estos valores son 14 y 34, La concordancia es
bastante buena, con un paso de 14 015 a mas de 30
(en 20175 habia habido 11). En Pakistan, segdn LW/ la
evolucién fue de 3 a 8,y seglin BlJ, de 3 a 5. Pero el
mas alarmante es Yemen, que segiin LWJ pasé de 44
atagues en 2016 a mas de 120 en 2017,y seglin BlJ la
evolucion fue de 37 a 124. Ademas, seglin Nick Turse,
Henrik Moltke y Alice Speri, Estados Unidos ha hecho
unos 550 ataques con drones en Libia desde 2011.°
Hay que decir que las actuales politicas de la admi-
nistracién de los EE. UU. permiten que los militares
y la CIA ataquen personas sospechosas con drones,
y las maten sin necesidad de aprobacién por parte
de ningulin alto funcionario (siempre que la perso-
na sospechosa no tenga altas responsabilidades).
Ademas, el presidente Trump ha relajado las regu-
laciones para las operaciones con drones en Soma-
lia contra miembros de Al-Shabab, declarando que
ciertas partes de Somalia eran “areas de hostilida-
des activas" (una designacién que tradicionalmente
se usa en zonas de guerra como Afganistan y Siria).
Estados Unidos también lleva a cabo ataques con
drones como minimo en Niger, Libia, Afganistan, Si-
ria e Irak, (Holland Michel, 2018: 5-6) con un niimero
indeterminado de victimas civiles.

Este incremento de operaciones con drones arma-
dos acaba matando personas civiles, como explica,
por ejemplo, Amnistia Internacional en su informe
sobre Somalia: cinco de los ataques de los EE. UU.
con drones en Somalia en 2017 y 2018 causaron un
total de 14 muertes civiles.®? Es imposible, pero, poder
confeccionar una lista exhaustiva de ataques a civiles
con drones, a causa de la opacidad de los gobiernos,
ejércitos y agencias de seguridad. En todo caso, pode-
mos encontrar noticias de ataques a campos de refu-

61. Nick Turse, Henrik Moltke y Alice Speri (2018), The Intercept: https://
theintercept.com/2018/06/20/libya-us-drone-strikes

62. Amnistia Internacional: La guerra escondida de EEUU en Somalia
(2019). Disponible en: https://www.amnesty.org/download
Documents/AFR5299522019ENGLISH.PDF

36 NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

giados® (con informes contradictorios entre Pakistan
y los EE. UU.), de ataques Israelies con victimas civiles
en la franja de Gaza,® de ataques de drones de los
EE. UU. en Yemen con un 33% de victimas civiles,5° y
muchos otros®.

Ademéds, los ataques con drones podrian estar pro-
moviendo ataques terroristas suicidas que incremen-
tarian el nimero de victimas civiles los dias siguientes
al ataque del dron. Los autores de este estudio de la
campafa AOAV®® encontraron que, en Pakistan, ha-
bia un nimero de ataques suicidas ligeramente mas
elevado los dias de ataques con drones, pero que el
aumento era mas importante unos 3 dias después de
los ataques. Este incremento es bastante significati-
vo estadisticamente como para poder sugerir que los
ataques con drones pueden estar fomentando actos
terroristas que todavia incrementan mas el nimero
de victimas civiles. Y las cifras son preocupantes, por-
que entre enero de 2011y enero de 2019, por ejemplo,
en Pakistan ha habido 199 ataques con drones y 182
atentados suicidas.

Los sistemas de vigilancia de fronteras son otro tipo
de sistemas que han sido disefiados especificamente
para vigilar (y si hace falta, atacar) personas civiles.
Como ya hemos comentado, los dos principales pai-
ses que han desarrollado sistemas armados para el
control de fronteras terrestres son Israel y Corea del
Sur. En particular, Israel fue uno de los primeros pai-
ses que reveld que habia “desplegado robots com-
pletamente automatizados y vehiculos militares de
conduccién automatica” para patrullar la frontera con
la franja de Gaza "gobernada por Palestina" (Slijper,
2019: 27). De hecho y como es bien conocido, el con-
flicto israeli-palestino y la ocupacion que Israel ha
decidido ejercer sobre los territorios palestinos han
estado en el centro de los principales motores de los
nuevos desarrollos militares del estado de Israel (el
complejo militar-industrial de Israel es a la vez un
motor del conflicto). Israel contintia desarrollando vy
desplegando sistemas de control de fronteras como
el RoBattle, que combina un vehiculo terrestre no tri-
pulado con un dron de ala fija y se mueve de manera
auténoma entre puntos de interés para realizar varias

63. Ataque con drones en Pakistén. The New York Times. Disponible en:
https://www.nytimes.com/reuters/2017/11/30/world/asia/30reuters-
pakistan-usadrone.html

64. Ataque con drones en la franja de Gaza. Times of Israel: Disponible en:
https://www.timesofisrael.com/gaza-fire-kite-flyers-threaten-to-
step-up-attacks-after-idf-injures-3

65. Un tercio de las personas muertas con drones nord-americanos en
Yemen en 2018 eran civiles. The Associated. Disponible en: https://
www.militarytimes.com/news/your-military/2018/11/14/hidden-
toll-of-us-drone-strikes-in-yemen-nearly-a-third-of-deaths-are-
civilians-not-al-gaida/

66. Saeed, Spagat i Overton. Drone strikes and suicide attacks in Pakistan.
Informe de AOAV (2019). Disponible en: https://acav.org.uk/wp-
content/uploads/2019/03/Drone-strikes-and-Suicide-bombings-in-
Pakistan-examined-1.pdf
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tareas de observacién, detecciény ataque.t’” Ademas,
el RoBattle puede enviar videos en tiempo real bajo
demanda, alertando también de posibles irregula-
ridades al centro de mando y control. Por otro lado,
Estados Unidos tiene previsto desplegar drones en
la frontera sur®® y estdn trabajando en un proyecto
de drones submarinos para proteger las fronteras
costeras.®

En Europa, Frontex tiene un plan de vigilancia de fron-
teras con drones, y ya ha desplegado drones Falco
EVO de Leonardo en Lampedusa, dentro de un pro-
grama de evaluacién de posibles alternativas.”® Por
otro lado, y como explica Mark Akkerman (Akkerman,
2018), el mes de septiembre de 2018, Frontex anuncid
elinicio de los vuelos de prueba de drones israelies
en Italia, Grecia y Portugal. El objetivo era estudiar si
los drones Heron de Israel podian ser herramientas
utiles para detectar y capturar a los refugiados. Se-
gun el sitio web del fabricante, el dron *Heron ha sido
“probado en combate" Esta es la manera de decir que
ha sido utilizado durante varios ataques de Israel en
Gaza. Segln Mark Akkerman, Frontex ha hecho los
primeros pasos para desarrollar relaciones “estraté-
gicas" con Israel, y quiere incrementar esta coopera-
cion. Uno de los objetivos es “el aprendizaje mutuo”
Es probable que se trate de un eufemismo para inter-
cambiar tacticas sobre que hay que hacer contra las
personas que huyan de la pobreza o de la persecucién
(Akkerman, 2018). Por otro lado, el junio de 2018, la UE
publicé que la compafiia israeli Windward habia esta-
do adjudicataria de un contrato por valor de un millén
de délares para trabajar en un proyecto “de andlisis
maritimo” dirigido por Frontex (Gabi Ashkenazi, exjefe
de los militares de Israel, es asesor de Windward, y
David Petraeus, que comando las tropas norteameri-
canas que ocuparon lrak y Afganistan, es uno de sus
inversores, segtin Akkerman). La presion israeli es cla-
ra: Amnon Sofrin, representando de la empresa israeli
Elta (filial de Israel Aerospace Industries) y ex-miem-
bro sénior del Mossad, ha defendido que Europa ten-
dria que priorizar la “seguridad” sobre las libertades
civiles (Akkerman, 2018). Ademas de Frontex, y entre
otros muchos ejemplos, podemos citar el despliegue

67. ELdron Robattle de IAl: Times of Israel, Junio de 2018. Disponible en:
https://www.timesofisrael.com/iai-develops-ground-to-air-robot-
system-for-border-surveillance

68. Desplegamiento de drones de vigilancia de las fronteras Sur de
Estados Unidos por parte de la Guardia Nacional. The Washington Post.
Disponible en: https://www.washingtonpost.com/gdpr-consent/?des
tination=%2fworld%2fnational-security%?2ftroops-sent-by-trump-to-
border-will-fly-drones-gather-intel--and-clear-brush-t00%2f2018%-

de drones de vigilancia de fronteras en Estonia’ y en
Honduras (en este caso, con drones Skylark-3 israe-
lfes de Elbit Systems™).

Hay que tener en cuenta, ademas, la facilidad que hay
para pequenos paises, organizaciones de todo tipo e
incluso para personas con una minima pericia, para
fabricar nuevos drones armados y para convertir dro-
nes comerciales en drones armats’® i que pueden aca-
bar atacando personas no involucradas en conflictos.
La Administracidn Federal de Aviacién (FAA) de los EE.
UU. emitidé hace poco un aviso a los operadores de
drones, advirtiéndolos que es ilegal equipar drones
con armas peligrosas que puedan causar muertes
o heridos graves. En el aviso, la agencia explica que
“hacer funcionar un dron con una municién de estas
asi, puede causar dafios importantes a personas y
también a la cuenta bancaria de quien lo esté usan-
do"’ Esta anécdota sorprendente no hace méas que
mostrar lo facil que puede acabar siendo la prolifera-
ciony el uso de drones para el ataque indiscriminado
a personas (la advertencia de la FAA se basa en el
hecho que poner “armas peligrosas” en drones y ha-
cerlos volar viola la "Ley de Re-autorizacion” de 2018
de la FAA, cosa que puede comportar multas de hasta
25.000 délares). En los préximos afios, las acciones
sobre civiles pueden acabar partiendo de todo tipo de
organizaciones e incluso de personas aisladas.

Las acciones militares y “de seguridad” con sistemas
militares robdticos y drones armados han cambia-
do radicalmente los escenarios de guerra, que han
pasado de concentrarse en objetivos militares y es-
tratégicos, a ataques indiscriminados que afectan
gravemente a la poblacién civil no involucrada. Esto
plantea elementos nuevos que habra que discutiry
analizar en profundidad desde una perspectiva ética
y juridica.

4.3 INVESTIGACION ACTUAL EN INTELIGENCIA
ARTIFICIAL CON POTENCIAL APLICACIONA
DRONES MILITARES

En la actualidad, las nuevas armas y los drones arma-
dos todavia no podemos decir que sean totalmente
auténomos en el sentido de autonomfa de uso indi-
cado en el capitulo 3. Algunos proyectos de la Agencia
de Proyectos de Investigacién Avanzada de Defensa
de los Estados Unidos (DARPA), por ejemplo, quieren

71. Drones de vigilancia de fronteres en Estonia. Disponible en: https://
news.err.ee/653720/border-guard-gets-surveillance-drones

2f04%2f09%2f8f608250-3c08-11e8-a7d1-e4efec6389f0_story.
html%3f&utm_term=.4aad0fa45fd6

69. Proyecto de la Marina de los EEUU con la Universidad “Florida Atlantic”.
Disponible en: https://www.newswise.com//articles/fau-awarded-
1.25-million-by-u.s.-navy-for-research-in-support-of-unmanned-
marine-vehicle-platforms

70. Frontex despliega drones Falco EVO en Lampedusa. Disponible en:
https://www.unmannedsystemstechnology.com/2018/12/falco-evo-
uas-deployed-under-eu-surveillance-research-programme
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72. Honduras compra drones Elbit Skylark-3 en Israel. Disponible en:
http://www.infodron.es/id/2018/08/07/naticia-honduras-incorpora-
drones-vigilar-fronteras.html

73. David Hambling, Center for the Study of Existential Risc, University
of Cambridge (junio de 2019). Drones, Swarming and the Future of
Warfare. Disponible en: https://www.cser.ac.uk/news/appg-future-
generations-drones-swarming-and-future

74. Ver (Gltima consulta, el 6-9-2019): https://gizmodo.com/faa-warns-
dont-you-dare-put-a-flamethrower-on-your-dro-1837591864

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS 37


https://www.timesofisrael.com/iai-develops-ground-to-air-robot-system-for-border-surveillance/
https://www.timesofisrael.com/iai-develops-ground-to-air-robot-system-for-border-surveillance/
https://www.washingtonpost.com/gdpr-consent/?destination=%2fworld%2fnational-security%2ftroops-sent-by-trump-to-border-will-fly-drones-gather-intel--and-clear-brush-too%2f2018%2f04%2f09%2f8f608250-3c08-11e8-a7d1-e4efec6389f0_story.html%3f&utm_term=.4aad0fa45fd6
https://www.washingtonpost.com/gdpr-consent/?destination=%2fworld%2fnational-security%2ftroops-sent-by-trump-to-border-will-fly-drones-gather-intel--and-clear-brush-too%2f2018%2f04%2f09%2f8f608250-3c08-11e8-a7d1-e4efec6389f0_story.html%3f&utm_term=.4aad0fa45fd6
https://www.washingtonpost.com/gdpr-consent/?destination=%2fworld%2fnational-security%2ftroops-sent-by-trump-to-border-will-fly-drones-gather-intel--and-clear-brush-too%2f2018%2f04%2f09%2f8f608250-3c08-11e8-a7d1-e4efec6389f0_story.html%3f&utm_term=.4aad0fa45fd6
https://www.washingtonpost.com/gdpr-consent/?destination=%2fworld%2fnational-security%2ftroops-sent-by-trump-to-border-will-fly-drones-gather-intel--and-clear-brush-too%2f2018%2f04%2f09%2f8f608250-3c08-11e8-a7d1-e4efec6389f0_story.html%3f&utm_term=.4aad0fa45fd6
https://www.washingtonpost.com/gdpr-consent/?destination=%2fworld%2fnational-security%2ftroops-sent-by-trump-to-border-will-fly-drones-gather-intel--and-clear-brush-too%2f2018%2f04%2f09%2f8f608250-3c08-11e8-a7d1-e4efec6389f0_story.html%3f&utm_term=.4aad0fa45fd6
https://www.newswise.com//articles/fau-awarded-1.25-million-by-u.s.-navy-for-research-in-support-of-unmanned-marine-vehicle-platforms
https://www.newswise.com//articles/fau-awarded-1.25-million-by-u.s.-navy-for-research-in-support-of-unmanned-marine-vehicle-platforms
https://www.newswise.com//articles/fau-awarded-1.25-million-by-u.s.-navy-for-research-in-support-of-unmanned-marine-vehicle-platforms
https://www.unmannedsystemstechnology.com/2018/12/falco-evo-uas-deployed-under-eu-surveillance-research-programme/
https://www.unmannedsystemstechnology.com/2018/12/falco-evo-uas-deployed-under-eu-surveillance-research-programme/
https://news.err.ee/653720/border-guard-gets-surveillance-drones
https://news.err.ee/653720/border-guard-gets-surveillance-drones
http://www.infodron.es/id/2018/08/07/noticia-honduras-incorpora-drones-vigilar-fronteras.html
http://www.infodron.es/id/2018/08/07/noticia-honduras-incorpora-drones-vigilar-fronteras.html
https://www.cser.ac.uk/news/appg-future-generations-drones-swarming-and-future/
https://www.cser.ac.uk/news/appg-future-generations-drones-swarming-and-future/
https://gizmodo.com/faa-warns-dont-you-dare-put-a-flamethrower-on-your-dro-1837591864
https://gizmodo.com/faa-warns-dont-you-dare-put-a-flamethrower-on-your-dro-1837591864

desarrollar enjambres de drones que puedan actuar
con “intervencién humana limitada"’ Pero es cierto
gue determinados paises estan dedicando impor-
tantes esfuerzos con el objetivo de tener, durante los
proximos afos, sistemas armados de combate con
autonomia constructiva y sistemas de decisién ba-
sados en técnicas de aprendizaje profundo.

En Estados Unidos, la investigacion en inteligencia
artificial con potencial aplicacién a drones militares
es una prioridad nacional. El mes de julio de 2018, el
gobierno de los EE. UU. publicé las prioridades na-
cionales de investigacién. En el documento, la IAy
los sistemas auténomos se mencionaban de mane-
ra destacada, tanto en general como en el contexto
militar: “Como que los adversarios aprovechan las
tecnologias emergentes para amenazar la nacién, es
imprescindible gue invirtamos en [+D para mantener
la superioridad militar y mantener el pueblo ameri-
cano seguro. Esto requiere una inversion priorizada
en IA, sistemas auténomos, vehiculos hipersénicos,
sistemas nucleares modernizados, y capacidades
avanzadas en microelectrénica, informatica y ciber-
netica"’® Dos meses después, el septiembre de 2018,
el Pentagono se comprometié a hacer la inversion
mas grande de la historia en sistemas de inteligencia
artificial (IA) para sistemas militares armados, con
una prevision de gastarse 2.000 millones de délares
en los préximos cinco afnos a través de la Agencia
de Proyectos de Investigacién en Defensa Avanzada
(DARPA), para "desarrollar la siguiente generacién
de tecnologias de inteligencia artificial"’? De hecho,
y como explica Justin Doubleday, DARPA ya no in-
vertird en nuevas plataformas que no dispongan de
capacidades auténomas.” Algunos de los proyectos
militares relacionados con inteligencia artificial se de-
sarrollan en colaboracién con universidades y centros
de investigacién, como el MITy Carnegie Mellon.2%Y
el programa Skyborg de las fuerzas aéreas de los EE.

75. Articulo en Defense One: https://www.defenseone.com
technology/2018/11/us-militarys-drone-swarm-strategy-just-
passed-key-test/153007/?oref=DefenseOneTCO (darrera consulta,
7-9-2019)

76. Oficina executiva del presidente de los EE. UU.: Memorandum for the
Heads of Executive Departments and Agencies, 31 July 2018: https://
www.whitehouse.gov/wp-content/ uploads/2018/07/M-18-22.pdf,
pag. 2. Mas informacién en: https://www.paxforpeace.nl/publications
all-publications/the-state-of-ai

77. DARPA: 'DARPA Announced $2 Billion Campaign to Develop Next
Wave of Al Technologies', 7 Sept. 2018: https://www.darpa.mil/news-
events/2018-09-07 - También: DARPA - Al Next Campaign: https://
www.darpa.mil/work-with-us/ai-next-campaign Y Zachary Fryer-
Biggs, The Pentagon plans to spend $2 billion...: https://www.theverge.
com/2018/9/8/17833160/pentagon-darpa-artificial-intelligence-ai-
investment

78. Justin Doubleday, article a Inside Defense, febrero de 2019: https://
insidedefense.com/daily-news/darpa-focused-platforms-significant-
amount-autonomy

79. The U.S. Air Force is partnering with the Massachusetts Institute of
Technology to launch a program to advance the study of artificial
intelligence, mayo de 2019: https://www.auvsi.org/industry-news
mit-us-air-force-launching-program-advance-artificial-intelligence

80. DoD is launching the US Army's Artificial Intelligence Task Force in
collaboration with Carnegie Mellon University, febrero de 2019: https://
www.paxforpeace.nl/publications/all-publications/the-state-of-ai

38 NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

UU. quiere poder desplegar drones de combate auto-
nomos en 2023.%1

Una de las prioridades de investigacién del Depar-
tamento de Defensa de Estados Unidos es la que se
focaliza en mini-drones y enjambres de drones aut6-
nomos. El programa de investigacién en autonomia
ligera de DARPA ha acabado ya su fase 2,y ahora se
concentrara en incrementar la capacidad computacio-
nal de drones estudiados.t? En cuanto a los enjambres
auténomos de drones militars®y como ya hemos vis-
to, DARPA estd desarrollando enjambres sofisticados
de combate en su programa “OFFensive Swarm-Ena-
bled Tactics"® mientras que el ejército de los EE. UU.
estd colaborando con varias empresas como NextGen
Federal Systems con el objetivo de disefary fabricar
sistemas de inteligencia artificial y el aprendizaje au-
tomatico para enjambres de drones.®® El desarrollo de
nuevos enjambres de drones es algo que cambiara con
toda probabilidad los escenarios de guerra.®®

Los drones y armas que fabrica Israel tienen un im-
portante grado de autonomia ya en estos momen-
tos (Slijper, 2019: 27). Podemos poner el ejemplo del
Harpy (dron que ronda), que acaba destruyendo el
objetivo y destruyéndose. Un video de IAl (Israel Ae-
rospace Industries) del 2014 explica que Harpy funcio-
na de manera auténoma, detectando y destruyendo
radares enemigos. EL mismo que el dron SkyStriker de
Elbit Systems, que “puede localizar, detectary destruir
objetivos designados por los operadores con una mu-
nicion de 5 kg instalada en el interior de su fuselaje,
con alta precisién” (Slijper, 2019: 27). Por otro lado, el
fabricante chino de drones DJI integrara los sistemas
de procesamiento de inteligencia artificial de la em-
presa israeli CEVA en sus drones multirotor Mavic 2.

En el informe de PAX (Slijper, 2019) se puede encon-
trar informacién detallada sobre el desarrollo recien-

81. The U.S. Air Force Research Laboratory issued a capability request
for information on technologies for its Skyborg program, abril 2019:
https://www.flightglobal.com/news/articles/usaf-research-
lab-looks-for-skyborg-prototype-drone-456953/ - També a
l'article de Valerie Insinna a C4ISRNET: https://www.c4isrnet.com/
air/2019/03/14/introducing-skyborg-your-new-ai-wingman/

82. DARPA: Fase 2 del programa en autonomfa ligera, agosto de 2018:
https://www.c4isrnet.com/unmanned/2018/07/30/darpas-fast-
lightweight-autonomy-program-tests-the-scouting-software-of-
tomorrows-wars/

83. Clayton Schuety y Lucas Will, articulo en War on the Rocks, septiembre

2018: https://warontherocks.com/2018/09/an-air-force-way-of-

swarm-using-wargaming-and-artificial-intelligence-to-train-drones

84. DARPAy enjamvres de drones, octubre de 2018: https://www.
shephardmedia.com/news/uv-online/darpa-seeks-proposals-third-
offset-swarm-sprint/

85. NextGen Federal Systems: contrato para desarrollar sistemas de IA
para enjambres de drones, febrero de 2019: https://www.wvnews.
com/news/wvnews/morgantown-wv-company-awarded-army-
contract-to-develop-swarming-drone/article_319bbd2a-97e5-517c-
8b82-8822753bdfc2.html

86. Thomas McMullan, BBC News (Marzo de 2019). Disponible en: https://
www.bbc.com/news/technology-47555588

87. Noticia de Globes: https://en.globes.co.il/en/article-dji-deploys-ceva-
chips-in-camera-drones-1001277991
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te de las técnicas de inteligencia artificial en el marco
de proyectos militares en Estados Unidos e Israel,
asi como también en China, Rusia, Reino Unido, Fran-
cia, Israely Corea del Sur. Este informe de PAX forma
parte de una iniciativa destinada a disuadir el sector
privado de contribuir al desarrollo de armas letales
auténomas, buscando sinergias con el sector privado
para intentar evitar que las armas letales auténomas
se hagan realidad.

En Europa, la propuesta de Fondo Europeo de Defen-
sa prohibe financiar el desarrollo de armas auténo-
mas letales sin posibilidad de control humano a partir
del afio 2021.88 S que se podra financiar, en cambio,
el desarrollo de sistemas de alerta rapida y de con-
tra-medidas con objetivos defensivos (Fortuny, 2019).
Por otro lado, la expresion “"sistemas de alerta répiday
contra-medidas con objetivos defensivos” es tan im-
precisa que puede incluir una gran variedad de armas.
Haria falta un redactado inequivoco de prohibicién, con
independencia de la existencia o no de dispositivos
de control humano (Fortuny, 2019) indeterminados.
Y algunos proyectos, como el proyecto europeo Ro-
border®® investigan el uso de técnicas de inteligencia
artificial para el desarrollo de enjambres de drones
inteligentes para vigilar las fronteras europeas por
tierra, mary aire.’° O el proyecto conjunto de Airbus y
Ansys, que quiere disefiar sistemas de control de vuelo
criticos para sistemas auténomos de combate aéreo.”
Pero de hecho, este es un debate todavia abierto en
Europa, como lo demuestra el discurso que hizo Fede-
rica Mogherini en noviembre de 2018 en la conferencia
anual de la Agencia Europea de Defensa,®? donde dijo
que la UE tiene que definir los limites para el uso de la
inteligencia artificial en la guerra, afiadiendo que “los
humanos siempre tienen que mantener el control del
uso de fuerza letal". Aun asi, mas adelante afadié que
hay que “favorecer la innovacién y tener una indus-
tria fuerte porque esto es esencial para la seguridad
de Europa [...] y esto también es cierto en cuanto a la
IA[...] porque los europeos no nos podemos permitir
perder el tiempo y ser menos innovadores que otras
potencias mundiales. Es una cuestién de crecimiento
econémicoy es una cuestion de seguridad”, dijo.

En Gregory Allen (Allen, 2019) da las claves para en-

88. ENAAT, carta de la sociedad civil a los Europarlamentarios, septiembre
de 2019: http://enaat.org/wp-content/uploads/2019/09/Letter-to-
new-EP_EU-Peace-Project-under-Threat_02.09.2019.pdf

89. Proyecto Roborder de la EU: https://roborder.eu/

90. The Incercept: drones para vigilar las fronteras europeas: https://
theintercept.com/2019/05/11/drones-artificial-intelligence-europe-
roborder/

91. Proyecto de drones auténomos, de Airbus y Ansys: http://www.
infodron.es/r.php?u=L2lkLzIwMTkvMDYvMjAvbm90aWNpYSihaX
JidXMtY W5zeXMtYWxpYW4tZGVzYXIyb2
xsYXItY29tYmF0ZS550dG1sfDF8MXwyODkyfDEyNQ==

92. Intervencién de Federica Mogherini (noviembre de 2018) en la
conferencia anual de la Agencia Europea de Defensa: https://www.
defensenews.com/global/europe/2018/11/30/eu-members-seek-
common-ground-on-autonomous-weapons
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tender la postura de los principales paises involu-
crados en esta nueva tecnologia de guerra cuando
explica los discursos contradictorios que ha encon-
trado en China. Por un lado, el nuevo plan de desa-
rrollo de la inteligencia artificial (AIDP) que publicé
en julio de 2017 el Consejo del Estado de China dice,
al principio: “La inteligencia artificial (IA) se ha con-
vertido en un nuevo foco de competencia internacio-
nal. La IA es una tecnologia estratégica que liderara
en el futuro; los principales paises desarrollados del
mundo consideran que el desarrollo de la |A es una
importante estrategia para mejorar la competitivi-
dad nacionaly proteger la seguridad nacional”. Y de
hecho, los lideres de China, incluido el presidente Xi
Jinping, creen que estar al frente en las tecnologias
de IA es fundamental para el futuro de su potencia
militar y econédmica. Es lo mismo que manifestaba
Zeng Yi, alto ejecutivo de la tercera compafiia de de-
fensa mas grande de China, en el Foro Xiangshan el
24 de octubre de 2018, cuando predijo que en 2025
las armas auténomas letales serian habituales, y dijo:
“En los futuros campos de batalla, no habra gente
que luche [...] el uso militar de la IA es cada vez mas
inevitable. Estamos seguros que este sera el futuro”
En cambio, Fu Ying, vicepresidenta de la Comision de
Asuntos exteriores del Congreso Nacional del Pueblo,
el 15 de julio de 2018 dijo que hay acuerdo entre los
tecnélogos vy los responsables politicos chinos so-
bre la amenaza que la nueva tecnologia [IA] puede
suponer para la humanidad, afiadiendo que hay que
cooperar para prevenir suamenaza. Y el “Libro Blanco
sobre seguridad e inteligencia artificial”, publicado en
septiembre de 2018 por la Academia China de Tec-
nologias de la Informacién y Comunicaciones (CAICT,
un influyente "think tank” del gobierno chino), hacia
un llamamiento al gobierno chino para que “evite la
carrera de armas de inteligencia artificial entre pai-
ses”. Gregory Allen (Allen, 2019) habla también de la
opinién de algunos militares chinos, que piensan que
estas técnicas de IA en sistemas militares robéticos
pueden “bajar los umbrales de las acciones milita-
res", porque los estados, vista la carencia de riesgo
de muerte, podrian estar mas dispuestos a atacarse
mutuamente con sistemas militares con IA. Los ofi-
ciales chinos también se manifestaron preocupados
porque estos sistemas podrian hacer mas probables
las percepciones erréneas, las decisiones incorrectas
y la escalada involuntaria de los conflictos, atendida
la carencia de normas muy definidas sobre su uso. En
pocas palabras: nos encontramos con posiciones a
favor de los sistemas LAWS basadas sobre todo en la
competitividad (si lo hacen los otros, lo tenemos que
hacer nosotros, para no quedarnos atras) que pueden
llevar a situaciones donde se tomen decisiones basa-
das en percepciones erréneas, muertos “colaterales”,
mas acciones militares, y una escalada involuntaria
de los conflictos.
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La situacién es altamente preocupante, por el he-
cho que estos sistemas de decisién (capitulo 3) se
demuestra que tienen fiabilidad limitada, con una
probabilidad de error garantizada que ademas es sig-
nificativa y no pequefia. A diferencia de los programas
tradicionales con cddigo formaly comprobable, los
parametros de estas redes neuronales quedan fue-
ra de cualquier explicabilidad, cosa que genera du-
das serias sobre su fiabilidad, los posibles sesgos, y
la posibilidad de rendicién de cuentas. Y de hecho, la
inteligencia artificial haréd mas facil pensar en la gue-
rra en abstracto, y por tanto serd mas dificil parar las
guerras, dicen Allegra Harpootlian y Emily Manna.®
Porque hace falta no olvidar que los errores de los
algoritmos de las armas auténomas seran vidas hu-
manas. Y de errores habrd, como bien explican Will
Knight y Karen Hao a la revista de revisiones tecno-
légicas del MIT.** Todo ello lleva a un gran nimero de
consideraciones éticas sobre su fiabilidad (capitulo 3)

93. Allegra Harpootlian y Emily Manna, articulo en Tom Dispatch, mayo de
2019: https://www.thenation.com/article/tom-dispatch-american-
warfare-drones-military-tech-robot

94, Will Knight y Karen Hao (2019): Never mind killer robots: here are six
real Al dangers to watch out for in 2019. MIT Technological Review 2019:
https://www.technologyreview.com/s/612689/never-mind-killer-
robotshere-are-six-real-ai-dangers-to-watch-out-for-in-2019
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y sobre su posibilidad de cumplimiento de principios
como los de precaucién, responsabilidad, discrimina-
ciény proporcionalidad (capitulo 7).

El Secretario General de la ONU, Anténio Guterres, lo ex-
pres6 asi en los actos conmemorativos de los 100 afios
del fin de la primera Guerra Mundial, en noviembre de
2018 en Paris:* “El uso de la inteligencia artificial para
fabricar nuevas armas es un grave peligro. Y la pers-
pectiva de tener maquinas que tengan la capacidad, por
si mismas, de seleccionar y destruir objetivos, genera
enormes dificultades para evitar la escalada en los con-
flictos y para garantizar que, en los campos de batalla,
se garanticen el derecho internacional humanitarioy
la ley de derechos humanos. Para mi hay un mensaje
muy claro: las maquinas que puedan tener el podery
la capacidad de matar personas son politicamente in-
aceptables, son moralmente repugnantes, y tendrian
que ser prohibidas por el derecho internacional”.

95. Discurso del Secretario General de la ONU Anténio Guterres (Paris,
noviembre de 2018). Disponible en: https://www.un.org/press
en/2018/sgsm19332.doc.htm
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5. LA PROLIFERACION, LOS PAISES
EMERGENTES Y EL DOBLE USO

5.1. ELDOBLE USQ, LA PROLIFERACION Y LOS
PAISES PRODUCTORES EMERGENTES: LOS
CASOS DE TURQUIA EIRAN

Los drones pueden diferir seglin sus caracteristicas
fisicas y técnicas; la medida, el peso, el tipo de con-
trol remoto, de propulsién, la potencia, la velocidad,
el tipo de combustible, el nivel de autonomia, y un
largo etcétera. Una manera muy comun de categori-
zarlos de forma binaria es seglin el uso final para el
cual han sido disefiados, es decir, de aplicacién civil o
militar. Las aplicaciones civiles son diversas, como por
ejemplo fotografia, monitorizacién, transporte, y pue-
den ser Utiles para numerosos sectores econémicos
—agricultura, telecomunicaciones, entretenimiento,
investigacion, etcétera— o para multiples cuestiones
civiles con las cuales los gobiernos tratan, como por
ejemplo podria ser el cuidado del medio ambiente o
el despliegue de rescates. Las aplicaciones militares
incluyen la recoleccién de informacién, tareas de re-
conocimiento, vigilancia o identificacién. Y esté claro,
a estas funciones se afiade el uso de los drones como
armas, una transformacién tan simple como es in-
corporar armamento al vehiculo y coordinarlo con el

sistema de control remoto.
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El uso de los drones es muy diverso, solo limitado
por la capacidad creativa de la mente humana, pero
el hecho que al vehiculo per se se le pueda incluir casi
cualquier complemento -incluyendo el armamento-
siempre que las caracteristicas fisicas y técnicas lo
permitan, hace que la linea entre la aplicacién civil y
militar sea muy borrosa. Es decir, la transformacion
de un dron civil en uno de militar es completamen-
te factible, incluso en cuanto a los drones armados.
Esta caracteristica inherente de los drones, conocida
como doble uso, es endémica a las tecnologias milita-
res en general. La gran mayoria de armas y vehiculos
militares hacen uso de componentes, conocimientos
técnicos y capacidades productivas idénticos a los
utilizados en productos de uso civil (Schulzke, 2018:
3). El doble uso de los drones complica una regulacién
gue limite su proliferacién, y en consecuencia facilita
esta Ultima.

La manera en que el doble uso hace complicada la
regulacién va asi. El doble uso afecta el producto final
—eldron acabado-, sus componentes y el software in-
tegrado. Cualquier esfuerzo o inversién en investiga-
ciény desarrollo en componentes, software y drones
para uso civil beneficiaran inevitablemente su usoy
conversion a la esfera militar. El desarrollo de tec-
nologias de drones en la esfera civil es claramente
beneficioso, y por tanto limitar su produccién con el
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argumento que pueden servir objetivos militares, es
contraproducente. El foco, pues, tiene mas sentido
gue se sitle sobre la limitacién y contencién de los
efectos que el armamento incorporado puede pro-
ducir. No obstante, el Tratado de Comercio de Armas
adoptado por la Asamblea General de las Naciones
Unidas en 2013, y en vigor desde finales de 2014, en
su articulo 5.3 que contempla las categorias de armas
por Naciones Unidas a las cuales aplica el tratado, im-
plicitamente incluye los drones, puesto que muy bien
pueden formar parte de la categoria 'aeronaves de
combate' (Stohl & Dick, 2018).

Existen otros mecanismos de regulacion y control
de drones como por ejemplo el Wassenaar Arrenge-
ment, por el cual 41 paises acuerdan controles a las
exportaciones de armas convencionales, productos
de doble uso y tecnologias relacionadas para evitar
que caigan en manos de grupos armados no estatales
o de estados que puedan cometer violaciones de los
derechos humanos (Zwijnenburg & Postma, 2018: 37).

Otro aspecto sobre el cual activistas, organizacionesy
legisladores ya estdn previendo, es el desarrollo de la
automatizacion de drones armados; un ejemplo es la
campana Stop Killer Robots, que busca prohibir dro-
nes armados completamente auténomos. De nuevo,
la investigacién y desarrollo en la automatizaciéon de
drones civiles lo hara posible para los drones de uso
militar, un hecho que genera preocupaciones y cues-
tiones morales.

La proliferacién de drones armados se estad dando a
causa de las ventajas que ofrecen en términos mi-
litares. Son las mismas ventajas por las cuales el
presidente norteamericano Barack Obama priorizé
y consolidé su uso en la 'guerra contra el terror' li-
derada por Estados Unidos de América. Algunos de
estos puntos que hacen los drones atractivos para
los gobiernos son la ausencia de riesgo para el pilo-
to, la alternativa mucho mas efectiva que representa
en vez de desplegar fisicamente tropas en el terreno
—en términos politicos—, el bajo coste de produccién,
y sus capacidades para permanecer durante largas
duraciones o una zona indicada —incrementando las
posibilidades de capturar mucha mas informacién-,
y la efectividad combinada con tecnologias de sen-
sores y sistemas de armamento de ‘precision’ (Zenko
& Kreps, 2014:10; Zwijnenburg & Postma, 2018: 48
Stohl & Dick, 2018: 1). En un principio los paises pro-
ductoresy exportadores lideres eran Estados Unidos,
Israely China. Una buena parte de la proliferacion de
drones, pero, ha venido de la mano de los paises de
la ‘'segunda oleada’ que los han adquirido de China
(Weinberger, 2018). Ademas se han sumado paises
emergentes que han impulsado su propia produccién
de drones militares armados cémo son los casos de
Turquia, Iran, India, Pakistan o Taiwan. En este capitulo
trataremos en mas detalle los casos de Turquia e Iran,
puesto que son dos paises que han querido impulsar
decididamente la produccién doméstica de drones. El
facilaccesoy convertibilidad en drones armados tam-
bién ha atraido grupos armados no estatales que han

Tabla 6. Paises emergentes en el desarrollo de drones armados,

Ano Dron
Australia 2017 Prototipo de Boeing
Bielorrusia 2018 Yastreb y Burevestnik-MB
Georgia 2015 Helicoptero no tripulado del centro de investigacion 'Delta’
India 2016 Rustom Il
Corea del Norte 2012
Pakistan 2013 Burraq i shahpar
Arabia Saudi 2017
Surafrica 2010 Drones de la compafiia Denel Dynamics
Corea del Sur 2015
Taiwan 2013
EAU. 2002 United 40 block 5
Ucrania 2016 AN-BK-1Horlytsia y Yatagan-2
Reino Unido 2005 Taranis UCAV

Fuente: New America (2019)
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excluyendo los diversos paises europeos, Turquia e Iran

Drones chinos y norteamericanos modificados. Desarrollo del Banghyun 5.

Acuerdo para establecer una planta de produccién de drones chinos Caihong

Anuncio oficial para el desarrollo de drones domésticos para la Korean Aerospace Industries

Prototipo MALE de largo duracién desarrollado por la nacional ASRD
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utilizado pequenos drones improvisados para realizar
tareas de observacién o cometer ataques violentos,
como han sido los casos de Hizbullah o el autodeno-
minado Estado Isldmico.?®

En definitiva, los esfuerzos de Washington, que han
sido y persisten, para limitar la proliferacién de dro-
nes armados ha fracasado. El mundo se encuentra en
una nueva carrera global para adquirir y desarrollar
las tecnologias de drones. Ademas, Estados Unidos de
América ha creado un precedente de impunidad con
centenares de muertes civiles -y de ejecuciones suma-
rias de terroristas en busca y captura- que no frenara
que otros paises continden con la misma dindmica.

5.2 TURQUIA, AMBICION Y EXITO

Tal como relata el periodista Umar Farooq en un ar-
ticulo en The Intercept (2019), << si se pudiera decir
que el programa de drones letales de Turquia tiene un
padrino —godfather—, su nombre es Selcuk Bayraktar
>>, Bayraktar es el yerno del presidente turco Erdo-
gan, es decir, el marido de una de sus hijas. Los dro-
nes Bayraktar, de la empresa Baykar Makina, filial del
grupo empresarial Bayraktar, han disfrutado de todo
el apoyo gubernamental gracias a la privilegiada re-
lacion de Selcuk con la élite politica turca.

Las inestables relaciones de la Turquia de Erdogan
con sus socios occidentales de la OTAN, en especial
con los EE. UU., han derivado en la apuesta decidi-
da de este pais para producir sus propios drones,
en consecuencia rompiendo con la dependencia de
Occidente en cuanto a la adquisicién y uso de este
armamento tan preciado. Todo esto en consonancia
con el impulso que la industria militar doméstica en
Turquia ha experimentado en los Ultimos afos, con
un crecimiento en las ventas por un valor de aproxi-
madamente 1.000 millones de délares o un 22% en el
periodo 2012-2016, llegando a la cifra de casi 6.000
millones de délares (SASAD, 2016).

El grupo Bayraktar tiene sus origenes en los anos
cincuenta, con la produccién y venta de piezas de au-
tomovil como negocio principal. Con el paso del tiem-
po creceria adquiriendo los derechos de distribucion
de importantes marcas de automaviles en Turquia o
entrando en el sector inmobiliario y turistico. Selcuk
Bayraktar, con estudios de ingenieria eléctrica en
el prestigioso MIT en Boston, ya apuntaba maneras
cuando en 2005 presentaba su futuro proyecto para
la produccién doméstica de drones armados a fun-
cionarios de alto rango. Entonces Turquia ya tenfa su
propio programa para el desarrollo de drones, de la
mano de las Industrias Aeroespaciales Turcas (TUSAS),

96. Ver https://www.newamerica.org/in-depth/world-of-drones/5-non-
state-actors-drone-capabilities
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de capital publico y de la principal fundacién militar
turca. Turquia, no obstante, seguia apostando por la
compra de drones extranjeros. De hecho, Turquia se
adentro en la primera oleada de drones a través de
la compra de 6 drones desarmados GNAT 750s de la
compafia estadounidense General Atomics en 1996.
El uso que el pais le dio a la primera tanda de drones
fue el de realizar tareas de monitorizacién a los movi-
mientos de su enemigo ndmero 1, la guerrilla curda del
PKK, con presencia y especial movimiento en las regio-
nes fronterizas entre Turquia, Irak y Siria. Después de
problemas, desconfianzas y acusaciones de sabotaje
respecto a una segunda tanda de drones desarmados,
esta vez los israelies Heron entregados en 2011 —pero
encargados 5 afnos antes—, Turquia anunciaba la pues-
ta en marcha de drones domeésticos desarrollados por
el estatal TUSAS, los drones Anka, todavia pero sin
ningln sistema de armamento integrado.

La ultima pieza de la cadena, el desarrollo de un dron
armado, vendria de la mano de Bayraktar, que ya se
habia ganado un nombre moviéndose entre las altas
esferas, ganando concursos para obtener financia-
ciény a través de sus demostraciones. El afio 2015
presentaba el dron TB2, el mismo afio que se casaba
con Sumeyye Erdogan, la hija menor del presidente.
Desde entonces que el TB2 forma parte de la princi-
pal flota de aeronaves de combate del ejército turco,
con mas de 80 ejemplares producidos -y al menos 46
en manos de las varias fuerzas de seguridad turcas-,
sobre todo para detectary eliminar efectivos del PKK
en suelo internoy en el otro lado de la frontera con
Iraky Siria.

En cuanto a las caracteristicas técnicas del TB2, que
lo hacen tan valioso, puede volar hasta una altitud de
unos aproximadamente 7 kildmetros hasta 24 horas —
por lo que se califica como dron de ‘long endurance’ o
larga duracién/resiliencia—, con un rango de hasta 150
kildmetros desde el punto de control, y con una ca-
pacidad para llevar carga explosiva de hasta 54 kilos
(Faroog, 2019). Equipados con misiles de la empresa
armamentista turca Roketsan —al menos 23 de los 46
en manos de las fuerzas de seguridad turcas- pesan
menos de 700 kg cada uno. El modelo insignia de la
filial de drones del grupo Bayraktar ha tenido tanto de
éxito que en los Ultimos 24 meses se exportaron 6 a
Qatary 12 a Ucrania (Daily Sabah, 2019), a un precio
de 5 millones de délares por unidad (Lapaiev, 2019).
El éxito de los drones TB2 forma parte delincremento
en exportaciones de armamento o de ‘productos de
defensa’ turcos, un 170% en los ultimos 4 afios (De-
fenceweb, 2019).

Aparte del TB2, el inventario de drones de las fuer-
zas armadas turcas se completa con los siguientes
modelos. El modelo mini —se puede lanzar con la
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mano- también de Baykar Makina del grupo Bayrak-
tar, anterior al famoso TB2, con funciones de reco-
nocimiento y vigilancia (Army Technology, 2019). Los
modelos Kargu y Alpagu, de la empresa publica arma-
mentista turca STM, también muy pequerios, de corto
rango y duracién, para tareas de reconocimiento, con
capacidad para llevar pequefias cargas de municiény
con la opcidn de realizar ‘ataques suicidas' —el robot
se autodestruye- contra vehiculos ligeros y personas
(STM™, 2019).

El Anka, ya mencionado, de las Industrias Aeroes-
paciales Turcas (TUSAS), con 8 en uso por el ejército
turcoy 22 mas encargados (Daily Sabah 2, 2019), més
grande y pesado (1 tonelada y media) que el modelo
TB2, con hasta 24 horas de vuelo -larga duracién-y
1.000 km de rango, y con capacidad de 200 kg mas de
carga, principalmente misiles Roketsan (RUSI, 2019).
La misma compafiia dispone de los modelos Turna
y Simsek para actividades de entrenamiento de las
fuerzas armadas.

En una posicién inferior nos encontramos con el mo-
delo Karayel de la contratista Vestel, con capacidades
y caracteristicas similares al TB2, sin actividad regis-
trada y todavia en fase de testeo (RUSI, 2019). Por
altimo, una de las grandes companias del complejo
industrial turco, ASELSAN, esta desarrollando un sis-
tema de anti-drones -la proliferacién de drones esta
dando légicamente impulso a tecnologias y sistemas
disefiadas para detectar y abatir drones (Hurriyet Dai-
ly News, 2019).

Para acabar, en este apartado dedicado a Turquia,
uno de los nuevos productores de drones mas in-
teresantes y preparados, hacemos referencia al uso
gue las fuerzas de seguridad y armadas turcas han
hecho y hacen de estas tecnologias. Turquia utiliza
y ha utilizado sus drones en las Ultimas operacio-
nes militares en Siria contra las milicias kurdas YPG
—acusado por Turquia de ser la rama siria del PKK-y
contra el autoproclamado Estado Islamico. A la lla-
mada por Turquia como Operacién Rama de Oliva,
los primeros meses de 2018, con la cual consiguié
la ocupacién del enclave kurdo de Afrin con el apo-
yo de grupos armados sirios islamistas, los drones
TB2 Bayraktar tuvieron un rol primordial. Con 4.000
horas de vuelo solo durante esta agresién militar,
truncaron las habilidades de las YPG para defen-
derse y mantener el control de este territorio (Daily
Sabah 3, 2018). Un afio antes, en la operacién Escudo
del Eufrates, con la que Turqufa expulsaba el Estado
Isldmico del norte de Siria, al oeste del Eufrates, pero
frenaba el adelanto territorial kurdo del este hacia el
oeste, estos mismos drones ya se habrian puesto en
marcha (Ahval, 2018). Pero aparte de Siria, Turquia
ha empleado y sigue haciéndolo al norte de Irak -
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en las montafias de Qandil, donde el PKK tiene sus
bases, o en Sinjar-, también para matar personas
de importancia en los rangos mas altos del PKK , y
sorprendentemente en su propio territorio, concre-
tamente al sudeste, donde el PKK tiene presencia
y apoyo popular considerable (War is Boring, 2018).
Airwars (2019) estima entre 411y 749 victimas civiles
desde julio de 2015 en Irak y Siria causadas por los
bombardeos de las fuerzas armadas turcas, donde
el nimero atribuible a los drones se desconoce, a
pesar de que muchos de los ataques efectuados por
aviones tripulados de combate pueden haber tenido
el apoyo previo de drones de reconocimiento y vigi-
lancia no armados. Turquia actlda con impunidad, no
existe ningun tipo de control interno ni transparen-
cia, y cualquier critica puede ser constitutiva de deli-
to incluso en casos obvios y flagrantes con muertes
civiles como la de Mehmet Temel.

Por ultimo, Turquia también emplea drones en el
conflicto bélico en Libia en apoyo del gobierno de
coalicién instigado por Naciones Unidas y contra las
facciones opositoras del general Haftar, que han con-
seguido abatir al menos cuatro (Israel Defiendo, 2019).

5.3 IRAN, VOLUNTAD Y PERSEVERANCIA A
PESAR DE LAS SANCIONES

El régimen irani ha querido participar también en la
nueva carrera armamentista para adquirir o producir
drones. En este caso, ha optado por la segunda op-
cién, debido a las enormes restricciones internacio-
nales a sus importaciones, pero a pesar del régimen
de sanciones impuesto al pais.

Una de las claves del éxito de Iran ha sido la ingenieria
inversa, es decir, la copia de sistemas de drones nor-
teamericanos e israelies que ha podido interceptar.
Por ejemplo, del RQ-170 Sentinel de la norteamericana
Lockheed Martin o de Hermes-450 israeli (Rob O'Gor-
man & Chris Abbott, 2013: 9).

El modelo de dron mas importante es el Shahed-129,
desarrollado por la Qods Aviation Industries de capi-
tal publico. Se presenté en 2012y es un dron de larga
duracién —hasta 24 hy 2.000 km en cada uso-y ran-
go medio desde el punto de control, estimado en 150
km. Aparte de realizar actividades de reconocimiento
y espionaje, también puede utilizarse para efectuar
misiones de combate. El otro modelo es el Mohajer 6,
de la misma armamentista, con caracteristicas simi-
lares. Se estima que del primer modelo Iran tiene en
sus manos entre unos 25y 40, y del segundo, entre
5y 10 (RUSI, 2019). A estos los acompafian series de
menor gama como el Ababil de HESA, con modelos de
cortoy medio rango y también equipables con arma-

mento (Zwijnenburg & Postma, 2018: 21). El Karrar,
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también de la publica HESA, es un modelo de larga
duracién previo al Shahed-129 (Rob 0'Gorman & Chris
Abbott, 2013: 9).

Las fuerzas armadas y de seguridad de Iran utilizan
sus drones sobre todo en dreas fronterizas con exis-
tencia de grupos rebeldes armados —en Baluchistan
y Kurdistan iranies. No obstante, también se ha com-
probado, o Irdn ha admitido, su uso en Siria —contra
grupos armados rebeldes y el Estado Islamico- o Irak
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—-sobre todo contra el Estado Isldmico- donde el ré-
gimen chif tiene un papel fundamental al apuntalar
los respectivos regimenes (Gettinger, 2016). Por ul-
timo, también se ha acusado Iran de proveer drones
tanto a Hizbullah -el grupo politicomilitar chii del
Libano- como a los rebeldes huties del Yemen , en
contra de Israely Arabia Saudi respectivamente, sobre
todo para actividades de reconocimiento y espionaje,
pero en el caso de los huties también para ejecutar
ataques.
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6. ESFUERZO INTERNACIONAL
CONTRA ELARMAMENTO
AUTONOMO

6.1INTRODUCCION Y VISION HISTORICA

Nuestra sociedad vive inmersa desde hace décadas
en un proceso de aceleracién tecnoldgico que ha
transformado de una manera irreversible nuestro
mundo. La penetraciéon masiva de nuevas tecnologias
en nuestro dia a dia ha adquirido un ritmo exponencial
erosionando el propio marco institucional generando
un vacio politico y social (Beck, 1998) que se ha ma-
terializado en una desafeccién sistémica. Fenémenos
como las “fake news” o el surgimiento de la propia
nocién de post-verdad (Sismondo, 2017) no pueden
ser entendidos sin el marco tecnolégico que las ha
empleado mediante una disolucién epistemolégica de
las fuentes y la generacién de una nueva conciencia
que encuentra su raiz en el despliegue de las tecno-
logias de la informacidn.

Nos encontramos asi ante un escenario donde se
constata que en el tiempo actual resulta imposible
generar bien, sin generar mal, tal como apuntan Jero-
me Ravetz y Silvio Funtowicz (Ravetz, 1971; Funtowicz
and Ravetz, 2000). Un momento en que las externa-
lidades negativas asociadas al proceso productivoy
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creativo tienen la capacidad de superar la propia re-
siliencia del sistema abocandonos a un salto cadtico
de consecuencias inciertas (Ostreikovsky et al., 2018)
debido, también, a la propia complejidad operativa de
los sistemas tecnolégicos actuales.

Es en este contexto donde el desarrollo de la inteli-
gencia artificial supone un nuevo horizonte de posi-
bilidades, como ya hemos mencionado. Tanto por lo
que respecta a nuestra organizacion social, politicay
econdmica como para la propia comprensién de no-
sotros mismos, situdndonos ante una nueva frontera
que una vez mas nos llena de promesas sobre futu-
ros brillantes tal como lo han hecho otros complejos
tecno-industriales previamente (Rodriguez, 2016). Asi
paso con el nuclear, cuando nos prometia una fuen-
te de energia segura, barata y al alcance de todo el
mundo, o cuando la industria transgénica en la dé-
cada de los 90 nos prometia acabar con el hambre
en el mundo.

Es de forma parecida a estos otros sets tecnolégicos
como a lo largo del Gltimo afo se han ido elaboran-
do todo uno seguido de meta-narrativas orientadas
a subrayar todas las tedricas bondades de la IA, sin
prestar atencion al lado oscuro de la mismay los gra-
ves riesgos que representa para los derechos civiles y
humanos. Unos riesgos que van mas allé de la propia
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militarizacién de la tecnologia (Martinez-Quirante and
Rodriguez-Alvarez, 2018) y que se puede traducir en
una cristalizacién de la desigualdad tal como apunta
Cathy O'Neil en su obra “Armas de destrucciéon mate-
matica" (O'Neil, 2017) a causa de problemas como la
carencia de neutralidad, o su propio procesamiento
heuristico.

Nos encontramos asi ante una revolucién tecnolégi-
ca que estd llamada a transformar no solo nuestro
mundo, sino incluso nuestra comprension del mismo,
puesto que como afirmaba Culkin nosotros, damos
forma a nuestras herramientas y ellas después nos
dan forma a nosotros (McLuhan, 1972). Y es que mas
alld del relato ficticio sobre la tedrica neutralidad, efi-
ciencia y eficacia de la A, la realidad subyacente es
que la tecnologia solo puede ser entendida como un
amplificador de la voluntad humana (ITU and XPRIZE,
2017), donde sus usos pueden ser creativos, al mismo
tiempo que destructivos.

Asi, la presente seccidn tiene como principal objeti-
vo enmarcar los esfuerzos que se han ido llevando a
cabo a lo largo de la ultima década (2009-2019) para
reducir los riesgos asociados a la militarizacién de la
inteligencia artificial dando especial importancia a la
nocién de control humano significativo en los siste-
mas de armamento auténomo. Un concepto que hay
que subrayar, no solo tiene una aplicacion especifica
en los @mbitos militares sino que tendria que ser ex-
tendida a los procesos civiles auténomos que tienen
la capacidad de afectar con profundidad vidas huma-
nas, tal como pueden ser la concesién de créditos, la
aceptacion en universidades o la seleccion de perso-
nal. Areas que cuando menos, escapan del objetivo
del presente trabajo, pero resultan ejemplificadoras
delimpacto que la IA puede tener en nuestra socie-
dad, y por la cristalizacién de la desigualdad (McQui-
llan, 2015; Noble, 2016) entre otros factores, asi como
sobre la importancia del mantenimiento del control
humano sobre cualquier proceso que tenga impactos
elevados sobre la vida de las personas.

Ademéds, también habria que subrayar que el movi-
miento que queremos describir contra el surgimien-
to de los sistemas de armamento auténomo (LAWS
por sus siglas en inglés), enlaza con otras luchas que
nos han precedido, como el movimiento antinuclear, el
movimiento contra las minas antipersona o contra las
bombas de racimo, si bien esta vez, por primera vez,
la sociedad civil ha sido capaz de organizarse antes
de una completa proliferacién de estos sistemas, pu-
diendo decir que se estructura como un movimiento
eminentemente preventivo gracias a las lecciones
extraidas de otros procesos como el tratado de no
proliferacién nuclear que no fue capaz de conseguir
una completa prohibicién de este tipo de armas.
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De este modo, y antes de empezar a repasar el hist6-
rico de la lucha contra el armamento auténomo nos
gustaria recordar que en la primavera de 1945, Led
Szilard®’ presenté una memoaria con sus argumentos
contra el uso de la bomba atémica a James F. Byrnes,
que en aguel momento estaba a punto de ser nom-
brado secretario de estado. Desgraciadamente para
Szilard, Byrnes se negd rotundamente a compartir la
nota con Truman. Si bien y a pesar de su reprobacién
por Byrnes, Szilard seguia convencido en sus creen-
cias y trabajo para redactar una nueva peticién con
firmas de cientificos y técnicos del proyecto Manha-
ttan. Esta vez, pero, el general Groves insistid en que
la peticion se encaminara a través de la cadena de
mando, solo a través de los canales oficiales.

Szilard, afirmdé en su comunicado de forma contun-
dente que la bomba atémica tendria consecuencias
geopoliticas desastrosas, elaboré una peticion ar-
gumentando que los ataques atémicos en el Japon
“no se podrian justificar, al menos hasta que no se
hicieran publicos los detalles que se impusieron des-
pués de la guerra en Japén y que Japén les diera la
oportunidad de rendirse". Esta demanda era, en rea-
lidad, m&s moderada que la proposicién original de
Szilard, que pedia que evitara a toda costa el uso de
la bomba.®®

Asi en aquella ocasién, las voces de los expertos, de
los cientificos y de los académicos que se opusieron
al uso del armamento nuclear no fue escuchada, pro-
duciendo un cambio de paradigma en las relaciones
internacionales que se condenaron a una prolifera-
cion de un tipo de armamento que llegdé a amenazar
la propia supervivencia de la especie a través del pa-
radigma de la destruccién mutua aseguraday el pos-
terior “invierno nuclear".

Ahora, una vez mas, nos encontramos ante el surgi-
miento de un tipo de armamento que debido a su pro-
pia naturalezay a la amenaza que representa para el
control humano sobre el conflicto, conducird no solo
a una nueva carrera de armamento, sino que ade-
mas tiene la potencialidad de alterar los equilibrios
geopoliticos abriendo una nueva era de inestabilidad
global que podria abocarnos una vez mas a la guerra.
Fundamentalmente a causa de factores como la im-
previsibilidad de estos nuevos sistemas.

97. Leo Szilard fue un fisico e inventor hungaro-americano que desarrolld
la idea de la reaccién en cadena nuclear en 1933. Fue fundamental a
comienzos del Proyecto Manhattan, escribiendo la carta para la firma
de Albert Einstein en 1939 animando los EE. UU. a empezar a construir la
bomba atémica. También fue fisico jefe en el Chicago Met Lab desde 1942
hasta 1946.

98. La pagina web del biografo de Slizard, Gene Dannen, ofrece numerosa
documentacién alrededor de los posicionamentos de Slizard sobre el
uso del armamento nuclear http://www.dannen.com/decision/index.
html (22/09/2019)

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS u7


http://www.dannen.com/decision/index.html
http://www.dannen.com/decision/index.html

Entendiendo que su despliegue podria llevarnos en-
tre otros, a guerras accidentales dotadas de un gran
potencial de escalabilidad, asi como otras ininten-
cionadas y peligrosas consecuencias. Puesto que no
esta claro como los sistemas de armamento auténo-
mo disefiados e implementados por fuerzas opuestas
pueden reaccionar e interactuar entre si, siendo esta
propia interaccién entre sistemas auténomos una de
las grandes preocupaciones existentes y una de las
mayores amenazas a las cuales nos enfrentamaos.

Hay que recordar, ademés la importancia clave que
tiene el mantenimiento del control humano sobre
todo el ciclo de vida del arma, especialmente si re-
cordamos acontecimientos del pasado, como el in-
cidente del 25 de septiembre de 1983, cuando la red
de alerta temprana conocida como Oko de la URSS
avisd de un lanzamiento de misiles americanos contra
territorio soviético, hecho que exigia un contraataque
por parte de los procedimientos establecidos. Solo fue
la decisién de un hombre, Stanislav Petrov (Infobae,
2018), quien a partir de su capacidad de anélisis (y
humanidad) calificé el hecho como una falsa alarma
evitando asi un conflicto nuclear que podria haber
tenido efectos devastadores para nuestra especie.
Si el sistema hubiera sido completamente auténomo
quizas el escenario final hubiera sido completamente
diferente.

Asi, podriamos decir que nuestra responsabilidad,
como generacion, no es otra que salvaguardar el pla-
neta de tecnologias que tienen la capacidad potencial
de amenazar la propia supervivencia de la especie, y
condenarnos una vez mas a los horrores de la Gue-
rra. Fue Albert Einstein quién afirmd: “No sé con qué
armas se luchard la lll Guerra Mundial, pero la IV Gue-
rra Mundial se combatira con palos y pedres."® Puede
ser que estas armas sean auténomas si no hacemos
lo suficiente para evitarlo. Siendo el gran reto actual
mantener el control humano sobre el conflicto, asi
como la supervisiéon humana sobre todo el ciclo de
vida de las armas.

6.2 HISTC')RICO’DE LA LUCHA CONTRALA
MILITARIZACION DE LAIA

La militarizacién de la Inteligencia Artificial se confor-
ma& como un proceso gradual, a partir de usos espe-
cificos de determinadas tecnologias que intentaban
mejorar la capacidad de recogida de informaciény re-
conocimiento asi como su procesamiento por parte de
los ejércitos. No fue hasta que se empezd a observar

99. Entrevista con Alfred Werner, Liberal Judaism 16 (Abril-Mayo 1949),
Einstein Archive 30-1104, as sourced in The New Quotable Einstein by
Alice Calaprice (2005), p. 173
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el desarrollo de sistemas de armamento auténomo,
es decir, sistemas que tienen la capacidad de selec-
cionar objetivos y eliminarlos sin control humano sig-
nificativo, cuando empezaron a surgir voces criticas
ante lo que se entendia era una violacién del derecho
internacional humanitario y del derecho de la guerra
recogido en las Convenciones de Ginebra, ademas de
una afronta a la ética asi como a los usos y costum-
bres de las naciones civilizadas.

Asi, algunas de las primeras voces que surgieron aler-
tando de los riesgos que suponia lo que se entreveia
como el inicio de una nueva carrera de armas fueron
de miembros de la academia, que en 2009 confor-
maron el ICRAC (International Committee for Robot
Arms Control) y que en su primera declaracién publica
afirmaban:

‘Dado el répido ritmo de desarrollo de la robdtica military
los peligros urgentes que esta plantea para la pazy la se-
guridad internacionaly para los civiles en guerra, pedimos
a la comunidad internacional que empiece urgentemente un
debate sobre un régimen de control de armas para reducir
la amenaza que suponen estos sistemas.

Proponemos que este debate considere lo siguiente:
Su potencial para reducir el umbral de los conflictos ar-
mados;
La prohibicién de desarrollar, desplegary utilizar siste-
mas no tripulados auténomos armados; a las maquinas
no se les tendria que permitir tomar la decisién de matar
personas;
Limitaciones delrangoy de las armas que llevan los sis-
temas no tripulados "hombre en el bucle"y su despliegue
en posturas que amenazan otros estados;
Una prohibicién de armar sistemas no tripulados con ar-
mas nucleares;
La prohibicién de desarrollar, desplegar y utilizar armas
espaciales con robots”. (ICRAC, 2019)"

Un afio mas, tarde, en octubre de 2010, se elabora-
ria la conocida como declaracidn de Berlin, un texto
clave, que estructuré las bases de las reclamaciones
hechas desde la sociedad civil desde entonces:

“Declaracién de Berlin

Dado el répido ritmo de desarrollo de los sistemas robdti-
cos tele-operados y auténomos, pedimos a la comunidad

100. ELICRAC es una Organizacion No Gubernamental (ONG). Se trata
de un comité internacional de expertos en tecnologia robética,
inteligencia artificial, ética, relaciones internacionales, seguridad
internacional, control de armas, derecho internacional humanitario,
y derechos humanos, preocupado por los peligros que los robots
militares suponen para la paz y seguridad internacional asi como para
los civiles durante la guerra. https://www.icrac.net/about-icrac
(20/08/2019)
101.Declaracién de Septiembre de 2009 en Sheffield, UK, por los miembres
fundadores de ICRAC Juergen Altmann, Peter Asaro, Noel Sharkey i Rob
Sparrow.
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internacional que empiece una discusién sobre los peligros
urgentes que estos sistemas suponen para la pazy la segu-
ridad internacionaly a los civiles que contintdian siendo los
que mas sufren los conflictos armados. Los sistemas auté-
nomos y telematicos armados tienen el potencial de acelerar
el ritmo y el tempo de la guerra, para minar los controles
y las regulaciones de las armas existentes, para agravar
los peligros de la guerra asimétrica y para desestabilizar
la seguridad regional y global. En particular, los sistemas
auténomos pueden favorecer el uso indiscriminado y des-
proporcionado de la fuerza y oscurecer la responsabilidad
moraly legal de los crimenes de guerra.

Nosotros creemos:
Que los riesgos a largo plazo que plantea la proliferacién
y el desarrollo de estos sistemas de armamento superan
los beneficios a corto plazo que pueden parecer tener.
Que es inaceptable que las maquinas controlen, deter-
minen o decidan la aplicaciéon de la fuerza o la violencia
en conflicto o guerra. *En todos los casos en que se tiene
que tomar esta decisidn, al menos un ser humano tiene
que ser responsable personalmente y legalmente de la
decisién y de sus consecuencias previsibles.
Que elritmoy el tempo actual de la guerra aumentan
todavia mas por estos sistemas y socavan la capacidad
de los seres humanos de tomar decisiones responsables
durante las operaciones militares.
Que la asimetria de las fuerzas que estos sistemas hacen
posible, anima los estados y los actores no estatales a
perseguir formas de guerra que reducen la seguridad de
los ciudadanos de los estados que los poseen.
Que el hecho que un vehiculo sea deshabitado no confiere
un derecho de violacién de la soberania de los estados.

Por lo tanto, hay una necesidad urgente de crear un régimen
de control de armas para regular el desarrollo, la adquisi-
cién, el despliegue y el uso de armas robotizadas auténomas
o tele-operadas.

Consideramos que este régimen tendria que prohibir:
Mas desarrollo, adquisicién, despliegue y uso de armas
robéticas auténomas armadas.
Armar nuevos tipos de sistemas auténomos o tele-ope-
rados con armas nucleares.
El desarrollo, despliegue y uso de armas espaciales ro-
béticas.

Consideramos que este régimen tendria que restringir:
Elalcancey la carga util de los vehiculos deshabitados
que funcionan con tele armados.

Elndmero, por clase y capacidad, de sistemas deshabi-
tados armados con teleoperacién por cualquier estado.
La resistencia de estos sistemas.

El desarrollo, la adquisicién y el despliegue de sistemas
deshabitados armados por debajo de una medida minima.
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* Las decisiones sobre las cuales se tiene que aplicar este
principio son:
La decisién de matar o utilizar la fuerza letal contra un
ser humano.
La decision de utilizar una fuerza perjudicial o incapaci-
tante contra un ser humano.
La decisién de iniciar un combate o un compromiso vio-
lento entre las unidades militares.
La decisiéon de iniciar la guerra o la guerra entre estados
o contra actores no estatales.

Se ha entendido que en la aplicacién de este principio, las
definiciones rigurosas y especificas tendran que ser nego-
ciadas como términos de una convencién globaly que se
podran hacer ciertas excepciones en que el uso de la auto-
matizacién en armas y sistemas de seguridad ha sido ha-
bitual, o donde se puede hacer un caso convincente para la
necesidad de la automatizacién para proteger la vida huma-
na de las amenazas inmediatas.

Sin embargo, la comunidad mundial tendria que rechazar
categéricamente la afirmacién que la necesidad militar re-
queriria que los robots sean capaces de tomar decisiones de
manera auténoma en el uso de la fuerza violenta para de-
fenderse y asegurar que prevalezcan sobre los oponentes.

En la medida que este principio, a largo plazo, pueda limi-
tar la eficacia de los robots armados en el combate, es-
pecialmente los unos contra los otros, se tiene que dar la
bienvenida, como medida concreta, equitativa, verificable
y aplicable, que puede ayudar a prevenir la pesadilla, tan a
menudo anunciada, de la pérdida del control humano sobre
el mantenimiento de la seguridad, el uso de la fuerza letal
y la conduccién de la guerra, y su entrega a una tecnologia
armada auténoma"®

Esta declaraciéon y los esfuerzos del comité para
poner en agenda la problematica asociada al sur-
gimiento de sistemas de armamento auténomo fa-
vorecié una serie de debates en el seno del mundo
del desarme, captando la atencién de las principales
organizaciones que se habian visto involucradas en
otras luchas como el movimiento anti-nuclear, el mo-
vimiento para la prohibicién de las minas anti-perso-
na, o contra las bombas de racimo, entre otros.

Asi, dos afios después de la declaracion de Berlin, en
octubre de 2012, en un encuentro realizado en Nueva
York en la que participaban organizaciones vinculadas
a las luchas anteriormente mencionadas se empezdé
a hablar abiertamente de la necesidad de crear una
campana internacional que tuviera como principal
objetivo la elaboracién de un tratado internacional
que prohibiera el desarrollo y el uso del armamento
auténomo. Creando asi las bases fundacionales de la

102. ICRAC, 2010 Berlin Statement https:
(10/07/2019)

www.icrac.net/statements
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campanfa Stop Killer Robots que seria formalmente
presentada al pdblico en Londres en 2013.

La campania Stop Killer Robots, se conformaria asi,
como una coalicién internacional creada desde la so-
ciedad civil, y que contaba en el momento de su naci-
miento con la participaciéon de organizaciones como
Human Rights Watch, Mines Action Canada, ICRAC
(International Committee for Robot Arms Control),
Pax Christi International, Nobel Women's Initiative,
asi como la Women's International League for Peace
and Freedom, entre otros (SKR, 2018).

Desde su nacimiento, el trabajo de la campana Stop
Killer Robots se encaminé en dos direcciones pa-
ralelas, por un lado aumentar la conciencia publica
alrededor de los riesgos que esta tipologia de arma-
mento supone para la paz, la seguridad y los dere-
chos humanos. Y por otro lado empezar a establecer
alianzas con el objetivo de establecer un mecanismo
legal vinculante a escala internacional de prohibicién
del armamento auténomo trabajando tanto a nivel de
estados como del resto de actores implicados (sector
publico, privado, trabajadores de los sectores tecno-
légicos, académicos, etc.).

Si bien esta preocupacién, en el momento de la crea-
cién de la campana, ya no solo afectaba ciertos secto-
res de la sociedad civil concienciados con los riesgos
que suponen el surgimiento de nuevas tipologias de
armamento, puesto que el mismo afio 2012, por pri-
mera vez se discutié sobre el desarrollo del arma-
mento auténomo en el Consejo de Derechos Humanos
de Naciones Unidas, y en 2013 Christopher Heyns, re-
lator especial sobre ejecuciones extrajudiciales, su-
marias o arbitrarias, en su informe especial para la
232 sesidn del Consejo en abril de 2013 ya hacia una
extensa descripcién del problemay de los riesgos que
podia suponer esta nueva generaciéon de armamento
(Heyns, 2013). Trabajo que posteriormente seria conti-
nuado por la Convencién para ciertas armas Conven-
cionales de Naciones Unidas, la CCW (por sus siglas
en inglés) que contintla trabajando sobre la tematica
hasta dia de hoy'® sin lograr grandes resultados.

Si bien, no seria hasta el afio 2014 cuando por primera
vez se llevd a cabo un encuentro informal sobre sis-
temas de armamento letal auténomo en las Naciones
Unidas en Ginebra. Un afo, que vino ademas marcado
por otros dos acontecimientos como fueron la accién
de Clearpath Robotics, empresa canadiense que se
convirtié en la primera companiia privada que se com-
prometié a no desarrollar sistemas de armamento
auténomo, sumando asi un nuevo frente de actores
a la lucha global para frenar el desarrollo de estos.

103. GGE on LAWS http:
march/ (20/08/2019)

www.disarmament.ch/events/2019-gge-laws-
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Y en segundo lugar, la accién de mas de 160 lideres
religiosos que firmaron una declaracién interreligiosa
gue pedia a los estados que trabajen hacia la prohi-
bicién global de las armas totalmente auténomas.®
La declaracién describia esta tipologia de armas como
“una afrenta a la dignidad humana y a la sacralidad
de la vida"% Y ademas critica la idea de delegar las
decisiones sobre vida y muerte a una maquina, por-
que las armas totalmente auténomas no tienen “una
agencia moraly, en consecuencia, no se pueden con-
siderar responsables si eliminan una vida inocente”.

Es asi como el llamamiento a una prohibicidn inter-
nacional empieza a involucrar cada vez un mayor
ndmero de actores, desde académicos a lideres reli-
giosos, de ONGs a empresas, si bien a lo largo de los
siguientes afnos todavia aumentara mas el nimero
de organizaciones y personalidades publicas que se
sumarian a hacer un llamamiento activo por una pro-
hibicién vinculante.

Asi, en julio de 2015, mas de 3.000 expertos en inte-
ligencia artificial firmaron una carta donde advertian
de la amenaza de una carrera de armamento en el
campo de la inteligencia artificial militar donde pedian
una prohibicién de las armas auténomas. La carta
fue presentada en Buenos Aires en la 242 Conferen-
cia Conjunta Internacional sobre Inteligencia Artificial
(JCAI-15) y fue firmada por Stephen Hawking, Elon
Musk, Steve Wozniak, Noam Chomsky, el co-fundador
de Skype, Jaan Tallin, y el fundador Google DeepMind,
Demis Hassabis, entre otros.!%

En 2017, 116 CEOQs y fundadores de compafiias tecnolo-
gicas se anadieron al llamamiento internacional para
la prohibicién del armamento auténomo y dirigieron
una carta a las Naciones Unidas pidiendo una prohi-
bicién de las LAWS.!?7 Esta carta firmada por empre-
sas de 26 paises se hizo publica en la conferencia de
inteligencia artificial mas grande del mundo, la Con-
ferencia Mixta Internacional de Inteligencia Artificial
(IJCAI), puesto que la ONU retrasd la reunién hasta
finales de 2017 para discutir la carrera de armas re-
lativa a las LAWS.

104. PAX, “Religious Leaders Call for a Ban on Killer Robots," November 12,
2014, https://www.paxforpeace.nl/stay-informed/news/religious-
leaders-call-for-a-ban-on-killer-robots (accessed July 22, 2018).

105. Campaign to Stop Killer Robots, "Who Supports the Call to Ban Killer
Robots?" June 2017, http://www.stopkillerrobots.org/wp-content
uploads/2013/03/KRC_ListBanEndorsers_June2017-1.pdf (accessed
July 22,2018), p. 1.

106. Gibbs, Samuel (27 July 2015). "Musk, Wozniak and Hawking urge ban
on warfare Al and autonomous weapons”. The Guardian. Retrieved
28 July 2015.~ Zakrzewski, Cat (27 July 2015). “Musk, Hawking Warn of
Artificial Intelligence Weapons". Wall Street Journal. Recuperado el 28
Julio de 2015.

107. The world's top artificial intelligence companies are pleading for a
ban on killer robot https://www.businessinsider.com/top-artificial-
intelligence-companies-plead-for-a-ban-on-killer-robots-2017-
8?r=US&IR=T (20/09/2019)
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Toby Walsh, catedrético de Inteligencia Artificial de
la Universidad de Nueva Gales del Sur, hizo publica la
carta en la apertura de la conferencia. Esta carta supo-
ne la primera vez que las empresas de Al y de robdtica
toman una posicién conjunta en este tema. Anterior-
mente, solo una sola empresa tal como mencionamos,
Clearpath Robotics de Canada, habia pedido formal-
mente la prohibicién de las armas letales auténomas.

Asi, algunos de los contenidos destacados de la carta
eran:

“Las armas letales auténomas amenazan en convertirse en
la tercera revolucién en la guerra”

"Una vez desarrolladas, permitirdn combatir los conflictos
armados a una escala mayor que nuncay a escalas de tiem-
pos mas rapidas de lo que los humanos pueden comprender.”

“Estas pueden ser armas de terror, armas que los déspotasy
los terroristas utilizan contra poblaciones inocentes y armas
pirateadas para comportarse de maneras indeseables. No
tenemos mucho tiempo para actuar. Una vez abierta esta
caja de Pandora, seré dificil cerrarla”

Si bien, no todas las empresas clave del sector se invo-
lucraron en este compromiso. Asi, en junio de 2018, Kate
Conger, el entonces periodista de Gizmodo y ahora del
New York Times, revelé la participacion de Google en el
Proyecto Maven, un programa financiado por el Depar-
tamento de Defensa de los Estados Unidos (DoD) que
buscaba procesar de manera auténoma las imagenes
de video obtenidas por drones de vigilancia (Frisk, 2018).

En aquel momento fueron los mismos trabajadores de
Google quienes lideraron la protesta, incluso abando-
nando la empresa. Otros (4000), firmaron una carta
conjunta a Sundar Pichai, CEQ de la compafiia, donde
protestaron contra la participacién de Google en el
proyecto y exigieron que Google no “construyera tec-
nologia de guerra”.

Gracias a esta iniciativa, Google publicé un conjunto
de principios éticos para la IA que incluia un compro-
miso de no desarrollar inteligencia artificial para uso
en armas (GoogleAl, 2019) y prometié no renovar el
contrato de Maven después de su expiracién en 2019.
Este hecho supuso un paso adelante para el movi-
miento, que empez6 a ver a los mismos trabajadores
de las industrias tecnolégicas, personas que arriesga-
ron sus lugares de trabajo para defender que el fruto
de su trabajo no debia ser militarizado, como aliados
claves en la causa. Fomentando asi la creacidn de
nuevas alianzas con los “Tech Workers".

Un mes mas tarde, en julio de 2018, mas de 200 em-

presas tecnolégicas y 3.000 personalidades vincula-
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das al mundo de la Al firmaron a través del Future of
Life Institute un compromiso publico de "no participar
ni apoyar al desarrollo, fabricacién, comercio o uso
de armas auténomas letales"'°® Y en noviembre de
aquel mismo afo, el secretario general de las Nacio-
nes Unidas, Anténio Guterres, pidié la prohibicién de
los sistemas de armamento auténomo afirmando que
“para mi hay un mensaje muy claro: las mdquinas que
tienen el podery la discreciéon de acabar con vidas
humanas son politicamente inaceptables, son moral-
mente repugnantes y tienen que ser prohibidas por el
derecho internacional”.

Podemos afirmar que 2018 supuso un punto de in-
flexién para el movimiento contra el armamento au-
ténomo que vivié una oleada de apoyo internacional
entre los sectores claves que rodean el desarrollo de
la Inteligencia Artificial, haciendo que el debate por
primera vez empezara a llegar a la ciudadania a tra-
vés de numerosos articulos que salieron publicados
a raiz de los llamamientos que desde la academia,
ONG vy otras organizaciones y personalidades se iban
haciendo.

Asi, en diciembre del 2018 una encuesta global de
IPSOS cuantificé la oposicidn piblica creciente a las
armas totalmente auténomas. Y se hizo manifiesto
que el 61% de los adultos encuestados a través de
26 paises se oponian a la utilizacién de sistemas de
armas auténomas letales. Dos terceras partes de los
opositores pensaron que estas armas “‘cruzarian una
linea moral porque las mdquinas no tendrian que
permitirse matar', y mds de la mitad dijeron que las
armas serian “inexplicables”® Esta encuesta mos-
tré una tendencia al alza respecto a la realizada en
enero de 2017, que habia mostrado que el 56% de los
encuestados se opuso al uso de estas armas.™

Si bien todavia queda mucho camino para recorrer
hasta llegar a una prohibicién, y a pesar de la existen-
cia de un amplio consenso entre los desarrolladores
de Al todavia existen compafiias clave que todavia no
han elaborado una politica publica clara sobre la mi-
litarizacidn de sus tecnologias civiles. Asi, 2019 abria
con la noticia de la firma de un contrato millonario en-
tre Microsoft y el ejército americano. Y tal como habia
sucedido en Google, los trabajadores de la compafiia
enviaron una carta a Satya Nadella y Brad Smith, CEO
y presidente de la compafia respectivamente, pidien-
do abandonar el contrato firmado con el ejército por
el uso de las HololLens.

108. "Lethal Autonomous Weapons Pledge". Future of Life Institute. Visitado
el22/08/2019

109. IPSQOS 2018. Six in Ten (61%) Respondents Across 26 Countries Oppose
the Use of Lethal Autonomous Weapons Systems https://www.ipsos.
com/en-us/news-polls/human-rights-watch-six-in-ten-oppose-
autonomous-weapons Visitado el 22/08/2019

10. IPSOS 2017 https://www.ipsos.com/sites/default/files/2017-03
AWS%207555.pdf (Visitado el 22/08/2019)
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Los trabajadores pidieron romper el contrato de 479
millones de délares para suministrar tecnologia para
el Sistema Integrado de Aumento Visual o IVAS. En el
marco del cual, Microsoft, el fabricante de los visores
de realidad aumentada HoloLens, proporcionaria mas
de 100.000 unidades disenadas para combatiry en-
trenar a las fuerzas militares. El Ejército describid el
proyecto como una manera de “aumentar la letalidad
mejorando la capacidad de detectar, decidir e involu-
crar ante el enemigo”. La carta, que segln los organi-
zadores incluia decenas de firmas de los empleados
en el momento de la publicacién, afirma que Micro-
soft ha “traspasado la linea del desarrollo de armas”
con el contrato. “La intencién de hacer dafio no es
un uso aceptable de nuestra tecnologia” o "No fui-
mos contratados para desarrollar armas y exigimos
una declaracién en cémo se utiliza nuestro trabajo”.
Los trabajadores pedian ademas de la cancelacidn
del contrato, que la compariia dejara de desarrollar
cualquier tecnologia de armamento, que creara una
politica pdblica mediante la cual se comprometa a no
construir tecnologia de armas y que designe un con-
sejo externo de revisién de ética para hacer cumplir
la politica. Puesto que afirmaban que el proceso de
revision ética de la Al llamado Aether, no habia sido
“lo bastante robusto como para evitar el desarrollo
de armas, como demuestra el contrato IVAS".

Si bien, la reaccidon de la compafiia fue muy diferen-
te de la que tuvo Google en su momento, puesto que
Satya Nadella dijo que no “retendrd” la tecnologia del
ejército, a pesar de la reaccién de los empleados. Afir-
mando: "Hemos tomado una decisién de principio que
no retendremos la tecnologia de las instituciones que
hemos elegido en las democracias para proteger las
libertades de las que disfrutamos”." Lo que represen-
ta un precedente extremadamente peligroso en cuan-
to a los dobles usos de la tecnologia, y cémo aquello
que se desarrollé por finalidades civiles, puede ser
facilmente militarizado a pesar de la propia voluntad
de sus creadores.

Siendo precisamente esta una de las batallas clave
en cuanto a los riesgos de militarizacién de la inte-
ligencia artificial, tal como es la connivencia entre
determinadas companiasy el ejército, aquello que ya
fue definido por Eisenhower como complejo indus-
trial-militar, una tesis elaborada por Daniel Guérin en
su obra de 1936 "Facism and Big Bussines". Si bien no
solo Microsoft es uno de los gigantes implicados en la
militarizacién de la Al, encontramos otras empresas
como Boing con el proyecto ORCA (Joseph Trevithick,
2019) o Samsung, asi como otras muchas.

111. Cnet 2019. Microsoft CEO defends $480 million Hololens contract with
the US Army. https://www.cnet.com/news/microsoft-ceo-defends-
480-million-hololens-contract-with-the-army/ Visitat el 22/08/2019
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Si bien, el afio 2019 ha traido también buenas noticias
como la que llegaba el 8 de julio cuando los parla-
mentarios de los 57 estados participantes de la Orga-
nizacién para la seguridad y la cooperacién en Europa
(OSCE) adoptaron la Declaracion sobre el avance del
desarrollo sostenible para promover la seguridad
(Declaracién de Luxemburgo) negociada durante su
Asamblea Parlamentaria anual en Luxemburgo. Esta
Declaraciéon contiene algunos parrafos muy alentado-
res, en particular por lo que se refiere a la creacién de
un tratado internacional que regule los sistemas de
armamento auténomos, que fue presentada por Katja
Keul (miembro del partido verde alemén) con el apoyo
otros diputados de Alemania, Liechtenstein y Suiza:

La Asamblea Parlamentaria de la OSCE:

29. Insta a los estados participantes a apoyar a las
negociaciones internacionales para prohibir las ar-
mas auténomas letales para establecer normas in-
ternacionales legalmente vinculantes;

La Declaracién de Luxemburgo a pesar de no tener
un caracter vinculante, proporciona orientacién a los
estados de la OSCE y resulta un paso importante en
la generacién de consensos internacionales en la ma-
teria.

Para ir finalizando, nos gustaria también mencionar
gue los esfuerzos realizados durante estos ultimos
anos se han ido produciendo en la Convencién para
ciertas armas convencionales (CCW) en las Naciones
Unidas, donde todavia no se ha conseguido llegar a
un consenso lo bastante grande para materializar
un marco legal internacional vinculante en la mate-
ria. A estas alturas solo 28 estados estan haciendo
un llamamiento explicito a la prohibicién mientras
que otros estados mantienen posiciones ambiguas o
abiertamente se oponen.

Una demostracién de las limitaciones que tienen los
organismos de caracter multilateral que facilmente
pueden ser secuestrados por los intereses de las su-
perpotencias militares, en este caso Rusiay los EE.
UU. que en la ultima reunién de agosto pusieron todos
sus esfuerzos en evitar que la CCW se manifestara
a favor de garantizar el control humano significativo
sobre las LAWS.

Hay que recordar que a estas alturas, la CCW es el
espacio multilateral central en cuanto a las discu-
siones internacionales sobre LAWS. Este organismo
encuentra su origen en la década de los 70 debido a
una conciencia y una preocupacion crecientes entre
la comunidad internacional de que las nuevas tecno-
logias llevaban a armas que no siempre eran com-
patibles con el derecho humanitario internacional. En
respuesta a estas preocupaciones, el Comité Inter-
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nacional de la Cruz Roja convocé una Conferencia de
expertos gubernamentales sobre armas que pueden
causar sufrimiento innecesario o que pueden tener
efectos indiscriminados del 24 de septiembre al 18 de
octubre de 1974 en Lucerna, Suiza.

Estos y otros esfuerzos condujeron a la Resolucién
32/152 de la Asamblea General de las Naciones Uni-
das (19 de diciembre de 1977), que pedia convocar
una Conferencia “con el objetivo de llegar a acuerdos
sobre prohibiciones o restricciones de uso de armas
convencionales especificas, incluidas aquellas que se
puede considerar que son excesivamente perjudicia-
les o que tienen efectos indiscriminados, teniendo en
cuenta consideraciones humanitarias y militares, y
sobre la cuestion de un sistema de revisién periddica
de este asunto para examinar mas propuestas”. La
Conferencia se convocé en 1979 y tuvo como resul-
tado la Convencién sobre determinadas armas con-
vencionales (CCW) y sus protocolos |, Il e lll que se
adoptaron el 10 de octubre de 1980 y entraron en vigor
en diciembre de 1983.

Hoy en dia la CCW tiene como objetivos:

B proteger a los civiles contra los efectos de las hos-
tilidades;

B reforzar el principio que el derecho de las partes de
un conflicto armado a escoger métodos y medios
de guerra no es ilimitado;

B prohibir las armas que no hagan distincién entre
civiles y combatientes o causen sufrimiento inne-
cesario o heridas superfluas;y

B reafirmar la "Clausula Martens”, el principio sobre
el que la poblacién civily los combatientes perma-
neceran en todo momento bajo la protecciény la
autoridad de los principios del derecho internacio-
nal derivados de las costumbres establecidas, de
los principios de la humanidad y de los dictados de
la conciencia pdblica (UNODA, 2019).

Si bien a estas alturas, podemos afirmar que la CCW
estd todavia sin rumbo fijo en las discusiones sobre
LAWS que parecen eternizarse debido a la carencia
de voluntad de las dos superpotencias a establecer
ningun tipo de elemento regulador. Hecho que subra-
ya la necesidad de encontrar estrategias alternativas
de cara a hacer posible un tratado internacional vin-
culante.

Finalmente, y por lo que se refiere concretamente a
Europa, hay que subrayar que en septiembre del 2018,
el Parlamento Europeo pidié el inicio de las negocia-
ciones sobre la prohibicién de los sistemas letales
de armas auténomas. Y también logré un acuerdo
provisional el 20 de febrero de 2019 mediante el cual
prohibird al nuevo Fondo Europeo de Defensa (FED)
invertir en el desarrollo de sistemas de armas letales
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auténomos. Ademas, el ministro de Asuntos exterio-
res aleman, Heiko Maas, ha declarado en varias oca-
siones que Alemania quiere prohibir las armas letales
auténomas a pesar de que todavia no lo ha manifes-
tado de forma firme en las Naciones Unidas.

ELl 23 de marzo de 2019, el ministro de Asuntos ex-
teriores y Defensa belga, Didier Reynders, también
declard por primera vez que Bélgica quiere prohibir
las "armas auténomas capaces de matar sin ninguna
intervencién humana”. Y en julio, tal como menciona-
mos previamente, la asamblea parlamentaria de la
Organizacion para la Seguridad y la Cooperacién en
Europa (OSCE) adoptd una declaracién que incluye
una linea que insta los estados participantes a “apo-
yar las negociaciones internacionales para prohibir
armas auténomas letales". Entre los paises miembros
de la Unidn, solo la Republica de Irlanda y Austria han
hecho llamamientos explicitos a la prohibicién en el
marco de las Naciones Unidas.

Por lo tanto, y a pesar de haber adelantos claros en
la generacién de conciencia acerca de la necesidad
de elaborar mecanismos legalmente vinculantes para
prohibir elarmamento auténomo todavia queda mu-
cho camino por hacer. Sobre todo debido a que hay
paises que tienen un especial interés en que esta pro-
hibicién no llegue nunca, tal y como son Rusia, los EE.
UU., Reino Unido o Israel, entre otros. Siendo extre-
madamente necesario aumentar el grado de presién
que ejerce la ciudadania sobre sus gobiernos en esta
materia.

A modo de conclusiones de esta seccidn, podriamos
afirmar que desde 2009, momento en que se em-
pezaron a estructurar las primeras organizaciones
orientadas a regulary prohibir el uso del armamento
auténomo, se ha ido produciendo un crecimiento ex-
ponencial de la conciencia alrededor de los riesgos
que la militarizacion de la inteligencia artificial supo-
ne. Una conciencia que ha ido tomando varios tipos de
manifestaciones desde académicos vy cientificos a li-
deres religiosos, pasando por trabajadores de los sec-
tores tecnolégicos y de numerosas empresasy CEOs.

Si bien, todavia hay un vacio de conocimiento impor-
tante entre la ciudadania que resultaria clave para
ejercer un mayor grado de presiéon sobre los gobier-
nos que tendran que acordar los términos de esta
prohibiciéon. Unos gobiernos que hasta ahora han
mostrado su reticencia en la CCW de Naciones Unidas
a avanzar en la redaccién de un acuerdo internacio-
nal vinculante, existiendo solo 28 paises que apoyan
explicito en esta opcidn (Ver Anexo 2).

Ademas, hay que destacar que a pesar de que nume-
rosas empresas tecnoldgicas han hecho llamamien-
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tos publicos y se han comprometido a no desarrollar
armas, todavia quedan importantes actores del sector
que continlian colaborando activamente en este tipo
de proyectos, algunos de caracter militar y otros de
caracter policial, pero que representan una amenaza
a los derechos y libertades civiles.

Hay que recordar que la unién americana de liber-
tades civiles (ACLU por sus siglas en inglés) consi-
guié 150.000 firmas para pedir a Amazon que parara
la venta de sistemas de reconocimiento facial al FBI
puesto que tal como afirmdé Nicole Ozer, directora de
tecnologiay libertades civiles de la ACLU de California:
“La historia nos ha ensefiado claramente que el go-
bierno explotard tecnologias como la vigilancia facial
para dirigir comunidades de color, minorias religiosas
e inmigrantes. Nos encontramos en un cruce en re-
lacién con el reconocimiento facial, y las elecciones
tomadas por estas empresas que ahora determina-

CENTRE DELAS
DESTUDIS
PER LA PAU

ran sila proxima generacion tendrd que tener miedo
de ser rastreada por el gobierno para asistir a una
protesta, ir a su lugar de culto o simplemente vivir
suvida".

Y es que tal como Eisenhower afirmdé en relacién con
el complejo industrial-militar: “Tenemos que prote-
gernos de la adquisicién de influencia injustificada,
buscada o no buscada, por el complejo militar-in-
dustrial. El potencial para el aumento desastroso
de su poder existe y persistird. Nunca tenemos que
dejar que el peso de esta combinacién ponga en pe-
ligro nuestras libertades o procesos democraticos.
No tendriamos que dar nada por supuesto. Solo una
ciudadania alerta y conocedora puede obligar el en-
lace adecuado de la enorme maquinaria de defensa
industrial y militar con nuestros métodos y objetivos
pacificos para que la seguridad y la libertad prospe-
ren juntos”.
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7. ARMAS ROBOTICAS, GUERRA,
Y ETICA

Elser humano debe ser siempre el Gltimo responsable
de la actuacién de una maquina, no sélo en la identi-
ficacién del objetivo sino en la seleccién y operacién
final. En términos generales, la Inteligencia Artificial
no deberia ser utilizada para reemplazar la toma de
decisiones de los humanos en asuntos delicados que
se basan en juicios éticos o de moral.

Los nuevos conflictos bélicos del siglo XXI, inspirados
por el desarrollo cientifico y tecnolégico, necesitan una
modificacién de los principios legales y éticos que ins-
piraron las guerras en el siglo XX, las nuevas armasy
los nuevos tipos de combate cuestionan la validez del
marco juridico y ético que regula la guerra actualmente.

7.1 RETOS JUR[DICO Y ETICO. PRINCIPIO
DE PRECAUCION

En los ultimos anos la utilizacién de sistemas no tri-
pulados en guerras o en otras situaciones de conflicto
armado, han suscitado cuestiones relativas a la le-
galidad en dos ambitos, la legalidad de las propias
armas robdticas y las relativas a la legalidad de uso
o la manera y circunstancias en que los estados las
estan utilizando.
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Hay pocas normas del derecho relativas a las armas;
tal como determina el Comité Internacional de la Cruz
Roja (CICR), el Derecho Internacional Humanitario dice
que “el uso de medios y métodos de guerra cuya na-
turaleza cause lesiones o un sufrimiento innecesario
esta prohibido” (norma 70); y que “el uso de armas que
por su naturaleza sean indiscriminadas esta prohibi-
do" (norma 71). De ahi que cualquier arma que nece-
sariamente cause lesiones o sufrimientos excesivos o
no pueda ser dirigida hacia un objetivo militar especi-
fico deberia estar prohibida y no ser utilizada nunca."?

Las armas que han sido prohibidas mediante trata-
dos especificos y que actualmente forman parte del
derecho internacional vigente han sido las armas qui-
micas, biolégicas, las balas expansivas y explosivas
y las minas antipersona. La Corte Internacional de
Justicia ha sido incapaz de determinar que las armas
nucleares, seguramente el ejemplo mas claro de arma
gue es indiscriminada por naturaleza y que causa in-
eludiblemente lesiones y sufrimientos innecesarios,
era intrinsecamente ilegal de acuerdo con el derecho
internacional humanitario.

112.Saura J.. (2014) Algunas implicaciones del empleo de drones en
perspectiva juridica internacional; en ICIP Reserach n°4: Elarma de
moda: impacto del uso de los drones en las relaciones internacionales
y el derecho internacional contemporaneo. Barcelona pp 133.
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Teniendo presente los debates en torno a las armas
nucleares y la falta de consenso para llegar a acuer-
dos parailegalizarlas, hay que plantearse la cuestién
de si hay que considerar las armas o sistemas arma-
dos auténomos como ilegales, de prohibir la creacion
de estas nuevas armas antes de que existan. Como
resulta previsible, esta es una cuestion sobre la que
no hay consenso pero que el sentido comdn nos invita
a actuar aplicando el principio de precauciény actuar
antes de que sean desarrolladas.

7.2 PRINCIPIO DE RESPONSABILIDAD

Tanto en términos juridicos como morales la prime-
ra cuestion a resolver es la de la responsabilidad. Un
robot es evidente que no tiene capacidad legal, mo-
ral o de cualquier otro tipo vy, por tanto, no puede ser
responsable de sus acciones. Si hay un error o un acto
de crimen de guerra jquién serd el responsable? Si un
sistema de arma auténomo dispara a un objetivo civil
0 a soldados que han sido heridos en combate hasta
el punto de que ya no son capaces de luchar podria
ser que el sistema de arma auténoma hubiera sido
programado para actuar asi, o podria ser que tuviera
un mal funcionamiento, que hubiera sido manipulado
0 que haya interferencias. En cualquier caso, ;quién es
el responsable de una actuacién no conforme con el
Derecho Internacional? ;El programador informatico?
(Elfabricante? ;EL militar? ;El politico que autoriza el
despliegue? ;Y si hubiera sido usado por un agente
privado no estatal? Definir con toda claridad en quien
recae la responsabilidad de los actos emprendidos
por un sistema de arma auténomo es fundamental
para garantizar, por un lado, la rendicién de cuentas y,
por otra parte, para asumir las consecuencias penales
que puedan derivarse de la actuacion.

En principio, el militar responsable del robot auténo-
mo deberia ser el responsable, pero si este militar no
sabia la intencion del blanco (una persona), no sa-
bia si el individuo planeaba cometer un delito o no,
ni cual era la envergadura, etc., ;,como puede ser el
responsable? En general podemos decir que salvo en
actuaciones comprobables en que el militar actte de
manera imprudente, él no seria el responsable de la
actuacioén del robot auténomo.

Dada la complejidad de los algoritmos con los que
son programados los robots auténomos, se puede
considerar que un cierto acto ilegal o inmoral pueda
considerarse un defecto de disefo, en este caso el
responsable seria el fabricante. Pero los fabricantes
de armas nunca han sido enjuiciados por la manera
en que se utilizan las armas que producen, sobre todo
si facilitan al comprador un manual que contiene los
riesgos de mal funcionamiento.
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Todo ello conduce a un vacio potencial de responsabi-
lidades legales y morales. Ante una situacién concreta
todos los implicados pueden pedir que se aclare de
quién fue la decisién, si hubo un error técnico, debido
al programa o de un fallo mecéanico o de quien tomé
la decisién. Ante esta dilucién de responsabilidades
cabe esperar que todos los implicados intenten evadir
la responsabilidad y por tanto imperara la impunidad.

En cuanto a las victimas de las actuaciones de un
arma auténoma, no es realista pensar que llevaran
ante los tribunales ni al fabricante, ni al militar, ni al
politico; generalmente las victimas son personas po-
bres que viven en lugares geograficamente lejanos
como para pedir responsabilidades o compensa-
ciones por los danos sufridos. Evidentemente no se
puede compensar una victima castigando un robot.
;Como podemos castigar a un sistema de armas au-
ténomo? ;La pena maxima seria “la desconexién"? ;O
que pase a ser chatarra?

Cualquier arma es susceptible de fallar y tener ac-
cidentes, con las armas auténomas hay que anadir
una nueva dimensién, ya que un fallo podria provocar
gue el sistema seleccione y ataque inapropiadamente
un gran ndmero de objetivos. Existe el riesgo de de-
sarrollar armas que sean legales cuando funcionan
adecuadamente, pero que No son segurasy que pue-
den causar graves danos si funcionan mal o afrontan
situaciones inesperadas.

La mayor preocupacion en términos de establecer
responsabilidad no radica en que un sistema de arma
auténoma pueda funcionar mal en algin momento,
como sera inevitable que pase, sino hasta qué punto
el desarrollo de los sistemas de armas auténomas
puede evitar un sistema de ‘irresponsabilidades or-
ganizadas que mezcla la responsabilidad de un actor
con otro, sin que nadie sea el responsable final.

Todas estas reflexiones estan intimamente relacio-
nadas con el uso de la tecnologia en nuestro mundo
actual. Hoy en dia las maquinas nos ayudan a tomar
una infinidad de decisiones, en general las usamos en
sistemas de deteccién u observacién, por ejemplo, en
medicina, en pruebas deportivas diversas, etc. Hemos
desarrollado robots que pueden llevar a cabo inter-
venciones quirdrgicas “in situ” o a distancia, o robots
gue actlian en situaciones extremas o en situaciones
no aptas para los humanos, como Fukushima, pero
no en situaciones que requieran juicios de valor que
puedan tener consecuencias graves. Un juez puede
utilizar imagenes grabadas por un robot para tener
una mayor aproximacién sobre lo que sucedid, pero
un robot no puede sustituir al juez en dictaminar una
sentencia. Los robots no pueden entrar en situacion
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de tomar decisiones sobre privar de la vida a un ser
humano, es decir, que un robot pueda decidir matar a
un humano. Esta es la perspectiva nueva a la que hay
que hacer frente.

1.3 PRINCIPIO DE DISCRIMINACION O
DISTINCION

Este principio obliga a los beligerantes a dirigir sus
objetivos Unicamente a las personas y bienes milita-
res, No a personasy bienes civiles; por tanto, no sélo
quedan prohibidos los atentados directos contra las
personas y bienes protegidos, sino también a cual-
quier arma que inherentemente no pueda discriminar,
asi como cualquier medio de combate que no discri-
mine entre civil y militar.

Hoy estamos preparando armas que pueden decidir
atacary matar de manera auténoma, pero en la gue-
rra es necesario poder distinguir entre combatientesy
no combatientes, para poder valorar entre ganancias
militares y pérdidas civiles antes de decidir sobre los
usos de armamentos. Mientras esto sea asi, dotar a
las maquinas de mas libertad de decisién para elegir
entre una accién u otra, es bajar el control de juicio
humano responsable. Ante esta situacién lo mejor es
actuar de manera preventiva y establecer una linea
roja, establecer un fuerte principio moral que de ma-
nera intuitiva todos sabemos que es correcto, prohibir
a escala mundial el desarrollo de armas auténomas.
Es el paso necesario para asegurar el futuro de la hu-
manidad.

También hay que comprobar que el robot pueda com-
prender el contexto en el que actUa, si por ejemplo
puede identificar la presencia de heridos o de si los
soldados estan indicando o en proceso de rendicién.
Muchas de las actuaciones previas al uso de la fuerza
implican la toma de decisiones subjetivas, intuitivas,
gue a menudo requieren el juicio humano, por ejem-
plo, distinguir entre un civil con miedo o un enemigo
amenazante, percibir, entender una situacién impli-
ca entender las intenciones que hay detrds de una
expresion humana. Hay distinciones que superan, y
con creces, las habilidades de la robdtica actual, dis-
tinguir un pufial como simbolo cultural o religioso,
de un arma. Las personas podemos sentir empatia,
podemos situarnos en la piel del otro y desistir de
hacerle dafio, un robot no podré nunca experimentar
estos sentimientos; sus balances son cuantitativos,
no cualitativos. La dificultad o imposibilidad de que un
robot interprete o evallle intenciones o emociones es
un factor importante para decidir si es correcto o no
el uso de robots auténomos.

Una parte de la comunidad centra el debate en si es
posible que el software de los robots pueda contener
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el derecho internacional humanitario, es decir si los
robots pueden actuar cumpliendo esta legislacion.

Algunos expertos consideran que es posible y que los
robots pueden llegar a comportarse mejor que los
mismos humanos, que todo es cuestién de programa-
cién, de programar la ética o introducir la ética dentro
del programa que gobierna un robot. Si es asi, si es
posible introducir en el software del Derecho Inter-
nacional Humanitario y la ética, habria que considerar
la peticién que no sean los humanos los que hagan
la guerra sino los robots, ya que con estos robots el
numero de bajas innecesarias disminuiria, con los ro-
bots el nimero de bajas en un conflicto se reduciria.

7.4 PRINCIPIO DE PROPORCIONALIDAD

La norma de proporcionalidad exige que, antes de
atacar, debe evaluarse el dafio que pueda causarse a
la poblacidn civil en cuanto a la ventaja militar obteni-
da con la accién. Este principio se aplica a actuaciones
concretas con el fin de valorar si los dafos causados
eran proporcionales en relacién con la ventaja militar
gue se obtuvo, o si, por el contrario, los dafios fueron
excesivos. Este principio ayuda a calificar o aclarar si
los dafios causados fueron excesivos.

La proporcionalidad es propia del discernimiento hu-
manoy se basa en conceptos como el sentido comun,
actuar de buena fe o una orden razonable. Para de-
terminar si un ataque ha sido proporcional hay que
examinar si la persona que ha tomado la decisién de
atacar estaba razonablemente bien informada de la
situacion, de las circunstancias o si ha hecho un uso
razonable de la informacién disponible. La cuestién
radica en determinar si los robots pueden ser pro-
gramados para duplicar procesos psicolégicos en los
juicios de valor humanos necesarios para evaluar la
proporcionalidad de una decisién.

Las interpretaciones juridicas imperantes se basan
explicitamente en conceptos como “sentido comdn”
o "la buena fe", queda por determinar en qué medida
estos conceptos pueden traducirse en algoritmos y
programas informaticos actualmente o en un futuro
proximo.

Analizar el principio de proporcionalidad en cualquier
actuacion militar es muy complejo y es un ejercicio
puramente cualitativo y dificil de cuantificar, es impo-
sible predecir cuantos civiles es “proporcional” matar
en una actuacién de ataque a una determinada insta-
lacién o que constituye un dafio colateral "excesivo".
Seguin Markus Wagner (Wagner, 2009), el equilibrio, la
proporcionalidad o el exceso dependen de los valores
del individuo que haga los calculos, por lo tanto, el

principio de proporcionalidad es, por su naturaleza,
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subjetivo y no es facil elaborar una lista de compro-
bacién acordada.™

El debate sobre el principio de proporcionalidad pone
en duda si serd posible en un futuro o nunca, elaborar
un algoritmo que realice este analisis que es altamen-
te dependiente del contexto.

Hace 20 afos estas preguntas eran tedricas, eran
unas preguntas que sélo se planteaban en el cam-
po de la filosofia o en el de la literatura de la ciencia
ficcion, pero los avances en el disefio y construccién
de robots hacen visible que en un espacio de tiempo
breve tendremos robots participando o haciendo la
guerra.

15LA ETICA EN LOS SISTEMAS DE ARMAS
AUTONOMOS

En otro terreno nos enfrentamos a la deshumaniza-
ciény a un factor ético de importancia relevante. Los
defensores de que nos podamos dotar de armas ro-
bots que de manera auténoma pueden seleccionary
atacar objetivos sin la intervencién humana, piden no
poner limites al desarrollo de estas armas, alegan que
los humanos bajo ciertas condiciones como calor, ra-
bia, miedo, ira, rencor, deseo de venganza, etc., actua-
mos de la peor manera posible. Los robots es cierto
que no pueden actuar bajo estos estados de animo, no
pueden tener sentimientos como estos vy, por tanto,
podrian evitar muertes innecesarias. Los defensores
de no limitar la creacién de estas armas argumentan
que las armas completamente auténomas pueden
ser capaces de cumplir con el derecho internacional
humanitario mejor que los humanos, ya que pueden
procesar mas informacién, mas rapidamente que los
humanos y no estar inhibidos por preservar -se a si
mismos, ni estarian influenciados por las emociones.

Los defensores de las armas totalmente auténo-
mas nos recuerdan que en situaciones de conflicto
armado los humanos cometen muchas vilezas como
violar mujeres y nifias o torturar seres humanos. Es
cierto que los robots, a menos que estén programa-
dos especificamente para ello, no violarian a mujeres,
no torturarian y no causarian danos intencionados a
la poblacién. Algunos de ellos elevan a la enésima
potencia las virtudes de los robots totalmente auté-
nomos hasta el punto de afirmar que estos robots,
actuando en un campo de batalla, pueden conducir la
guerra a una menor destrucciény convertirla en una
fuerza civilizadora.

Es verdad que los robots no tienen sentido de riesgo,

113.Wagner M. (2014)The Dehumanization of International Humanitarian
Law: Legal, Ethical, and Political Implications of Autonomous Weapon
Systems. En Vanderbilt journal of transnational law, n° 47, 1371-1424.
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no tienen miedo, no toman decisiones influidos por las
emociones; que un robot no tendria, como cualquier
maquina, el instinto de supervivencia. Pero también
hay que reconocer que las emociones ofrecen la me-
jor salvaguarda, sin emociones se puede matar mas
facilmente. Los robots no pueden tener el sentido co-
mun de los humanos, no pueden sentir la compasidon,
la lastima o no pueden tener intuicion. Es cierto que
los humanos somos falibles y los robots no, pero esa
es la condicién humana. Las decisiones sobre la vida
y la muerte de los humanos en un conflicto armado
pueden requerir visiéon de conjunto, comprensién de
intenciones, prevision de eventos, compasién, intui-
cién o sentido comun. Los robots no pueden prever
las consecuencias de sus actos, en cambio un huma-
no si.

Los robots pueden ser programados para abordary
evaluar situaciones de manera cuantitativa, pero su
capacidad para abordary evaluar situaciones de ma-
nera cualitativa es y sera muy limitada. Habilidades
gue son muy necesarias cuando se trata de decidir
sobre las vidas humanas. Lo mismo podemos decir
sobre la capacidad que pueden presentar los robots
para distinguiry evaluar entre érdenes licitas o ilicitas
0 su capacidad para interpretar un contexto y eva-
luarlo en célculos basados en valores. Por ejemplo,
un robot podria disparar contra un nifio que lleva un
arma en la mano, la respuesta del robot podria ser
legal, el nifio iba armado, pero esta respuesta no es
ética; un soldado ante esta misma situacion puede
recordar su hijo o puede pensar que él no puede matar
aunninoy que debe buscar una solucién alternativa,
como por ejemplo capturarlo.

En este articulo estamos abordando la utilizacion de
la Inteligencia Artificial aplicada a una clase muy es-
pecifica de sistemas de armas o también de robots
gue son utilizados en el campo (simbdlico) de batalla.
Estamos hablando de robots que sustituyen a los hu-
manos en el campo de batalla, pero hay que pensar
en que también puedan ser utilizados en otras tareas
como podrfan ser interrogar o torturar a sospechosos;
un robot a diferencia de un médico no ha hecho un
juramento hipocratico de no hacer dafio y, a diferen-
cia de un humano, ;,como hara un seguimiento de los
signos vitales o del dolor con un humano que esta
siendo interrogado o torturado?™

7.6 GENERACION DE SOFTWARE

El debate hasta hace poco era tedrico, pero ahora
mismo ya es un debate practico, con dos preguntas

114.Lin P. (2011) Drone-Ethics Briefing: What a Leading Robot Expert Told
the CIA. En The Atlantic. Disponible en: https://www.theatlantic.com
technology/archive/2011/12/drone-ethics-briefing-what-a-leading-
robot-expert-told-the-cia/250060,
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centrales. ;Es posible programar los robots para que
comprendan y respeten el derecho internacional hu-
manitario? ;Cual es la ética que debe regular eluso de
las armas auténomas en la guerra?

Hay que pensar que estamos en los inicios de esta
modalidad tecnoldgica, tecnologia que nos permite
ampliar la capacidad de matar, aunque algunos com-
paran esta tecnologia con la creacién y desarrollo del
coche o dellpod. En el que primero creamos la tecno-
logiay luego creamos cuerpo normativo o legislacion
que regula su uso.

Con especial sensibilidad hay que abordar dos normas
del derecho internacional humanitario, el de distinciéon
y el de proporcionalidad. Por lo tanto, la programacion
de los robots debe permitir distinguir claramente en-
tre combatientes y otros actores como insurgentes,
civiles, nifos, mujeres, ancianos, etc. Si el robot no
puede distinguir claramente entre todos estos gru-
pos, su utilizacion serd ilegal. EL robot no sélo debe
ser capaz de distinguir si el objetivo es combatiente o
no, sino que también tiene que hacer un balance de in-
tenciones. En los conflictos actuales no es faciliden-
tificar los combatientes, ya que a menudo no llevan
uniforme o insignias distintivas y suelen mezclarse
con la poblacién civil. Para una maquina sera muy di-
ficil diferenciar entre un civil inocente y un insurgen-
te armado, entre otras cosas porque los insurgentes
pueden enganar al robot, ocultando las armas o ex-
plotando las limitaciones sensoriales de los robots.

El primero que pensé en la necesidad de programar o
producir algoritmos que permitieran a los robots re-
producir el comportamiento humano fue Isaac Asimov
en los afios 40. En sus novelas planted la cuestién de
que los robots serian sistemas inteligentes, que po-
drian llegar a tomar decisiones complejas basadas en
razonamientos puros y establecié un marco general
de conducta, sus tres famosas leyes de la robdtica:

1. Un robot no puede hacer dafio a un ser humano o,
por inaccién, permitir que un ser humano sufra dafo.

2. Un robot debe obedecer las 6rdenes dadas por los
seres humanos, excepto si estas 6rdenes entrasen
en conflicto con la Primera Ley.

3. Un robot debe proteger su propia existencia en la
medida en que esta proteccién no entre en conflic-
to con la Primera o la Segunda Ley.

Fuera de la ciencia ficcién ya se trabaja a introducir
aspectos éticos en los sistemas auténomos armados,
se proponen normas éticas que restrinjan ciertos as-
pectos de la toma de decisiones auténomas respecto
a objetivos humanos que limiten las capacidades de
los mismos sistemas, su desarrollo y su uso. Estos li-
mites, se propone que deben cumplirse desde el mis-
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mo diseno. Existen varias propuestas para introducir
normas éticas, una de ellas la de Arkin (Arkin, 2009)"
gue apuesta por incluir un componente denominado
“gobernador ético” Su misidn seria como introducir un
cuello de botella dentro de una arquitectura hibrida
deliberativa y reactiva que fuerza a considerar una
segunda opinidén antes de llevar a cabo una respues-
ta de comportamiento letal, este “gobernador ético”
seria un programa que determinaria si una accién
concreta de un sistema de arma auténomo no seria
ética, algo asi como un algoritmo de culpa, y al ser
asi, alertaria a un operador humano o restringiria la
actuacion. Otras propuestas abordan soluciones al-
ternativas como ensenfar ética a los robots, que ellos
hagan un aprendizaje auténomo."®

Extrapolando los razonamientos hasta aqui expues-
tos, hay que pensar en la posibilidad de que algin dia
la ciencia desarrolle maquinas que escapen al control
humano y se conviertan en maquinas mas inteligen-
tes que el mismo ser humano, puedan llegar a disefar
y construir otros ingenios por su cuenta. La cuestion
entonces sera establecer si estas maquinas también
pueden disponer de juicio moral para convertirse en
responsables de las acciones que adopten en el cam-
po de batalla.

No hay ninguna duda de que la tendencia actual es
gue cada vez haya sistemas de armas con mas auto-
nomia. Es evidente que la reflexién y los debates que
mantenemos al respecto son cruciales para actuali-
zar los marcos juridicos de los Derechos Humanos y
del Derecho Internacional Humanitario; pero también
es cierto que el desarrollo de los sistemas de armas
auténomos socavaria y pondria en riesgo décadas de
luchas y décadas de trabajo y acuerdos en favor de
los Derechos Humanos y del Derecho Internacional
Humanitario.

Sitenemos en cuenta la incertidumbre suficientemen-
te amplia que rodea la capacidad de crear sistemas de
armas auténomas que cumplan las normas del Dere-
cho Internacionaly el comportamiento ético de estos
sistemas, hay que aplicar el principio de prevencién;
hay que extraer lecciones del armamento nuclear, pri-
mero lo creamos y después descubrimos el monstruo
gue hemos creado; aplicar el principio de prevencién
implicaria detener el desarrollo de este tipo de siste-
mas de armas.

115.Arkin R. (2009) Governing lethal behavior in autonomous robots.
Publicat per Routledge

116.Martin €. (2017) La autonomia en robética y el uso de la fuerza.
En Documento Opinién 27/2017 del Instituto Espafiol de Estudios
Estratégicos. Disponible en: http://www.ieee.es/Galerias/fichero
docs_opinion/2017/DIEEEO27-2017_Robotica_UsoFuerza_
EvaMartinlbanez.pdf
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8. CONCLUSIONES

Los sistemas militares robéticos, y en particular los
drones, han conseguido abaratar drasticamente las
operaciones militares mientras han incrementado
significativamente el volumen de negocio del sector
industrial militar. El sector de las empresas que fabri-
cany exportan drones militares y el instrumental de
alta tecnologia que se utiliza en las guerras modernas
se encuentra en pleno auge. Las acciones militares
y “de seguridad” con sistemas militares robdticos 'y
drones armados han cambiado radicalmente los es-
cenarios de guerra, gue han pasado de concentrarse
en objetivos militares y estratégicos a ataques que
pueden afectar gravemente a la poblacién civil no in-
volucrada. Los ataques con drones armados a menu-
do no salen en los periédicos, pero muestran un ritmo
de crecimiento continuado los dltimos afios. Son ata-
gues que acaban matando a personas civiles, ademas
de perpetrar ejecuciones sumarias y extrajudiciales
de personas supuestamente terroristas.

Los sistemas de vigilancia de fronteras son otro tipo
de sistemas que han sido disefiados especificamente
para vigilar (y en su caso, atacar) personas civiles. Los
sistemas de vigilancia y control armado con drones se
estan utilizando, entre otros paises, en Israel, Corea

del Sur, Estados Unidos y Europa (Frontex).
CENTRE DELAS
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Los drones militares se fabrican mayoritariamente en
Europa, Estados Unidos, Israel, Rusia y China. Estados
Unidos es claramente el lider mundial en creaciény
fabricacidn de sistemas militares robdticos, drones
militares y drones armados. En Estados Unidos, Israel,
Rusia y China se trabaja activamente en el desarrollo
de sistemas de armas que permitan un grado signi-
ficativo de autonomia, sobre todo en el caso de los
drones que rondan y en el de los enjambres de dro-
nes. Los drones que rondan y los enjambres de drones
pueden facilmente incorporar sistemas auténomos
de decisién, son econdmicos, se encuentran al alcance
de un gran nimero de paises, y pueden por lo tanto
cambiar el mapa geopolitico de los conflictos arma-
dos. La incorporacién de la autonomia constructiva
a los sistemas militares robéticos y a los drones que
rondan, y el desarrollo de nuevos enjambres de dro-
nes es algo que cambiara con toda probabilidad los
escenarios de guerra. Las grandes empresas exporta-
doras se encuentran en Estados Unidos, Israel, Rusia
y China. Este informe puede ayudar a saber cuales
son los grandes actores (paises y empresas) en este
campo.

La primera oleada de drones vino de la mano de los
EE. UU. La segunda, con la produccién y exportacion
de drones de Israel, Rusiay China pero también con la
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investigacién y produccién doméstica de algunos pai-
ses. Dos casos claros son el de Turquia e Iran, que han
decidido impulsar con éxito la investigacién y produc-
cion domeéstica forzadas por el contexto internacional
-relaciones complicadas de Turquia con la OTAN, o el
embargo en Irdn-y que utilizan internamente o en
varios conflictos de Oriente Medio.

Los paises fabricantes incluyen Alemania, Austria,
Bielorrusia, Brasil, Colombia, Corea del Sur, Espana,
Estados Unidos, Francia, Hungria, India, Irdn, Israel,
Italia, Letonia, México, Nigeria, Pakistan, Polonia, Rei-
no Unido, Rusia, Serbia, Suecia, Noruega, Turquia, Chi-
na, Ucrania. Los paises usuarios incluyen estos paises
y ademas Canadd, Azerbaiyan, Chile, Brasil, Grecia,
Tailandia, Filipinas, Vietnam, Zambia, Ucrania, Kaza-
jistdn, Qatar, Libano, Australia, Afganistan, Indonesia,
Egipto, Letonia, Holanda, Republica Checa, Japén, Bél-
gica, Uzbekistan, Jordania, Emiratos Arabes, Argelia,
Arabia Saudi e Irak, entre otros.

El doble uso es una caracteristica inherente a las tec-
nologias militares, y por supuesto a los drones, que
hace referencia a la convertibilidad de la aplicacion ci-
vil a la militar de un producto o componente. El doble
uso complica la regulacidn o prohibicién de drones,
que combinado con sus ventajas para los Estados -y
grupos no estatales—, han facilitado su proliferacion.
Muchos estados tienen posturas oficiales alin poco
definidas, pero a la préactica deciden optar por el uso
de sistemas militares robéticos y drones militares por
razones de competitividad: “si lo hacen los otros lo te-
nemos que hacer nosotros, para no quedarnos atras".

La percepcién de la posibilidad de hacer guerras sin
riesgo puede hacer prevalecer las soluciones milita-
res por encima de las politicas, bajando los umbra-
les que los estados tienen actualmente para iniciar
acciones militares. La inteligencia artificial hara mas
facil pensar en guerras a distancia mdas abstractas,
hecho que puede llevar ademas acciones militares
y a una escalada incontrolada de los conflictos. A lo
largo de la ultima década se ha ido construyendo una
falsa narrativa sobre las bondades de la inteligencia
artificial que tiene tendencia a ignorar todos aquellos
aspectos que pueden suponer una afronta a la propia
nocién de humanidad. A pesar de esto, desde sectores
cientificos y académicos se ha intentado generar con-
ciencia sobre los riesgos asociados a determinados
usos que pueden ser extremadamente lesivos para
los derechos civiles y humanos entre los cuales des-
taca la militarizacion de la tecnologia y el surgimiento
de sistemas letales auténomos. De hecho, los siste-
mas militares robéticos con autonomia constructiva
tienen comportamientos no explicables, con una pro-
babilidad garantizada de error que es significativa y
no pequena. Esto los hace esencialmente no aptos en

62 NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS

situaciones donde los errores serdn vidas humanasy
donde se hara dificil la rendicién de cuentas.

Los sistemas de armas auténomas nos sitdan en un
escenario de deshumanizacién. Es cierto que los hu-
manos somos falibles, pero esta es la caracteristica
de la condicién humana. Las maquinas no pueden
sentir compasion, ldstima, remordimientos o senti-
mientos de culpa. Delegar en una maquina la decision
de matar va en contra de la dignidad humanay de los
derechos de las personas. El problema ético aparece
cuando los sistemas militares dejan de ser operados
por personas y ejecutan sus tareas con autonomia de
uso, sin intervencién humana en los procesos de de-
cisiény ataque.

Los sistemas de armas auténomas tendrian que res-
petar el principio juridico de proporcionalidad, que
analiza si los dafios causados son proporcionales a
las ganancias militares obtenidas o si los dafios (a ci-
viles) son excesivos. Por otro lado, hace falta que se
respete el principio juridico de distincién que obliga
a distinguir entre combatientes y no combatientes.
La cuestién es si estos sistemas de armas pueden
comprender el contexto, distinguir entre un civil con
miedo o un enemigo amenazante, si pueden enten-
der las intenciones que hay detras de una expresion
humana. Finalmente, estos sistemas de armas tie-
nen que respetar el principio de responsabilidad: si
se produce un error o un crimen de guerra, jquién es
el responsable? ;El soldado, quien da la orden, el po-
litico, el fabricante, el programador...? Ante la dilucién
de responsabilidades hay que esperar que todos los
implicados intenten evadir la responsabilidad y por
tanto imperara la impunidad.

Teniendo presente el debate alrededor de las ar-
mas nucleares y la carencia de consenso para llegar
a acuerdos para ilegalizarlas, hay que plantear la
cuestion de considerar los sistemas de armas aut6-
nomas como ilegales, y de prohibir la creacién de es-
tas nuevas armas antes de que existan. Como resulta
previsible, esta es una cuestion sobre la cual no hay
consenso pero en la que el sentido comun nos invita a
actuar aplicando el principio de precaucién, actuando
antes de que sean desarrolladas. Aplicar el principio
de prevencién implica parar el desarrollo, parar antes
de crear las armas auténomas.

Hay que disponer por lo tanto de un instrumento ju-
ridicamente vinculante que prohiba la carencia de
control humano significativo sobre la selecciény
ataque de los objetivos, y que por lo tanto impida los
sistemas militares robdticos con autonomia de uso.
El Secretario General de la ONU, Anténio Guterres, lo
expresd asi en los actos conmemorativos de los 100
afos del fin de la primera Guerra Mundial, en noviem-
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bre de 2018 en Paris: “El uso de la inteligencia artificial
para fabricar nuevas armas es un grave peligro. Y la
perspectiva de tener maquinas que tengan la capaci-
dad, por si mismas, de seleccionary destruir objetivos,
genera enormes dificultades para evitar la escalada
en los conflictos y para garantizar que, a los campos
de batalla, se garanticen el derecho internacional
humanitario y la ley de derechos humanos. Para mi
hay un mensaje muy claro: las maquinas que puedan
tener el poder vy la capacidad de matar personas son
politicamente inaceptables, son moralmente repug-
nantes, y tendrian que ser prohibidas por el derecho
internacional”.

Estas advertencias han ido creciendo, dando lugar
a la creacion de una coalicién internacional llamada
Campaing to Stop Killer Robots que involucra entida-
des de la sociedad civil, del mundo del desarme y de
los derechos humanos, y a la que se han sumado los
(lamamientos hechos desde empresas privadas, tra-
bajadores tecnolégicos y fundadores de empresas del
sector contrarios al que podria ser el principio de una
nueva carrera de armamento que nos podria llevar no
solo a la escalada militar, sino que pone en peligro la
supervivencia de la especie.

Gracias a este esfuerzo, hoy en dia se estan llevando
a cabo conversaciones en la CCW (Convencién para
Ciertas Armas Convencionales de las Naciones Uni-
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das), con el objetivo de crear un marco legal vincu-
lante que prohiba los sistemas de armamento que no
tengan un control humano significativo. Si bien este
esfuerzo internacional todavia no ha sido capaz de
dar frutos a causa de la presidn ejercida por las su-
perpotencias militares que actlian como secuestra-
doras de la politica mundial con el apoyo de paises
alineados con sus intereses, hace falta una mayor
presion ejercida desde la ciudadania si se quiere evi-
tar un escenario que puede desestabilizar los fragiles
equilibrios internacionales y la precaria paz actual.

Aun asi, los otros sistemas militares robéticos que
actlan a distancia plantean también importantes
problemas éticos como el sesgo de automatizacion
(que hace que los operadores estén predispuestos a
aceptar las recomendaciones informaticas sin buscar
otras informaciones que permitan su confirmacion) y
el hecho que cuando las operaciones militares se lle-
van a cabo a través del filtro de una camara de video
lejana, la posibilidad de contacto visual con el enemi-
go desaparece, la percepcién de su dignidad humana
se reduce, y la conciencia de los efectos y posibles
dafios a personas disminuye. Es por eso que también
harfa falta un gran esfuerzo internacional para conse-
guir una desmilitarizacién en el campo de los drones
militares y para reducir drasticamente el gasto mili-
tar asociado tanto a los sistemas militares robdticos
como al resto de armamento..
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https://www.researchgate.net/profile/Markus_Wagner11/publication/282747793_ The_Dehumanization_of_International_Humanitarian_Law_Legal_Ethical_and_Political _Implications_of_Autonomous_Weapon_Systems/links/561b394b08ae78721f9f907a/The-Dehumanization-of-International-Humanitarian-Law-Legal-Ethical-and-Political-Implications-of-Autonomous-Weapon-Systems.pdf
https://warisboring.com/turkeys-drones-target-kurdish-militants/
https://foreignpolicy.com/2018/05/10/china-trump-middle-east-drone-wars/
https://link.springer.com/chapter/10.1007/978-3-319-64107-2_21
http://www.unidir.org/files/publications/pdfs/armed-uavs-in-conflict-escalation-and-inter-state-crises-en-727.pdf
http://www.unidir.org/files/publications/pdfs/armed-uavs-in-conflict-escalation-and-inter-state-crises-en-727.pdf
http://www.unidir.org/files/publications/pdfs/armed-uavs-in-conflict-escalation-and-inter-state-crises-en-727.pdf
https://www.cfr.org/report/limiting-armed-drone-proliferation
https://www.cfr.org/report/limiting-armed-drone-proliferation
https://www.paxforpeace.nl/publications/all-publications/unmanned-ambitions
https://www.paxforpeace.nl/publications/all-publications/unmanned-ambitions

ANEXO1

LISTA PARCIAL DE INFORMACIONES SOBRE PAISES, EMPRESAS/ORGANIZACIONES, Y DRONES MILITARES
(DESDE DICIEMBRE DE 2017 HASTA MAYO DE 2019, AMBOS INCLUIDOS)

Las columnas muestran la fecha de la noticia, el pais, la entidad que ha financiado la operacién, la empresa/organizacién receptora de los fondos, el nombre del dron, el
tipo de dron, el pais comprador (si corresponde), la descripcidn de la noticia, el coste (si es conocido), la fuente, y el sitio web que complementa la informacion.

LISTA CRONOLOGICA

Ent'|dad que Emp.resa./’ Nombre del dron —— 0 Fuente Sitio web: url
finanza i Organitzacion | i comprador
§ § § § proyecto: 2 : :
: : : : General Atomics ‘integrar labomba : :US i https://dod.defense.gov/News/
i12/17 {USA {U.S. Air Force i Aeronautical i MQ-9 Reaper i dron armado i i de pequefio i$17.5 i Departement : Contracts/Contract-View/

i Systems ; ; i didmetro GBU- ¢
............................................ e 39B/BEN@IMQIS
i proyecto: ; ; : https://www.shephardmedia.com/
{enginyeriay 1$226 i Shepard Media { news/uv-online/seebyte-wins-
oyo técnico ‘ i mk18-uuv-support-contract/

of Defense ;Article/1381242/

1217 | USA “U.S. Navy ‘SeeByte MK-18 (dronarmado
: : : : : i submarino :

; ; ; : General Atomics ; ; i proyecto: ; ; : https://www.defense.gov/
1217 SUSA (US. Army - Aeronautical MQ-1C Gray Eagle  dron armado P-- ‘servicios 1$946 :DoD : News/Contracts/Contract-View/
: ; : i Systems ; ; ; : logisticos ; : i Article/1398382/

comprade6 ...........................................................................
i drones ScanEagle

; ; Fuerzas Aéreas : §dron de : §como parte de http://www.janes.com/
$12/17 1USA i, : Boeing Insitu i ScanEagle : . i Libano ‘unacomprade $120 i Jane's i article/76418/lebanon-to-receive-
H H H Libanesas H H :reconocimiento H H H H .
; ; ; ; : : ‘armamento de i i i md-530g-helicopters
:120 millones de : :

i délares

_ http://www.marines.mil/News/

: : : : : maniobras: Gltimo ) : A .
112/17 {USA : U.S. Marine Corps i AAl Corporation | RQ-7B Shadow dron de. . P-- ivuelodelRQ-7B i -- | US. Marine : NEW.S Display/Article/1400840/
: : : : : :reconocimiento ' Shadow : : Corps i marines-say-goodbye-to-the-

: shadow/

i presentacién

Corporacion : : y prueba: el : : :
; ; de Lg Industria Chenedu Aircraft : : i dron destruy6 : : i http://www.xinhuanet.com/
:01/18 i China : P : § i Wing Loong Il idron armado i :5objectivosen i -- i Xinhua i english/2017-12/31/c_136863482.
: : {Aeronauticade  :lIndustry Group : ; 2 ; ; :
: : : i tierra usando i : ihtm

§Chma : 5 misiles de

: diferentes tipos
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101718

:01/18

70

‘China

“USA

‘USA

(USA

“USA

“USA

USA

Entidad que

finanza

: Corporacién

. de la Industria
: Aeronéutica de

§China

: Rusia

:U.S. Navy

- US. Air Force

“US. Navy

:U.S. Air Force

:U.S. Air Force

: U.S. Air Force

Empresa/
Organitzacion

Chengdu Aircraft
: Industry Group

: Kalashnikov
: Group

:Northrop
i Grumman

Aurora Flight
‘Sciences

General Atomics
Aeronautical
: Systems

5 General Atomics
: Aeronautical
; Systems

: General Atomics
: Aeronautical

; Systems

i General Atomics
i Aeronautical
Systems

Nombre del dron

Wing Loong
1D o Chengdu
: Pterodactyl

: Orion

i dron armado

: vehiculo
fauténomo
i terrestre

idronde
i reconocimiento

iLoitering: dron
iqueronda, de

i gran autonomfa
i (mds de 100

i horas)

‘ dron armado

: dron armado

:dron armado

idron armado

Pais

! comprador |

Descripcion Coste

‘ presentacion:
i del Wing Loong

ID, variante de la
(familiachinade -

:drones de gran
:autonomiay

i prueba: en

i condiciones
icercanasalasde
i un combate

alturamedia

Fuente

New Atlas

' The National
: Interest

:DoD

§Shephard
§I\/|edia

: The drive

{UPI - Defense
:News

{UPI - Defense

News

: contrato: :
iampliacién de ;
i contrato de 1$2553
i compra :
i compra: dron que
‘rondaamedia !
;altura (https://
i en.wikipedia.org/ :$ 48
: wiki/Aurora_ :
: Flight_Sciences_
: Orion)
: contrato: para
operaciones del
: MQ-9 Reaper i
iduranteunafio
i en Afganistan ; :
: 1$328.8
: contrato: apoyoy : (junto
: servicios i con MQ-1
| Predator)
: 1$328.8
: contrato: apoyoy : (junto
i servicios icon MQ-9
S (Reaper)
: contrato: :
i desarrollo de %493
i software ‘
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DOD

Sitio web: url

https://newatlas.com/quaternium-
‘ record-endurance-dron-
: flight/52758/

i http://nationalinterest.org/blog/the- |
i buzz/russia-tests-new-unmanned-

: ground-combate-vehiculo-near-

i combate-24164

5 https://www.defense.gov/
: News/Contracts/Contract-View/
: Article/1405313/

https://www.shephardmedia.com/
:news/uv-online/aurora-secures-
: orion-uas-development-contract/

: http://www.thedrive.com/the-war-
:zone/17571/us-navy-wants-to-hire- :
: contractors-to-fly-their-own-mg-9- :

reaper-drones-in-afghanistan

i https://www.upi.com/Defense- ‘
i News/2017/12/26/General-Atomics-
i receives-more-than-3288M-for- ;
; dron-systems/5491514301305/

i https://www.upi.com/Defense- ‘
i News/2017/12/26/General-Atomics-
i receives-more-than-3288M-for- ;
: dron-systems/5491514301305/

: https://dod.defense.gov/News/

: Contracts/Contract-View/
 Article/1425283/
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Entidad que

Empresa/

Descripcion

Coste

Fuente

Sitio web: url

01/18

102/18

USA

i USA

U.S. Navy

finanza

: U.S. Marine Corps

UsS. Army

{Ejército de
: Alemania,
: Bundeswehr

Organitzacion

Sierra Nevada

i Corporation

InstantEye
Robotics

General Atomics
: Aeronautical

; Systems

Divisién Malat de
i Israel Aerospace
: Industries

Nombre del dron

MQ-4C Triton

i Mk-2 GEN 3

1Al Heron o
{ Majatz-1

i reconocimiento

:dron de
: reconocimientoy :
i combate

idron de
‘ reconocimiento

dron de

i mini-drones
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bases de
:los EEUU en

iSur

‘ Alemania

{ contrato:
i incremento de

i contrato debido a

nuevos requisitos
(https://

‘en.wikipedia.org/ :
: wiki/Northrop_

Grumman_MQ-
4C7_7Tritorrr1)

“compra: de 800

mini-drones de

i Reconocimiento
 Mk-2 GEN 3.

: Los drones

i darén apoyo a

las esquadras

i desplegadas

de infanteria

i de marina,

: proporcionando
i vigilancia
‘orgénicay

i capacidades de

Corea del

i reconocimiento

i despliegue: para
i una base dels

{ EEUU en Gunsan,
i Corea del Sur

i compra: The SPD

§and CDU parties

¢in Germany have
‘agreedtomakea

: leasing contract
: forthe drone IAl

H Herrrqn TP,

%45

FBO

Unmanned
i Systems
Technology

%Chosum

Handelsblatt

" https://www.fbo.gov/index?s=oppo

rtunity&mode=formé&id=4084e9f6f

i 25ac158a39bb04c07970c69¢&tab=co
re&_cview=0

: https://www.

unmannedsystemstechnology.

:com/2018/02/united-states-marine- :

corps-selects-instanteye-multi-

i mission-uas/

http://english.chosun.com/m/svc/
‘article.html?contid=2018022000915

" https://www.handelsblatt.
com/politik/deutschland/

: koalitionsverhandlungen-groko-

: einigt-sich-auf-drohnen-fuer-die-
i bundeswehr/20918014.html

n




Entidad que

Empresa/

Nombre del dron

Descripcion Coste

Fuente

Sitio web: url

:02/18 ilran
:02/18 ' Italia
02/18 : China

72

finanza

i Ministerioo de
i Defensa de Irdn

‘ Ministerio de
: Defensa de Grecia

Organitzacion

i copia Irdniana del
i RQ-170 Sentinel

i Collective

i Wisdom

: Technology

i (empresa Xino-
: Italiana)

i China National ;
‘ Aero-Technology
i Import and Export : UBEW
i Corporation ‘
{(CATIO)

: Divisién Malat de :

: Israel Aerospace : Heron

i Industries

i dron armado i

idronde

: . i China
i reconocimiento

‘dron de
i reconocimientoy : --
i combate ‘

‘dron de

: L i Grecia
i reconocimiento

: combate: Israel
:shot down an

i Iranian drone that :
iIsrael said was a

i copy of the RQ-
170 Sentinel, a i
: stealth spy drone :
: from the United
i States (Lockheed

i Iranian drone, i-—-
i launched from

Martin). The
: Post

: Siberia, was

i shot down
iinside Israel. Iran
i captured a US.
{RQ-170in 20M
‘and claims to

: have been doing
: drone reverse

i engineering

{ presentacion:
idronde

i reconocimiento
i semi-autonom:
‘http://

“ defenceand .
i technology.

‘Jane's

- com/2018/02/10/
: spider-103-vtol-
: uas-at-singapur-

- airshow-2018/

: presentacion:

idronde i
ireconocimientoy
: combate: http://

{ www.catic.cn/

: front

 Media

; compra: contrato |

i (3 afios) de

i leasing del dron
i 1Al Heron

;$44 ;Jane's
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: Washington

:Shephard

i https://www.washingtonpost.com/
{ world/israel-confirms-downed-

i jet-was-hit-by-syrian-antiaircraft-
: fire/2018/02/11/bd42a0b2-0f13-

: 11e8-8eal-c1d91fcec3fe_story.

i html?utm_term=.e02c5aed09d8

http://wvvw.janes.com/article/77757/f
i singapore-airshow-2018-sino- ;
 Italian-jv-develops-spider-103-uav

" https://www.shephardmedia.com/
i news/uv-online/singapore-airshow-
i 2018-china-promotes-weaponi/ ;

http://www.janes.com/
‘article/77680/greece-to-lease-
; heron-uavs-from-israel
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Entidad que Empresa/
finanza i Organitzacién

Nombre del dron Descripcion Coste Fuente Sitio web: url

i produccion:

iiniciodela

i produccién en

: serie de Mohajer : :

: 6 https:// : : ¢ http://www.janes.com/

£02/18 ilrén Ministeriode  Mohajer 6 i dron armado [ ‘en.mehrnews.  i-- i Jane's ‘article/77677/Irén-s-mohajer-6-
H H H Defensa de Iran H H H H H H H H . .
H icom/ : : i armed-uav-goes-into-production
inews/147747/ : :
: Mohajer-6-

: combate-drones- :
i join-lrdnian-Army :
i despliegue: les
i Fuerzas Aéreas
i de Turquia
: : : : han recibido : :
; idron de ; : laos primeros ; ; : http://www.janes.com/
- Anka-S ‘reconocimientoy : -- - dos drones de - “Jane's - article/77660/turkey-receives-first-
H i combate H i Reconocimiento H i pair-of-anka-s-uavs
: : {y combate : :
{ TAl Anka-S,
: totalmente
T S W NS N S . Operacionales
‘ presentacién: del
i dron Tsaigumi ;

Fuerzas Aéreas Turkish Aerospace
i de Turquia i Industries

: i (https:// : : :
: : . ; . ; ; : en.wikipedia.org/ ; : http://www.janes.com/
02/18 Nigeria  [UerzasAéreas  FuerzasAéreas r . ;dronde | wiki/Tsaigumi) | - ane's ' article/77980/nigerian-air-force-to-
: i de Nigeria i de Nigeria : i reconocimiento N : : :
: : : : : i - Nigeria vuelve : i develop-armed-uav
:adesarrollarun : :
idronarmadoenel:
............ R S S S i fUTUFO proxXimo
: Departeamentoo : : : i compra: de : : : )
: : : : : : : : : : ¢ https://www.shephardmedia.com/
102/18  USA de Defensa AeroVironment | Puma AE dronde Canadg ~drOnesPUmaAE i ggag  Shephard o) v-online/mda-deliver-
i i : Nacional de i i i reconocimiento : para la Marina i : Media i
; ; ; . ; ; ; ; : A : : i mmuas-rcn/
H Caqada B H Re.a.l.Canadlen.s.e H

CENTRE DELAS ) i}
NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQOS Y DRONES AUTONOMOS 73



Pais

Fecha

Entidad que
finanza

Empresa/
Organitzacion

Nombre del dron

Descripcion

Fuente

Sitio web: url

102/18  USA

:03/18  China

74

V Defense

Advanced

: Research Projects
i Agency

i La Marina de
i Indonesia

EGobierno de India

Academia China
: Aeroespacial

(US. Army

Northrop

: Grumman

: Boeing Insitu
Organitzacion de
i Inverstigacion
en Defensai

i Desarrollo de
India

Aerodynamics

: AeroVironment

i AeroVironment

: Program

CH-4C

OFFSET swarm

i enjanmbre de Pe-

drones
idronde : .
: . i Indonesia
i reconocimiento
. dron armado -
idronarmadoyde:
i Reconocimiento

:Un pais
dron de : P .
. i de Oriente
reconocimiento

iLoitering: dron
ique ronda

‘ proyecto: La
i Agencia de

swarm:

i Avanzada de
i Defensa de los

: Northrop
i Grumman para

: programa para
: desarrollar

proyectos de
Investigacion

Estados Unidos
ha seleccionado

participar en
OFFSET, un

enjambres de
drones

:compra:'de 4
: drones Scan
i Eagle

: prueba: vuelo

“de prueba
: satisfactorio

: proyecto: nueva

: variante del

: Caihong-4

i denominada CH-
{4C: tendrd una

i mayor capacidad
ide cargayuna :
i electronica

i mejoraday estara :
:armada con

: bombas guiadas

i de precisién de

: Proximo

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

icompra

: coh't'rato':'
. modificacion del
i contrato

:100Kg.

$445

%93

Shephard

: Media

i Jane's

: Economic
i Times

iJane's

i Jane's

:DoD

https://www.shephardmedia.com/

: news/uv-online/darpa-selects-
. northrop-offset-programme/

i http://www.janes.com/article/78118/ :
: indonesian-navy-to-receive-four-
scaneagle-uavs-in-2018
https://economictimes.
‘indiatimes.com/news/defence/

i drdo-successfully-carries-out-

i test-flight-of-rustom-2-dron/

: articleshow/63068375.cms

¢ http://www.janes.com/ :
i article/78269/china-s-casc-readies-
‘{improved-ch-4-uav

i https://www.janes.com/

i article/78411/aerovironment-

i contratod-to-supply-puma-ae-uas-
. to-middle-east-customer

: https://dod.defense.gov/News/

: Contracts/Contract-View/
Article/1474871/
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Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

finanza

103/18 | USA

: ) : Ministerio de ;
03/18 ; Rusia : Defensa de Rusia
: 03/18 Italia i Ministerio de

: Defensa de Italia

§Mini5terio de
i Defensa de
i Francia

Organitzacion

Lockheed Martin
i Skunk Works

i Leonardo +

Finmeccanica -

AgustaWestland

%ECA Group

CX-GUA

i nom encara no
i decidit

| SW-4 Solo

i dron armado HE

idron armado
i submarino

idronde
i reconocimiento

:dron submarino : --
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i presentacion: :
: dron hasta ahora
i secreto que se

i cree que servird

i para el desarrollo :
i delRQ-170

i Sentinel, undron | --
i clasificado de

‘la CIA: https://

i es.wikipedia.org/
: wiki/Lockheed_
Martin_RQ-170_

:Sentinel
i presentacién:

: El president
Vladimir Putin

i proporciond

i nuevos detalles
isobreel -
‘desarrollo de este

i dron submarino
‘equpiado con
iarmamento

inuclear
: presentacién:

i el SW-4 puede
irealizar diversas
{ actividades,
“incluyendo el

i transporte de
‘personal, la
‘vigilanciay la
‘intervencién en

_combate

i presentacion:
:dron submarino  :--
i anti-minas

‘The Drive

i Associated
i Press

Unmanned
i Systems
: Technology

Unmanned
: Systems
: Technology

: https://www.thedrive.com/the-

‘war-zone/19582/exclusive-photos- :
‘ lockheed-skunk-works-x-44a-flying- |
i wing-dron-breaks-cover :

i https://apnews.com/de8fb015

: 9f314a849e1c36ff975c46377u

i tm_campaign=SocialFlow&utm_

i source=Twitter&utm_medium=AP

http://www.
i unmannedsystemstechnology.

com/2018/02/solo-optionally-

piloted-helicopter-completes-first-
:unmanned-flight/

i http://www.

i unmannedsystemstechnology.

i com/2018/02/eca-group-develops-
i new-mine-countermeasures-auv/
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Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

Fecha

103/18

76

03/18

USA

USA

finanza

|US. Air Force

U.S. Air Force

i Centrode

i Reconocimiento
iy vigilancia de

i Qatar

: Gobierno de

: Egiptovia U.S.

i Army

Fuerzas Aéreas
. de Filipinas

Organitzacion

General Atomics
: Aeronautical
: Systems

General Atomics
Aeronautical

 Systems

Baykar Makina

i AeroVironment

‘Boeing Insitu

 MQ-9 Reaper

MQ-1 Predator

ScanEagle

- dron armado

dron armado

: dron armado

dron de

reconocimiento

idron de
‘ reconocimiento

: Qatar

Filipinas
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i presentacién:

‘inicio de

: operciones del

500 Esquadrén

i de Ataque, que :

- operara los -
i drones MQ-9

i Reaper desde la

i base de la Fuerza

: Aerea Shaw en

: Carolina del Sur

: Fin de operacion:
i La Fuerza
i Aerea de los

: Estados Unidos

i no tripulada.

ha retirado
oficialmente el
Predator MQ-1,
que tuve un papel
fundamental

en la nueva era
de la guerra

: Desplegado el
11995y armado el
: 2001, el Predator

intervino en miles
de missiones en
les guerres de
Iraq y Afganistan,

i asicomo en
i zonas de guerra

inodeclarada

§compra: de 6
: drones Bayraktar- : --

icompra

TB2

1§91

i compra: de

i b6 drones

i Scantagle: :

: https:// P--
: es.wikipedia.org/

i wiki/Boeing_

: Insitu_ScanEagle 3

i The Sumter
iltem

Bloomberg

: Gobiernoment

iJane's

:DoD

iJane's

http://theitem.com/stories/shaw-
i mQg-9-reaper-squadron-activates-
i appoints-commander,304211

https://about.bgov.com/blog/
air-force-retiring-predator-dron-
: changed-world/

http://www.janes.com/
i article/78581/dimdex-2018-qgatar-
; orders-bayraktar-uavs

https://www.defense.gov/
: News/Contracts/Contract-View/
i Article/1468905/

¢ http://www.janes.com/
:article/78553/us-delivers-

i scaneagle-uas-to-philippine-air-
‘force
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Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

03/18

03/18

04/18

USA

China

USA

‘USA

L USA

UsA

finanza

U.S. Army

Ejército de
Liberacion del
Pueblo

i U.S. Navy

U.S. Navy

US Army

U.S. Air Force

Organitzacion

AeroVironment

: Boeing Insitu

‘Boeing Insitu

: AeroVironment

Ge'riéralA'torhircrs
i Aeronautical
1 oystems

“RQ-21A Blackjack

Switchblade

Xianglong

loitering: dron

:para destruirlo -

que ronda - dron
kamikaze que
choca contra su
objetivo con un
objeto explosivo

dron de
reconocimiento

“dron de

i reconocimiento

dron de

i reconocimiento:

i https:// :
i en.wikipedia.org/ :
: wiki/Boeing_

Insitu_RQ-21_

idron armado

Blackjack |

dron de
reconocimiento
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Polonia

: Letonia

iReindo
i Unido

contrato:
modificacion/
complemento del
contrato anterior

despliegue: del
dron Xianglong
de gran alturay
gran autonomia,
en la base de
Yishuntunyen la

iisla de Hainan

i compra: drones

i para el Gobierno
: de Afganistan

compra:
i modificacion
: del contrato de

. del Gobierno de
- Polonia

i compra: dos

i drones para
i el Gobierno de

Letonia
icompra: para

i el Gobierno del

- Reindo Unido

$93

$47

{ compra por parte pT4

1 $1.96

§$ 80.9

DoD

Offiziere

:DoD

‘DoD

FBO

:DoD

https://www.defense.gov/
News/Contracts/Contract-View/
Article/1474871/

http://www.janes.com/
article/78751/xianglong-uavs-
spuedeted-on-china-s-hainan-island
+ https://offiziere.ch/?p=33037

https://dod.defense.gov/News/
: Contracts/Contract-View/
i Article/1478347/

https://dod.defense.gov/News/
i Contracts/Contract-View/
‘Article/1481376/

i https://www.fbo.gov/index?s=oppo

i rtunity&mode=form&id=dadSb4e2b
{2683b018980dfe9aecd8de3&ttab=co
re&_cview=0 :
: https://dod.defense.gov/News/

: Contracts/Contract-View/
 Article/1481376/

77




Pais

Fecha

Entidad que
finanza

Empresa/
Organitzacion

Nombre del dron

Descripcion Coste

Fuente

Sitio web: url

104/18  ltalia

04/18 : USA

78

Ministerio de
: Defensa ltaliano

Departeamento
de Estado

Piaggio

: Aerospace

Northrop
Grumman

Ge'riéralAtom'i'c's
i Aeronautical
Systems

L3 Technologies

P.2HH

: Hammerhead

MQ-4C Triton

{lver Precision
i Workhorse

dron de

i reconocimiento

dron de
reconocimiento

i dron armado

idron
isubmarino de

i Reconocimiento
y combate

proyecto: el
i Ministerio de

Alemania

i de délares al
i Parlamento

: dron italiano de
i reconocimiento

: para tareas de
: reconocimiento,

proyecto: encargo
i de produccion

defensa italiano
pide 951 miliones

para fabricar el

P.2HH, primer  $.957

de miedia altura
y gran autonomia

inteligencia i
vigilancia
autorizacion

de venda: de 4
drones MQ-4C
Triton - pendiente
de la aprobacién
para parte del

$ 2500

: Gobierno aleman

1 $2957

i presentacion:

¢ vehiculo

i submarino

i no tripulado

i disefiado

i para diversos

: objectivos e

i queincluyen

: lavigilancia,

i laguerra

i antisubmarinay
i la guerra contra

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

‘minas

: Defense News

FlightGlobal

:DoD

i Unmanned
i Systems
i Technology

V https://www.defensenews.com/

unmanned/2018/03/27/italy-plans-

: to-spend-951m-on-20-surveillance- :
:drones/

https://www.flightglobal.com/news/
articles/puedeential-mqg-4c-sale-to-
germafio-moves-forward-447359/

https://dod.defense.gov/News/
: Contracts/Contract-View/
Article/1479983/

i https://www.
{unmannedsystemstechnology.
icom/2018/04/13-technologies-

: unveils-new-advanced-military-auv/ :
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Pais

Entidad que

Empresa/

Pais

Descripcion

Fuente

Sitio web: url

Fecha

04/18 |

0u/18

04/18

04/18

CENTRE DELAS
D'ESTUDIS
PER LA PAU

India

India

USA

‘USA

USA

“USA

‘USA

finanza

i Fuerzas de

defensay

i seguridad de
India

i Fuerzas de

i defensay

i seguridad de
i India

:US Navy

: Departeamento
i de Estado

Organitzacion

‘Mahindra
: Defense

Cyient

: Raytheon
Aeryon Labs

Riptide
Autonomous
: Solutions

5 General Atomics
: Aeronautical
; Systems

Aquabotix

Nombre del dron

inous drones

i dissenyats per

‘ obtenir informaci6 !
:intelligent

i encoberta en

: SwarmDiver

‘ proyecto:
i desarrollo
i conjunto

comprador
‘ “dron de ;
: Orbiter 4 i reconocimientoy : Israel
: : combate :

:(Mahindra
i Defensevy Israel
i Aeronautics) de

: una variante del
: Orbiter 4 para la

Marina de Inda

: proyecto:

‘ desarrollo

i conjunto (Cyient

i de India +

: Bluebird Aero

i Systems de :

i Israel) de nuevos
drones

i proyecto:

i produccién de los
i drones

{anuncio: Dron

§de vigilancia

i multirotor,
i disefiado para
: agencias de

i defensay

‘temps real i actuar | dron armado ‘Israel

‘ en missions ‘ ‘

i tactiques en

: zonas obertes o

: entorns urbans

i concorreguts ‘ ‘ ‘
idron submarino

Barracuda i para neutralitzar i --
‘minas ‘

'RB0D Sky Raider dronde

H i reconocimiento
dron

MK isubmarinode = i--

: i Reconocimiento

MQ-9 Reaper : dron armado ; Reindo

: Unido

i gobiernos
i presentacion:

micro-dron

: submarino con
40 horas de
‘autonomia
i autorizacion de
i venda: apoyo

i logistico para los
. MQ-S Reaper

{ presentacién:
: de un sistema

i enjambre i
: de drones i
: submarinos

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

“de enjambre

i de drones

: submarinos per
i reconocimientoy
iataque

$833

1$500

¢ https://www.timesofisrael.com/

Times of Israel

indias-mahindra-parteners-with-
israels-aeronautics-to-make-

- drones/

i https://economictimes.indiatimes.

i Economic
i Times

i com/news/defence/mou-signed-to- :
i produce-uav-systems-for-defence-

i Fuerzas/articleshow/63714508.cms

https://dod.defense.gov/News/

DOD

Unmanned
i Systems
: Technology

: Subsea world
inews

' DSCA

: Contracts/Contract-View/
i Article/1495974/

" https://www.
{unmannedsystemstechnology.
i com/2018/04/new-vtol-suas-
:announced-u-s-departement-
: defense-federal-agencies/

https://subseaworldnews.
: com/2018/03/21/riptide-introduces- ;
i new-micro-uuv/ :

httrb;//vvr\)vvvdrsrca.rh'i l/m'éior—éi’msr—' '
i sales/united-kingdom-mqg-9-
i continuing-contractor-logistics-

isupport

Engadget

https://www.engadget. :
i com/2018/04/11/aquabotix-aquatic- :
:dron-swarm/ ;
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Entidad que

Empresa/

Nombre del dro

Pais

Descripcion

Coste

Fuente

Sitio web: url

:05/18

80

‘Ucrania

Italia

USA

USA

iIsrael

USA

finanza

: Ministerio de

i Alemania

. Defensa de
Ucrania

(USArmy

US Air Force

Ejército de
i Azerbaidjan

Ejército aleman,
i Bundeswehr

Direccion Italiana
:de Armamentosy :
; Aeronavegabildad ;

Organitzacion

: Ukrspecsystems

Leonardo

i AeroVironment

. General Atomics

Aeronautical
: Systems

i Lange Aviation

: Elbit Systems

i AeroVironment

i Antares E2

i comprador |

: loitering: dron

i que ronda

i target dron

i - https:// ;
i en.wikipedia.org/ :
i wiki/Target_dron :

iloitering: dron
ique ronda

‘ dron armado

idronde
i reconocimiento

i loitering: dron de :
i reconocimiento

dron de

reconocimiento

i presentacion:
i dron que ronda

‘yquelleva3

i kilos de carga

i explosiva

‘ autorizacion:

i para operaciones

; militares

i proyecto

i de recambioy

‘ contenedores

i para el envio de

i motores
: presentacién:

i compra: motores

i dron de vigilancia
iconpilade ‘
i combustible con

i una autonomia de :

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

. hasta 40 horas

icompra

i compra: para la
i Marina alemana

:Jane's

§Unmanned
: Systems
: Technology

:DoD
. DoD
: Aviation week

i Jane's

i Jane's

: http://www.janes.com/
i article/79289/ukrspecsystems-
‘unveils-ram-uav-loitering-munition

i http://www.

i unmannedsystemstechnology. ;
i com/2018/04/leonardo-target-dron-
i authorised-military-operations/ :
: https://www.defense.gov/

i News/Contracts/Contract-View/
Article/1499976/

“ https://www.defense.gov/
: News/Contracts/Contract-View/
{ Article/1504779/

i https://aviationweek.com/
“intelligence-surveillance-

i reconnaissance/antares-e2-

i brings-new-benefits-unmanned-
i surveillance

: http://www.janes.com/

i article/79686/azerbaijan-shows-
‘hermes-900

i http://www.janes.com/ :
i article/79928/german-navy-to-field- :
puma-ii-uas ‘
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Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

05/18

.05/18

Europa

‘Reindo
Unido

finanza

Unién Europea

“Ministerio de
i Defensa inglés

US Army

Organitzacion

empresas de
defensa

. Lockheed Martin

LAWS

:Indago 3

drones armados
autonoms

i dron armado

idron de
: reconocimiento

CENTRE DELAS ) i}
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i proyectos: La
i Unién Europea

permitird que

i las empresas
: de la industia
i militar soliciten  :
: financiacién para
ieldesarrollode

‘armas letales

‘inicialmente a

auténomas.
Segln dos
fuentes sin
nombre, algunos
miembros del €500
Parlamento
se opusieron

: esta posibilidad,
: pero después

i aceptaron

i permitir que

las empresas
de defensa

: accedieran al :
: fondo de la Unién
: de 500 millones

i de euros

‘combate:la

 Royal Air Force ha

i reconocido que

i disparé bombas

: termobéricas con : --
: su flota de drones :

: Reaper durante

: las operaciones

i en Siberia
i presentacién:

“de una versién
i mejorada
ideldronde4

: rotores Indago
: 3, equipado

i con cdmara de

‘infrarojos

Eu observer

‘Middle East
i Eye

EShephard
: Media

https://euobserver.com/
science/141885

“http://www.middleeasteye.
‘net/news/uk-drones-syria-

- using-controversial-vacuum-
i bombs-478492745

" https://www.shephardmedia.com/ '
i news/uv-online/lockheed-upgrades- :
‘indago-3-ir-system/ ‘

81




05/18

05/18

105/18 |

:05/18

82

USA

USA/
Noruega

:China

i Rusia

USA

USA

USA

Italia

: Fuerzas Aéreas
i reales de Jordania

i Ministerio de
: Defensa de Rusia

US Air Force

‘USArmy

‘USArmy

Entidad que
finanza

US Army

Ministerio de
Defensa de
Holanda

Empresa/
Organitzacion

General Atomics
Aeronautical
Systems

Flir Systems /
Prox Dynamics

CASC

i Rostec

‘ General Atomics
i Aeronautical
: Systems

: Lockheed Martin

: AeroVironment

Leonardo +
: Thales

Nombre del dron

Guardian -
https://www.
militaryfactory.
com/aircraft/
detail.
asp?aircraft_

£id=1199

Black Hornet

§MQ—9 Reaper

: Stalker Extended
: Endurance

 Piaggio Aero PIHH
i Hammerhead

idronarmadoyde:
i Reconocimiento

idron de
i reconocimiento

i dron armado i

:dron de
i reconocimiento

: dron armado -

idronde
i reconocimiento

Pais
{ comprador |

dron armado --

mini-dron de

- Holanda
reconocimiento

i Jordania

‘Japon

Descripcion

presentacién: del
dron Guardian de
media alturay
gran autonomia
en lailla Iki de

compra: de
un grupo de
mini-drones
Black Hornet
por el Ejército
y la marina

i holandesas

: presentacion: en
: la feria de SOFEX
12018

i compra: de 30
i drones Eleron-3

{ contrato: para

‘mejoras de 122

“drones MQ-9
: Reaper: nuevas
: funcionalidades

iy kits de

: comunicacion

i presentacion:

dron de

: reconocimiento
i de despeguey
: aterrizaje vertical :

i presentacion:

versién mejorada

i deldron Shrike,
i con despegue

i vertical

i prueba: primer

i vuelo controlado

Francia
i (Thales)

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i por satélite del
i dron de media
‘alturay gran

i autonomia

Fuente

Unmanned
Systems
Technology

Jane's

i Shephard
i News
i Shephard

iNews

Military
{ Aerospace

:Jane's

:Jane's

iJane's

Sitio web: url

http://www.

unmannedsystemstechnology.

com/2018/05/guardian-uas-

demonstration-flights-performed-
in-japan/

http://www.janes.com/
article/79816/netherlands-procures-
black-hornet-micro-uavs

i https://www.shephardmedia.

i com/news/uv-online/sofex-2018-
jordanian-ch-4-makes-public-debut/
: https://www.shephardmedia.com/
inews/uv-online/russian-mod-

i receive-eleron-3-uas/

¢ http://www.militaryaerospace.com/
:articles/2018/05/mq-9-block-5-

: reaper-attack-drones-unmanned.
Chtml

¢ http://www.janes.com/

‘article/80305/sofic-2018-lockheed-

i martin-unveils-stalker-xe-vtol-
unmanned-aircraft

i http://www.janes.com/

; article/80303/s0fic-2018-

: aerovironment-s-introduces-shrike-
2-vtol-fixed-wing-platform

" http://www.janes.com/

i article/80266/european-male-uav-
i flies-under-satellite-control-for-

i first-time
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06/18
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- Turquia

{USA/
i Noruega

USA

iChina

: Serbia

USA

‘Israel

Entidad que
finanza

‘Ministerio de

: Defensa de

‘Australia

US Navy

| Ejército de China

‘ Ministerio de

Departeamento
. de Defensa de
i Israel

Empresa/
Organitzacion

i industrias
: Aeroespacials
turgues

{ Flir Systems /
i Prox Dynamics

i Northrop
i Grumman

i Ziyan
: Defensa de Serbia  Yugoimport

Flir Systems

: Israel Aerospace
i Industries

Nombre del dron

‘Anka

: PD-100 Black
i Hornet

. MQ-4C Triton

: BirdEye 650-D +
: RoBattle UGV

- dron armado

i mini-dron de
i reconocimiento

idron de
i reconocimiento

‘ dron armado

: dron armado

:dron de
i reconocimiento

dron de
i vigilancia de
i fronteras

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

- Kazajistan

Pais

! comprador |

Descripcion

i proyecto:

i conjunto entre
i las industrias

: Aeroespaciales

iturcasyla
i industria de

aviacién de

: Kazajistan para
el desarrolloy
: fabricacion de

idrones Anka

i despliegue:

. en el Ejército
i australiano
i despliegue: del

idron de gran
‘alturayalta

{autonomia en
: el esquadron

‘desistemasno |
tripulados VUP-19

: en la base naval
: del condado de
: Ventura a Point

:Muguy a Guam

i presentacién:

dron eléctrico

 tipo helicéptero

iarmado con

i granadas
i presentacion

i presentacion:

nano dron de

i vigilancia que

{ puede funcionar

: en zonas sin GPS

i presentacion:

combina un

‘vehiculo terrestre :

i no tripulado con

;undrondealafija:

Fuente

Sitio web: url

i http://www.janes.com/

i article/80315/kadex-2018-tai-

i kai-sign-mou-on-anka-uavs-and-
i hurkus-jet-trainers

:Australian
i Aviation

: htfbé://éhstré[ianéViatiéh.cohﬁ.
:au/2018/05/army-rolls-out-black-
i hornet-nano-uas/

5 https://theaviationist.

- Aviationist

:com/2018/06/10/u-s-navy-inducts- :
: mg-4c-triton-unmanned-aéreoal-

vehiculo-into-service-ahead-of-first-

: operational-deployment-to-guam/

htt'[:')'S://\'/\'/WV\/'.é'rmy'r'ecorg'r'l ition.com/

:Army
: Recognition

eurosatory_2018_official_news_

“online/eurosatory_2018_ziyan_ .
: electric_helicopter_dron_for_attack_ :

: and_surveillance.html

httbé://bleronix.com/fééd—itéms/r h

i Jane's

i eurosatory-2018-yugoimport-
i showcases-x-01-strsljen-armed-

viol-uav/

: http://www.janes.com/

:Jane's

‘article/80740/flir-systems-adds- ;
: black-hornet-3-to-its-prs-family-of- :

micro-uavs

https://www.timesofisrael.com/

 Times of Israel :

iai-develops-ground-to-air-robot-

: system-for-border-surveillance/

83



06/18

06/18

06/18

84

§POLonia

“USA

iIsrael

: Francia

Austria

USA

:India

Entidad que
finanza

: Ejército de
: Polonia

“U.S. Guardia
: Costera

‘ Ministerio de
: Defensa de
: Alemania

Marina Francesa

US Navy

Empresa/
Organitzacion

WB Electronics

: Boeing Insitu

: Israel Aerospace
: Industries

: Elistair

Schiebel

Northrop
Grumman

: %Orrg'énitz'a'ciéh”
: Gobierno de India : de Defensa de

Investigacio y

: Desarrollo

Nombre del dron

‘Warmadoe

‘Heron TP

S-100

RQ-4 Global Hawk
BAMS-D

‘ dron armado

idronde
i reconocimiento

idron de
: reconocimiento

idronde
i reconocimiento

dron de
reconocimiento

dron de
reconocimiento

idronde
i reconocimiento

: Alemania

Pais

! comprador |

Descripcion

i ejercicios de

combate: prueba

. del Warmadoe

i en ejercicios de

_Combate

5 contrato: de

i Scankagle

i compra: con

‘ contrato de
i leasing - el

i dron Heron TP
: sustituye los

:Heron1quese
i usaron en Maliy

‘ Afganistan
: presentacién:

. dron multirotor
i de vigilancia,

Francia

; atado con cable

despliegue:

en los barcos
anfibios Dixmude
- https://
en.wikipedia.org/
wiki/Schiebel_

contrato:
operaciény
mantenimiento,
hasta que los
Navy MQ-4C
Triton entren en

i servicio
: proyecto: el dron

| estara listo yse

i desplegara el afio :
2020 |

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Coste

i compra de drones | $ 117

: Camcopter_5-100 :

$189

Fuente

: Shephard
i Media

iJane's

: Defense News

iJane's

Jane's

Aviation Week

‘The Times of
‘India

Sitio web: url

https://www.shephardmedia.com/
i news/uv-online/eurosatory-2018-
i warmadoe-fires-combate-exercise/

i http://www.janes.com/

i article/80717/update-us-coast-

i guard-awards-insitu-contract-for-
i suas-on-national-security-cutters

¢ https://www.defensenews.com/
‘unmanned/2018/06/14/german-
: lawmakers-approve-dron-deal-with- :
‘israel/ :

5 http://www.janes.com/article/81120/ E
: eurosatory-2018-elistair-expands-
: tethered-uav-portfolio?from_rss=1

http://www.janes.com/
article/80935/french-navy-
embarks-s-100-camcopter-on-
inaugural-jeanne-d-arc-task-force-

deployment

http://aviationweek.com/defense/
us-navy-s-bams-d-fly-triton-nears-
deployment

i https://timesofindia.indiatimes.com/
i city/pune/rustom-2-drones-set-

: to-be-ready-by-2020-drdo-chief/

; articleshow/64324935.cms
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Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

06/18

07/18

07/18

0718

:Espaﬁa

“USA

ilsrael

USA

{ Letonia

i Bielorrusia

UsA

finanza

E Ministerio de
: Defensa

US Navy

Ejército de
i Tailandia

Ejército del
i Libano

E Ejército de
: Letonia

i Fuerzas Armadas
‘ de Bielorrusia

Organitzacion

‘Thales Group

. General Atomics
i Aeronautical
: Systems

Raytheon

Elbit

: Boeing Insitu

{ UAV Factory

i Scientific-

{ Manufacturing
‘Centro of

: Multipurpose

: Unmanned

i Systems (NPTs
MBK) of Belarus

| Fulmar

:MQ-9B
: SkyGuardian

Coyote

:Penguin C

Burevestnik-MB

idron de
: reconocimiento

‘ dron armado -

“swarm: enjambre :
i de drones ‘

i loitering: dron de
i reconocimiento

idron de
i reconocimiento

idron de
: reconocimiento

i dron armado i--

i compra: de
i diversos drones
i porel Ejércitoy la :

‘wiki/Thales_

{ Fulmar

iprueba: deldron
i de media alturay
i gran autonomia,
i en un entoron de

i rayos

i relacionados con
i los enjambres

i Coyote de bajo
i coste: https://
: www.raytheon.

icom/news/
: feature/mind-

Libano

iswarm

i compra: dron de
i media alturay

i gran autonomia

icompra

i compra: de

i un ndmero H
i indeterminado del

: dron tactico de
: alas fijas Penguin :

. C - http://www.
: uavfactory.com/

‘product/74

“ drones armados
: Burevestnik-MB

- cada uno puede
: llevar dos drones

: loitering, que

CENTRE DELAS ) i}
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i rondan

 marina espafiolas :
i - https:// :
‘en.wikipedia.org/ :

: contrato':'trab'a'jos h

$82

i presentacién: dos !

i Jane's

. Press Release

‘DoD

' ;Aviatidh
: International
H QnLinre”

:DoD

i Jane's

§Jane'5 + UAS
:Vision

http://www.janes.com/
i article/81033/spain-orders-more-
: fulmar-uavs

: http://www.ga-asi.com/ga-asi- i
i conducts-successful-lightning-tests- :
ion-mg-9b ;

https://dod.defense.gov/News/
i Contracts/Contract-View/
: Article/1560786/

i https://www.ainonline.com/aviation- :
i news/defense/2018-06-25/thailand- :
{introduces-elbits-hermes-450-uas
: https://dod.defense.gov/News/

: Contracts/Contract-View/

| Article/1564122/

https://www.janes.com/
i article/87150/latvia-acquires-
: penguin-c-long-endurance-uavs

https://www.uasvision.
i com/2018/07/12/burevestnik-mb-
‘armed-dron-for-belarus-army/

85



07/18

:07/18

86

i Bielorrusia

L USA

USA

USA

UsA

Entidad que

finanza

US Air Force

Ejército de

 Noruega

: US Navy

: Gobierno de
i Holanda

‘ Scientific-
i Manufacturing

Fuerzas Armadas Centro of

‘ de Bielorrusia  Multipurpose

: Unmanned
i Systems (NPTs
. MBK) of Belarus

Rolls-Royce

i AeroVironment

Empresa/
Organitzacion

‘Busel-MB

 MQ-4C Triton +
: RQ-4 Global Hawk

:RQ-20B Puma Il AE “dron de

i reconocimiento

i+ RO 12-AWASP

Block v
‘Kratos Defense &
i Security Solutions ! BQM-177A
. General Atomics
i Aeronautical MQ-9 Reaper

i Systems

Edtvos University --

Nombre del dron

idron de
‘ reconocimiento

idronde
i reconocimiento

i target dron

idronde
i reconocimiento
ino armado

iLoitering: dron
ique ronda

‘Reindo
: Unido

:Noruega

EHolanda

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Descripcion

i presentacion:

: contrato:

i mantenimiento
iy reparacion de

i motores

i compra: de
i diversos drones

" despliegue: dron

i para actuar

i como a objetivo
i aéreo avanzado,
i subsonico,

irecuperable

i compra: de
: drones no
i armados

i presentacion:

: modelo del

: comportamiento

‘complejo de los
i enjambres, que
i permite que

i diversas docenas

i de drones

i funcionen en

: sincronfa (como
i un enjambre) sin
i ninguin sistema

3176

Fuente

§—— §UAS Vision

$420 P

:DoD

‘Unmanned

i : Systems

i Technology

-- Defense News

- “Wired

i decontrolcentral :

Sitio web: url

https://www.uasvision.
:com/2018/07/12/burevestnik-mb-
‘armed-dron-for-belarus-army/

i https://www.upi.com/Defense-

i News/2018/07/05/Rolls-Royce-

i awarded-420M-contract-for-dron-
i engines/5081530794511/

: https://dod.defense.gov/News/

: Contracts/Contract-View/
Article/1585779/

i https://www.
‘unmannedsystemstechnology.
icom/2018/07/kratos-delivers-
{unmanned-aéreoal-target-system-
(to-u-s-navy/

https://www.defensenews.

i com/digital-show-dailies/

: farnborough/2018/07/17/

i netherlands-signs-deal-for-
:unarmed-mgq-9-reaper-drones/

¢ https://www.wired.com/story/
i how-a-flock-of-drones-developed-
i collective-intelligence/

CENTRE DELAS
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Entidad que Empresa/
finanza i Organitzacién

Nombre del dron Descripcion Coste Fuente Sitio web: url

‘ proyecto: estudio
i de un sistema ;
i para que un
i i solo soldado
Pe- ‘entierrapueda i --
: : operar hasta :
:15drones que ;
i rondan (loitering) :
B U U S S S .. Simultdneamente |
i despliegue: ‘
‘ Las imagenes
: de satélite de
: principios de
‘agosto parecen
 demostrar que
: los Emiratos
i Arabes han
i desplegado
: : : : i almenos un dron : ;
: : : ) {AVIC - Chengdu ¢ : Emiratos deresistenciade : i https://www.janes.com/
:08/18 : China i Emiratos Arabes i Aircraft Industry :Wing Loong |l : dron armado Arabes ‘media alturay i iJane's :article/82382/uae-deploys-wing-
: : : : Group : : : igran autonomia : : loong-ii-uav-to-eritrea
; i Wing Loong llasu : ; H
i base del aeroport
‘de Assab, en {
 Eritrea. La UEA
| ya mantiene una
: flota de aviones
“tripulados en la
: base, que utiliza
| para operaciones
ienlemen H
{ presentacion: A
: : : : : : zgiure;%ger:n : : https://defence-blog.com/aviation/
:08/18 i Ucrania P i Matrix UAV i Demon idron armado Pe- : . P : Defence Blog : ukrainian-compafio-unveils-new-
H H H H H H H i equipado con H H H )
; i dron-with-grenade-launcher.html
:un llanzador de :

}granada; RP(.].—.26 P

: https://www.marinecorpstimes.
: ‘ com/news/your-marine-
Marine Corps corps/2018/07/20/the-corps- ;
i Times i wants-15-suicide-drones-swarming- :
i from-the-hands-of-one-front-line-
i marine/

: : : U.S. Marine Corps
:07/18 1 USA P : Warfighting : Loitering
i i ; ‘ Laboratory ;

iLoitering: dron
i que ronda

CENTRE DELAS ) i}
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Entidad que

Empresa/

Nombre del dron

Descripcion

Coste Fuente

Sitio web: url

108/18

:08/18

.08/18

88

i Suecia

China

“Turquia

;Brasil

“USA

finanza

‘Marina de
i Alemania

: Fuerzas Marinas
: de CHile

Ejército de
: Turquia

U.S. Navy

Organitzacion

:Saab

DJI Technology

Turkish Aerospace
: Industries

FT Sistemas

iBoeing Insitu

{UMS Skeldar
1V-200

Anka-S

 Flettner Helicopter

 FT-100FH

ScanEagle

idronde
i reconocimiento

‘ dron armado

i dron armado

dron de doble

: Uso

idronde
i reconocimiento

:ALemania

Chile

‘Republica
i Checa

icompra: de 2
: Skeldar, que
i sirven para tareas !
‘ de vigilancia, f

: recopilacion de
{informacion,

‘transporte de
 mercaderies
i ligerasy guerra

: electroénica
icompra: para la

i seguridad del

‘perimetrodela i--
: base de Fort Felix :
iAguayo

‘prueba: :
i destruccién deun :
i misil Smart Micro

: Munition con P--

iundronAnka-S
: controlado desde

prueba: prueba de

- elsatélite

i vuelo avanzada

{ compra:

i recambios para
ieldron Scan

i Eagle que compra 5
: la Republica
: Checa: https://

: es.wikipedia.org/ :
: wiki/Boeing_

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

. Insitu_ScanEagle 3

%414

Navy
i Recognition

‘lane's
‘Jane's
fShephard

i Media

FBO

" https://www.navyrecognition.
com/index.php/news/defence-
:news/2018/august-2018-navy-

i naval-defense-news/6428-german- :
: navy-selects-skeldar-v-200-vtol-
: uav-for-k130-corvettes.html

: https://www.janes.com/
i article/82419/chilean-navy-buys-
i chinese-uav-to-secure-facilities

https://www.janes.com/
‘article/82468/satellite-controlled-
‘ anka-s-uav-fires-guided-munitions

i https://www.shephardmedia.com/
i news/uv-online/new-design-ft-
{100fh-advances-flight-testing-

: campai/

" https://www.fbo.gov/index?s=oppo

rtunity&mode=form&id=894ebc71c

:603ae50f178e21ae1b55548&tab=co
re&_cview=1
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Pais

Entidad que

Empresa/

Nombre del dron

Descripcion Coste Fuente

Sitio web: url

Fecha

108/18 |

108/18

:08/18':

CENTRE DELAS
D'ESTUDIS
PER LA PAU

i Polonia

L USA

USA

USA

finanza

i Ministerio de

Israel

i Defensa de

i Tailandia

USA

Israel

: Ejército polonés

‘The U.S. misile
i Defense Agency

U.S. Navy

U.S. Navy

U.S. Air Force

Fuerzas Aéreas
: de Filipinas

Organitzacion

i Aeronautics : )
: Dominator

‘ Defense Systems

i WB Electronics  : Warmadoe
General Atomics

: Electromagnetic  : MQ-9 Reaper

; Systems

iBoeing Insitu

: Boeing Insitu

Ge'n'éralAtom'ircrs

i Aeronautical : MQ-9 Reaper
_Systems e
Elbit Systems Hermes 450

i dron armado

fLoitering: dron
ique ronda

: dron armado

i dron armado

: dron armado

idron armado

loitering: dron de :

‘ reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: compra: del dron

: Dominator que :
: puede transportar :
‘hasta a 1900 ‘
i kilogramos en

Tailandia

i cargas especiales
i (comouna -

iGlobes

i cdmara, radar

i 0 bombas), ;
i simultdneamente; :
. puede mantenerse :
i en el aire durante

20 horas

i contratoy
i compra: el

i Ejército polaco
i ha comprado

P i Jane's

£1000 unidades del

i Warmadoe

: contrato:

i integracion
: de sensores
i avanzados

$13¢  DoD

‘ contrato: compra

idedronesy
i ocho aviones

Polonia

i de proteccién
i para el Cuerpo
: de Marina de los

$54 DoD

: Estados Unidos
:y el Gobierno de

;Canadé

i Francia

i Filipinas

| contrato: mejoras :
iy GPS

" contrato: drones
. para el Ejército
francés

H Porlrornia B

§5544  FBO

1$123  DoD

{ compra: envio
(durante 2018)
idelprimerode

i diversos drones  : --
: Hermes 450

§Shephard
: Media

: comprados por

: Filipinas

i https://en.globes.co.il/en/article-
i aeronautics-wins-27m-thailand-
i uav-deal-1001248103

{https://www.janes.com/

i article/82252/wb-electronics-
i discloses-next-generation-

i warmadoe-development

https://dod.defense.gov/News/
i Contracts/Contract-View/
‘Article/1607278/

https://dod.defense.gov/News/
i Contracts/Contract-View/
: Article/1608553/

i https://www.fbo.gov/index?s=oppo
i rtunity&mode=formé&id=68c43c561
ae4744bda038bcc110e4a77&tab=co
i re&_cview=1

: https://dod.defense.gov/News/

: Contracts/Contract-View/
 Article/1611035/

https://www.shephardmedia.com/
:news/uv-online/hermes-bags-new- :
: customer-philippines/ :

89



.08/18

:08/18

109/18

109/18

109/18

90

i Rusia

i China

“USA

“USA

USA

“USA

Entidad que
finanza

Ejército de
i Australia

:US. Army

Departeamento
: de Defensa

i Nacional de
‘Canada

U.S. Navy

| U.S. Air Force

Empresa/
Organitzacion

Kronstadt Group

:DJI

-3
: Communications

VBoeing Insitu

‘Boeing

VBoeing

Nombre del dron

iOrion—E

i Phantom 4

" Integrator
i Extended Range

: MQ-25A Stingray

" Integrator
i Extended Range

: - veure: https://
{ www.janes.com/ :
i article/83350/
i kronshtadt-

i weaponises-
:orion-e-uav-

: outlines-

: hale-uav-

i development

idronde
i reconocimiento

idronde
i reconocimiento

: dron armado

idronarmado +
: Reconocimiento
: + loitering

dron armado

idron
‘armado

: Australia

VCanadé

Pais

! comprador |

Descripcion

“Un pais de
: Oriente Préximo

i compra: de

i drones Phantom

‘4 parael

i entrenamiento
idesoldadosenel
i uso de drones

5 proyecto: para

i fabricar el RQ-7B
: V2 Shadow

i compra:
i deldron de

i reconocimiento

de gran

i autonomia (300

i milles) lanzado
: con catapulta

‘ proyecto: para

 fabricar el MQ-

: 25A Stingray

i presentacion:
idronde
i reconocimiento

‘ catapulta conuna :
‘autonomia de 300':

lanzado con

i millas nduticas

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Coste

icompra:

por parte

ideun
i pais no
: especifi-

cado de

: Oriente
: Proximo

(S a5y

:$.805

Fuente

fShephard
: Media

:FBO

V Defense News

‘The
i Washington
: Post

V Defense News

Sitio web: url

i Jane's

¢ https://www.shephardmedia.com/
i news/uv-online/australian-army-
i receives-dji-phantom-4-uas/

%htt'brsz//\'/\'/vvvv'.i‘bo.g'dv/ihd'ex.prhp?srzrb
i pportunity&tmode=formé&id=6b2cl1e6 :
: 66e0dfebbe835b73f06514080&tab=c i
ore&_cview=1 . 3
: https://www.defensenews.

com/digital-show-dailies/air-

i force-association/2018/09/17/
“insitu-unveils-new-integrator-

: extended-range-unmanned-

i system/?utm_source=Sailthru&utm_ :
: medium=email&utm_ :
: campaign=ebb%209,/18/18&utm_

| term=Editorial%20-%20Early%20

: Bird%20Brief
{https://www.washingtonpost.com/

{ gdpr-consent/?destination=%2fbusin |
e55%2f2018%2f08%2f30%2fboeing-
: wins-million-contract-build-navys-

i mg-stingray-dron%2f%3futm_

: term%3d.81719a16fbf4&utm_
iterm=b65cfoddalfos

: https://www.defensenews.

com/digital-show-dailies/air-

i force-association/2018/09/17/
“insitu-unveils-new-integrator-

: extended-range-unmanned-

i system/?utm_source=Sailthru&utm_ :
: medium=email&utm_ :
: campaign=ebb%209/18/18&utm_

| term=Editorial%20-%20Early%20

: Bird%20Brief
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e

USA

i Israel
: Israel
: China

: China

‘ China

:Rusia

i USA

Entidad que
finanza

{U.S. Air Force

i Fuerzas armadas
i de Zambia

i Fuerzas armadas
: de Azerbaijan

: Ejército de Serbia

Chinese People's
i Liberation Army
i Navy

i U.S. Marine Corps

. MBDA

Empresa/
Organitzacion

General Atomics
i Aeronautical
: Systems

: Elbit Systems
: Israel Aerospace

: Industries

AVIC - Chengdu
: Aircraft Industry
.Group

i Ziyan

Kronshtadt Group

: Bell Aerospace

Nombre del dron

‘Spectre

¢ AVIC Wing Loong Il

Orion-E

‘ dron armado

‘ dron armado

i loitering: dron de
i reconocimiento

 loitering: dron
i que ronda

idron armado

‘ dron armado

i dron armado

i dron armado

i dron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Pais
{ comprador |

: Serbia

| Serbia

Descripcion

i presentacién:

dron ligero de

: combate con
i rotores en

i tandem
i prueba: el

dron abatié un

. pequefio avién no :
i tripulado con un

i misil aire-aire

i compra

i compra:

i presentacion del

i dron comprado, a
: Azerbaiyan

; compra: del Wing
i Loong lis :

i presentacion: el

dron helicéptero

‘armado ha
ientrado en

i servicio
i compra: El

! Ejército de Serbia
i ha comprado

i sis drones de

: combate a China, :
:incluyendo dos

{ AVIC Wing Loong

‘s
{ presentacién:

i variante armada

‘ del dron de media
§altura Orion-E,

: equipado con

i misiles guiados

‘deprecision

: presentacion

{ prototipo: modelo :
{aescalareal

" del dron V-247

i con rotores en

‘tandem

Coste Fuente

§AIN Online

Military.com
Jane's
C4ISRNET
Jane's

:Jane's

i Jane's

‘Jane's

i C4ISRNET

Sitio web: url

https://www.ainonline.com/aviation-
i news/defense/2018-09-21/mbda- :
‘unveils-compafio-level-uav-concept

: https://www.military.com/daily-
inews/2018/09/19/mq-9-gets-first-
i air-air-kill-training-exercise-air-

force-official-says.html

i https://www.janes.com/ :
i article/82934/zconian-hermes-450-
{ uav-spuedeted ‘
i https://www.c4isrnet.com/
iunmanned/2018/08/21/azerbaijan-

i shows-off-kamikaze-dron-in-

i military-exercises/

: https://www.janes.com/

i article/83127/serbia-reportedly-

- agrees-ucav-deal-with-china

. https://www.janes.com/

:article/83264/aad-2018-china-s-

: blowfish-i-vtol-uav-enters-service-
with-plan

https://www.janes.com/
i article/83127/serbia-reportedly-
: agrees-ucav-deal-with-china

. https://www.janes.com/

: article/83350/kronshtadt-

: weaponises-orion-e-uav-outlines-
i hale-uav-development

: https://

91



Entidad que

Empresa/

| Nombre deldron |

Pais

Descripcion

Coste

Fuente

Sitio web: url

:10/18

;10/18

92

| USA

: China

USA

(USA

;USA

| USA

“USA

i Alemania

finanza

{U.S. Army

: People's
i Liberation Army

U.S. Army

U.S. Air Force

i Ucrania, Fuerzas
;armadas

U.S. Air Force

Organitzacion

General Atomics
i Aeronautical
i Systems

: Hoverfly
i Technologies

! Aviation Industry
i Corporation ‘

: General Atomics

: AeroVironment

- General Atomics
: Aeronautical
: Systems

General Atomics
: Aeronautical
: Systems

MQ-1C Gray Eagle

i Euro Hawk

: MQ-9 Reaper

i MQ-98B
: SkyGuardian

‘ dron armado

idronde
i reconocimiento

: dron armado

i dron armado

idronde
i reconocimiento

‘ dron armado

i dron armado

. dron armado

: Canada

i Ucrania

L

fprueba: dron de

reconocimiento

:y combate, de
i media alturay

i gran autonomia

i presentacion:
idron de
: reconocimiento,

: atado - centinela

i maniobras: dron
i helicéptero para

i reconocimientoy i
i combate H

i proyecto:

i compra: dron de

i reconocimiento

idegranalturade

i vuelo basaeo en
i el RQ-4 Global

: Hawk

: proyecto: drones
: de apoyo para
i regiones de

América del Sur

i presentacion:

i primer vuelo de
i un MQ-9 Reaper
: comprado por

: Ucrania a USA

: - dentro de los

i ejercicios Clear

Sky18
i presentacion:

primer vuelo, en

‘elaerédromo de
i la base de los

: o P ‘54416
i servicios técnicos

$12

:EEUU a la Laguna i

‘USArmy

“Unmanned
: Systems
: Technology

i Jane's

| US DoD

:USDoD

: Defence Blog

ilnfoDron
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: https://www.army.mil/
: article/211106/extended _range_
: gray_eagle_version_follow_on_

tests_complete

i https://www.

i unmannedsystemstechnology.

i com/2018/09/new-tethered-dron-
: features-all-weather-capability/

: https://www.janes.com/

: article/83300/avic-s-av500w-vtol-
: uav-takes-parte-in-pla-exercise

: https://dod.defense.gov/News/

: Contracts/Contract-View/

! Article/1648706/

"https://www.defensenews.com/
i global/europe/2018/09/24/

i germafo-looking-to-sell-costly-
i rarely-used-dron-to-canada/

http//Wwvvlnfodrones/rphp7u:L2L

kLzlwMTgvMTAvMDgvbm90aWNpYS1

i hZXJvdmlyb25tZW50LXN1bWIluaXNOc |
i MFyYS1yYXZlbilycTExYi50dG1sfDF8M :
: XwyNDg3fDg4

¢ https://defence-blog.com/news/u-s- :
:air-force-shows-its-mg-9-remotely- :
: piloted-aircraft-at-exercise-clear-

: sky-18.html

http://www.infodron.es/rphp?u=L2l '

kLzlwMTgvMTAvMDYvbm90aWNpYS1

NYWFZzaS1jb21wbGVOYSTwemltZXitdn
- VIbG8tc2VndW5kbyza3lndWFyZGlhb
: 150dG1sfDF8MXwyNDg4fDg4 |

CENTRE DELAS
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Pais

Entidad que

Empresa/

Pais

Descripcion

Fuente

Sitio web: url

Fecha

10/18

10/18

VTurquia

;Europa

“USA/
i Noruega

:China

“USA

‘ (proyecto

£10/18

i conjunto
i Alemania-
i Francia-
| Espafia)

: Corea del
:Sur

i Turquia

finanza

V Turkish military

Ejército del aire
i Espariol

: Republic of Korea
{ Army (RoKA)

: Ejército de
i Ucrania

 Flir Systems /
i Prox Dynamics

: Korea Aerospace
‘ Industries (KAI)

Organitzacion

; Aeronautical

Complex (PAC) +

-Aviation Industry
i Corporation
(AVIO)

‘ Turkish Aerospace
i Industries

: InstantEye
: Robotics

: Kale-Baykar

Black Hornet 3

Anka-S

: EuroMALE

: Night Intruder
:600VT

Nombre del dron

‘dronde
i reconocimiento

:dron armado
i avanzado

dron armado

dron de
reconocimiento

i dron armado

‘ dron armado

:dron armado

CENTRE DELAS ) i}
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i Espafa

: Ucrania

! comprador |

{ presentacién:

: mini dron de

33 gramos de
‘ayuda al soldado: :
i deteccién de ‘
{ amenazas,

“vigilancia,

: mantener

i el contacto,

: evaluacién de :
i dafios durante el :

_Combate

: proyecto:

produccién

‘conjuntade48 -

i drones entre

: Chinay Pakistan

: produccién: de

22 drones de

{ combate de

{ gran autonomia
‘yaltura media;
i16 deellos
‘seran variantes
: del Anka-S

i controlados por

(satélite.
i presentacion:

i pequefio
i quadcopter de

: vigilancia militar

. compra: de 15 :
i drones EuroMALE
ielafio 2020

{ (drones de media

‘altura devueloy

: gran autonomfa)

: proyecto: dron

despegue vertical

ide9m.de -
i longitud y peso de

:600Kg.
i compra: Ucrania

" ha decidido
i comprar drones a

‘ Turquia

Infodron 149

iInfoDron 149

Flightglobal

iJane's
i Jane's

:Jane's

¢ Ukrinform

: http://www.infodron.es/r.php?u=L2l :
i kLzZlwMTgvMTAVMTEVbmM90aWNpYST
fwemVzZW50YS1zaXNOZWThLXILY29u
i b2NpbWIbnRvLWISYWNrLWhvecm5ld
: C50dG1sfDF8MXwyNDK1fDg5 :

http//vvwvvmfodrones/rphp7u:L2l

kLzlwMTgvMTAVMTUvbm90aWNpYS

:1jaGluYSTwYWtpc3Rhbilwecm9kdWNp
 cmFulWNvbmp1bnRhbWVudGUtbGOv
i bmcuaHRtbHwxfDFBMjQ50HWA40Q==:

https://www.flightglobal.com/news/

articles/turkey-signs-for-more-

‘anka-uavs-452671/

Ewwvv.ianes.com/articLe/83815/ausa— 5
: 2018-instant-eye-robotics-displays- :
‘uav

{https://www.janes.com/

i article/84365/spain-sets-out-

{ european-male-rpas-procurement-
iplan

https://www.janes.com/
i article/83965/kai-pursues-
{indigenous-vtol-uav-development

i https://www.ukrinform.net/rubric-
i defense/2574490-ukraine-to-

i purchase-combate-drones-from-

i turkey.html
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Empresa/ Pais

LELICEL . P Nombre del dron | | |
Organitzacion | i comprador

S Sitio web: url
finanza

Descripcion Fuente

Fecha Pais

: https://www.janes.com/

;11718 : China : Ejército de Argelia : CASC : Caihong-4 : dron armado i Argelia icompra - ‘Jane's ; article/84158/algeria-unveils-
e B S e e e : ST R (Chinese-uavs
: i presentacién: i https://www.janes.com/
Ejército de ) dron de article/84349/airshow-china-
P, N L i Chengdu Aircraft :, . :dron de : . : , : ) .
11/18 : China : Liberacién del : : Wing Loong Il : . : reconocimiento i Jane's : 2018-wing-loong-ii-armed-
: : ) i Industry Group i reconocimiento : : ) : : : )
: i pueblo Chino : : de media altitud y reconnaissance-uav-enters-plaaf-
,,,,,,,,,,,,,,,,,,, gran autonomia service
i proyecto
i Eurodron
(Alemania,
i Francia, Espana, :
: Italia, Republica . https://pesco.europa.eu/project/
: Checa) de : ; .
; ; ; ; ; " dron de altitud : ; european-medium-altitude-long-
i11/18 Europa { PESCO Projects -- i MALE i dron armado - ‘ ) {PESCO ‘ endurance-remotely-piloted-
H H H H H imedianay gran H .
M aircraft-systems-male-rpas-
autonomia, con eurodron/
doble turbohélice;
i desarrollado por
: Airbus, Dassault
i Aviationy
,,,,,,,,,,,,,,,,,,, Leonardo e
: : o i https://www.9news.com.au/
. compra: Australia ) .
Gobierno de General Atomics comprard entre national/remote-control-aircraft-
11/18 { USA EAustralia i Aeronautical MQ-9 Reaper i dron armado Australia 312 1p6 MO-9 ‘9 News-com : defence-australia-christopher-
; ; i Systems ; :Reg ore ; i pyne/250433a3-3815-4ed3-8e7d-
,,,,,,,,,,,,,,,,,,, AR W _f049bcfaeTds
‘compra: contrato
; ; ; ‘ i para proporcionar : i https://www.upi.com/Defense-
Fuerzas Aéreas Northrop RQ-4 Global : Corea del apoyo logistico : : : News/2018/11/15/Northrop- :
i1/18 DUSA "de CoreadelSur  Grumman Hawks i dron armado Sur {que se esperaque: FUPI : Grumman-tapped-for-South-Korean- :
: : : : : : : isedéalaFuerza : : ‘ dron-support/8281542302617/7rc_
: Aérea Coreana el : : fifo=1&ur3=1
,,,,,,,,,,,,,,,,,,, af02019 :
: contrato: para el :
i i i i i i i subministro de i i https://www.flightglobal.com/
1118 USA L U.S. Air Force : Northrop : RQ-4 Global Hawk ' dron armado ' Japén : drones dﬁz gran FlightGlobal news/artlcles/northrop—grumman—
Grumman Block autonomiay contract-advances-japan-rq-4-
‘ ‘ i mucha altura de ‘ {work-453796/
,,,,,,,,,,,,,,,,,,, :vueloaJapén | 1
: Ministerio de : : dron de | E:Eie;;?/?oigncia : | https://www.janes.com/
11/18 :Rusia : . i ZALA Aero ZALA-421-16E5 ICE : - : Bl : i Jane's i article/84682/zala-aero-unveils-
i : Defensa de Rusia i reconocimiento iy reconocimiento i i
; H H H . i updated-zala-421-16e5-uav
,,,,,,,,,,,,,,,,,,, (dealasfijas e
. ) CENTRE DELAS
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$12/18

12/18

:12/18 :Europa

12/18
12/18

CENTRE DELAS
D'ESTUDIS
PER LA PAU

: Europa

: Europa

§POLonia

: Alemania

i Colombia

Pakistan

Entidad que
finanza

: Frontex

5 Agencia Europea
: de seguridad

:Marftima

: Ministerio de
: Defensa

- Bundestag

i Frontex

: Ejército

Ejército de
: Pakistan

Empresa/
Organitzacion

i Leonardo

: Schiebel

Wojskowe

Zaklady Lotnicze

i 2 SA (Military
: Aviation Works
No.2)

: Aerospace
i Industries de
Israel

i Selex Galileo
i (subsidiaria de
i Leonardo)

i Corporacién
i dela Industria
i Aeronautica
i Colombiana

{ Comissién
‘Nacional de
§Ingenieria

.y Ciencia de

: Pakistan junto
:icon la Fuerza
; aérea de Pakistan :

Nombre del dron

i Falco EVO

iHeron1

i Falco EVO

i Coelum

§NESCOM Burraq

- dron armado

Pais

comprador
: despliegue:
idron de

i reconocimiento
i en Lampedusa,
‘enfasede

idronde
i reconocimiento

idronde
i reconocimiento

‘ dron armado -

Israel

idronde
i reconocimiento

i dron armado P

idron de
‘ reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Descripcion

: evaluacion
i compra: para

i tareas de
i reconocimiento

i maritimo

compra: de 40
. drones tacticos
: Orlik PGZ-19R

i extension de

i contrato de
‘arrendamiento
iparala

: continuacién

- de operaciones

de las Fuerzas

i armadas
: alemanas

i (Bundeswehr) en
i Afganistany Mali

icompra: para

i la vigilancia de
: las fronteras

i maritimas de
Europa

: presentacion:

i de los drones
i militares
i colombianos
i Coelumy

: Quimbaya

{ presentacion:
i de la version
‘exportable del
i dron Burrag

Fuente

i Unmanned
: Systems
i Technology

CAUVSI

Defence24

‘Jane's

: InfoDron

¢ InfoDron

The News

Sitio web: url

: https://www.

i unmannedsystemstechnology.
icom/2018/12/falco-evo-uas-

‘ deployed-under-eu-surveillance-
: research-programme/

i https://www.auvsi.org/industry-

i news/schiebel-awarded-maritime-
i surveillance-service-provision-

: contract-its-camcopter-s-100

. https://www.defence24.com/orlik-

: uav-programme-contract-worth-

: pln-800-million-first-deliveries-
in-2021

i https://www.janes.com/

: article/85055/germario-funds-
i procurement-projects-as-

i bundeswehr-grows-further

: http://www.infodron.es/r.php?u=L2
{kLzIwMTgvMTIVMTIvbm80aWNpYST
i mcmOudGV4LWVZY29nZS1zZWxleCln |
{ YWxpbGVVLXZpZ2lsYWS5jaWEtZnlvbn
i RlemFzLW1hcml0aW1hcy50dGIsfDF8
: MXwyNjAyfDk3
: http://www.infodron.es/r.php?u=L2l :
{kLzlwMTgvMTIvMDQvbm90aWNpYST
i mbGF2aW8tdWxsb2EtY29lbHVtLXRp
§ ZWSILXZhemUZGFkLWNsaWVudGVzL
i XBvdGVuY2lhbGVzLXZlcnNhdGlsaWR
: hZC50dG1sfDF8MXwyNTkxfDk3

. https://www.thenews.com.pk/ :
i latest/399404- Pakistédn-introduces- :
: multirole-dron-to-the-world-in- :
‘ideas-2018
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$12/18

12718

:12/18

:01/19

96

iChina
iEspaﬁa
iPoLonia
Elsrael

i Rusia

i Ucrania

iReindo
:Unido

i China

Entidad que
finanza

: Ejército Espariol

iMinisterio de
i Defensa de
: Polonia

: Ejército de
i Vietnam

i Ministerio de

"Ministerio de

i Defensa de

Ucrania

U.K's Royal Air
: Force

Policia Nacional
i de Colombia

Empresa/
Organitzacion

i Beihang
: Unmanned
i Aircraft System

:Alpha Unmanned
: Systems (Madrid) :

Poland's Ministry :
: of Defense

i Israel Aerospace
¢ Industries

i Defensa de Rusia Kalashnikov

: Ukroboronprom

‘ Aeryon

: DJI Technology

Nombre del dron

i MALE BZK-005€E

i Micro-drones

SkyRanger

i Matrice 210

i dron armado e

i dron armado i--

i mini-drones i--

i dron armado

idron de
i reconocimiento

idron de
i reconocimiento

idronde
: reconocimiento

i dron armado

Pais
{ comprador |

Descripcion

i presentacién:
iinterés ensu

i exportacion; el
: MALE BZK-005€E

: es una evolucién

- del BZK-005
i compra: de 2

i drones de palas
: giratorias
“proyecto: para.

i fabricar 6
i micro-drones

“de despegue y :
i aterrizaje vertical,

: dentro del

i Vietnam

i compra: de 3
i drones Heron 1s

i presentacion:

i dron de vigilancia
-y reconocimiento :

i presentacion:

i dron de vigilancia
-y reconocimiento :

‘ presentacién: de
i las capacidades

i operacionales del
idron, destinado a
i laproteccibnen
: la base Akrotiri de :
i la RAF en Chipre

:compra: la
i Alcaldia Distrital

: Colombia

i de Barranquilla
i ha comprado

i eldron chino

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

‘Matrice 210

Coste

_programa Wazka

Fuente

i InfoDron

:Shephard
i Media

' Defence24

i Jerusalem
: Post

TASS

 UNIAN

§Shephard
: Media

i InfoDron

Sitio web: url

: http://www.infodron.es/r.php?u=L2l :
i kLzlwMTgvMTEVvMzAVbm90aWNpYST
HiZWLoYWSnLXByZXBhcmEtZXhwb3J0
{ YWNpb24tYnprMDA1ZS50dG1sfDFBM
i XwyNTc4fDk3 :

htt'|:')'5://\'/\'/vvvv'.'srhepVHardhrﬂredia'.'comr/r7
i news/uv-online/spain-acquires-
two-alpha-800-uas/

§https://vvwvv.defenceza.com/micro—
i uavs-for-the-polish-military-wazka- !
. programme-another-attempt

" https://www.jpost.com/Israel-

: News/Israel-Aerospace-Industries-
i closes-160m-drone-deal-with-
Vietnam-573933

i https://tass.com/defense/1034756

https://www.unian.info/
i society/10358892-ukroboronprom-
upgrades-spectator-uav-photohtml

https://www.shephardmedia.com/
:news/uv-online/raf-conducts-ocd-
{ using-rpas-enhance-fp/

: http://www.infodron.es/r.php?u=L2l :
i kLzZlIwMTkvMDEVMDMvbm90aWNpYSs :
S Twb2xpY2lhLW5hY2lvbmFsLWNvbGOt
£ YmLhLWLuY29ycG9yYS50dGIsfDF8MX
: wyNjMzfDEwMQ== :

CENTRE DELAS
D'ESTUDIS
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:01/19
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:Espaﬁa

:Israel
i Israel

i Turquia

i Turquia

‘Israel

‘Israel

: Rusia

i USA

i Direccién General

Entidad que
finanza

: de Adquisiciones
:de Armamentoy
: Material

: Chilean Air Force

. Azeri Defence

| Gobierno de
:Ucrania

: Gobierno Turco

: Policia Federal de :

: Brasil

Ejército de tierra

{ Ejército ruso

i Royal
: Netherlands Air
: Force

Empresa/
Organitzacion

. Airbus

: Elbit Systems
: Elbit Systems
: Kale-Baykar

| Industrias de
i defensa turcas

Israel Aerospace

i Industries

: Aeronautics

: General Atomics

Nombre del dron

idron swarm

‘Orbiter 3

i loitering: dron de
: reconocimiento

: dron armado

:dron de
i reconocimiento

§Loitering: dron
que ronda

i dron armado

Pais

comprador
: proyecto:
: produccién
iy compra de

: swarm: enjambre :
: de drones :

: loitering: drones

i que ronden

: dron armado

:dron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Chile

:Ucrania

iBrasil

§Espaﬁa

i Holanda

Descripcion

:un sistema de

:enjambre de
: drones para su

i evaluacién tactica
iy operativa

i presentacion:
i dron que Chile
i compré el afio
: 2011

i compra

:compra: 6 drones
i de combate

5 despliegue:

i primera misién de :

; combate

entre la policia

: federal de Brasil
iy las Fuerzas
: Aéreas de Brasil

‘prueba: pruebas
ien Ledn del

‘ Orbiter 3 que
i se compré en

: octubre de 2018
i con un contrato

: de 3.1 miliones

$5-70, también
i conocido como

:Okhotnik
i entrenamiento:

‘enlabase

i Holloman de :
 Nuevo México, de i
i los operadores de :

.dos MQ-9 Reaper ©

Coste

1569

: pr'oyectc')'con'itrjrnto o

N

i prueba del Sukhoi -

Fuente

;€ 100000 ;InfoDron

iJane's
: Azeri Defence

i Defense News

: Yeni Safak

:Jane's

‘InfoDron

: Aviation
: International
:Online

i Jane's

Sitio web: url

i http://www.infodron.es/r.php?u=L2l
{kLzlwMTkvMDEVMDMvbmS0aWNpYS :
$1jb2TwecmEtZW5qYWlicmUtZHIvbmVz :
: LWFpcmJlcyllc3BhbmEuaHRtbHwxfD |
i FBMjYzMnwxMDE= H

i https://www.janes.com/

i article/85558/chilean-hermes-900-

i breaks-cover-during-firefighting-

: operations

: http://az.azeridefence.com/dsx-

: yeni-kamikadze-pua-ni-teqdim-etdi- :
- sky-striker/ ‘
i https://www.defensenews.com/ :
i unmanned/2019/01/14/turkish-firm- :
i to-sell-drones-to-ukraine-in-69- ;
i million-deal/

i https://www.yenisafak.com/en/

i news/turkeys-indigenous-anka-s-

i dron-successfully-completes-first-

: combate-mission-3472398

https://www.janes.com/
article/85703/brazil-to-resume-
: operations-with-heron-1-uavs

¢ http://www.infodron.es/r.php?u=L2

: lkLzlwMTkvMDEVMjUvbm90aWNpY

: STllamVyY2l0by10aWVycmEtYWVyb2

i ShdXRpY3MtcGOuZWatcHNZWIhLW

: 9yYmLOZXluaHRtbHwWxfDF8MjY20H
fwxMDQ=

¢ https://www.ainonline.com/aviation-
i news/defense/2019-01-25/russia-

i prepares-flight-test-sukhoi-s-70-

i ucav

¢ https://www.janes.com/
i article/85861/rnlaf-reaper-
: operators-train-in-us
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Pais
{ comprador |

Entidad que
finanza

Empresa/

Organitzacion Sitio web: url

Descripcion Coste Fuente

Nombre del dron

:01/19
102/19

:02/19 ilréan

:02/19 ¢

:02/19

:02/19

98

i Turquia

(USA/
‘Noruega

:Espaﬁa

i Rusia

Irdn

‘Israel

i Espana

| Gobierno de
:Ucrania

U.S. Army

Brigada 2035,
 BRIEX2035

: Ejércitoruso

i Fuerzas Aéreas
delran

i Fuerzas Aéreas
delran

: Azeri Defence

“ Subdireccién

: Generalde
i Adquisiciones
:de Armamentoy

Material (DGAM)

: Kale-Baykar

Flir Systems /
: Prox Dynamics

E Universidad de
:Sevilla

Micran
fShahed Aviation

i Industries

Shahed Aviation
i Industries

i Aeronautics

‘Indra

: Bayraktar TB2

Black Hornet

: Khodkar

i Orbiter 1K

i Mantis

:dron armado

: mini-drones

i autonomia en
:drones armados

i dron armado
i +dron de
ireconocimiento

i dron armado

idronde
i reconocimiento

i dron armado

idronde
i reconocimiento

:Ucrania

:compra: 6 drones
i de combate 1569

i proyecto: mini-
idrones de ayuda
: alos soldados :
: dentro del : $396
. programa Soldier :
- Borne Sensor ;

i proyecto: sistemas

: robéticos y :

i auténomos

: (Navantia, Santa

i Barbara Sistemas,

i Indra, Everisy

i Universidad de

i Sevilla)

i prueba -
: presentacién:
i dron de combate
i que podria ser
i una version
i mejorada del
.....oaegheh ¢
: presentacién: dron :
‘ de vigilancia de ‘
i gran coste basado
‘enlosavionesde
: entrenamiento
i 33
i mantenimiento:
i contrato de
i mantenimiento
i de los drones
i Orbiter fabricados
ien Israel H
i compra: de un
{ RPAS Mantis para !
: la evalgaoon €0125
operativa de la
i fase 1 2018 de la
: DGAM

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i Defense News

 Pressrelease

‘ InfoDron

TASS

:Jane's

i Press TV

The Jerusalem
i Post

i InfoDron

i https://www.defensenews.com/ i
i unmanned/2019/01/14/turkish-firm- :
i to-sell-drones-to-ukraine-in-69- ;
i million-deal/
“https://www.marketwatch.com/
press-release/flir-systems-
iawarded-396-million-contract-

i for-black-hornet-personal-

‘ reconnaissance-systems-for-

i us-army-soldier-borne-sensor-

i program-2019-01-24

" http://www.infodron.es/r.php?u=L2l |
i kLzZlIwMTkvMDEVMzEvbm90aWNpYS
S TUYXZhbnRpYS1zYWS0YSTiYXJiYXIhL

i XByZXNIbnRhbilwcm95ZWNOb3MtY

- nJpZXgyMDM1LmMhObWx8MXwxfDI2
“Nzh8MTAT

- http://tass.com/defense/1042083

¢ https://www.janes.com/
‘article/86085/Iran-unveils-new-
i version-of-armed-stealth-uav

¢ https://www.presstv.com/
: Detail/2019/01/31/587305/Irén-
: Khodkar-dron-Air-Defense

"https://www.jpost.com/Israel-

i News/Israeli-defense-compafio-

i Aeronautics-seals-13m-dron-deal-
i with-Azerbaijan-580928

"http://www.infodron.es/r.php?u=L2l !
i kLzlwMTkvMDIVMjAvbm90aWNpYSTj
i b21lwecmEtbWFudGlzLWLuZHIJhLmhOb
FWx8MXwxfDISMDIBMTAL :

CENTRE DELAS
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02/19

03/19
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USA

: Rusia

‘Israel

“USA

‘Espafia

: Turquia

Irdn

Entidad que
finanza

Ejército del aire

Ejército rus

: Israel Aerospace
i Industries

U.S. Navy

: Corporacion
: de la Industria
: Aerondutica

Colombiana

: Cornrs'eio'l\'Iaci'orhal

. de Defensa %
i seguridad de

Ucrania

Ejército de Irdn

Empresa/
Organitzacion

General Atomics

: ZALA Aero Group
i (Kalashnikov)

: Israel Aerospace
i Industries

“Northrop
i Grumman

Airbus Defence

: Kale-Baykar

Shahed Aviation

Industries

Nombre del dron

Predator B

proyecto Remedy

Shahed-123

idronde
i reconocimiento

‘ dron armado

:dron armado

dron armado --

Pais

! comprador |

iEspaﬁa

: loitering: dron
i que ronda

: loitering: mini-
i dron que ronda

i swarm: enjambre :
i de drones :

: Ucrania

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Descripcion

‘ compra: dos de
i los 4 Predator
: B llegaran el
iano 2019; se

i destinaran

: atareas de

: vigilancia en

: el estrecho de

:Gibraltar
i presentacién:

dron con una

i carga Gtilde 3,17

i kilos y 30 minutos :
 de autonomia

i presentacién:

mini-dron que

‘ronda con una
:autonomia de

i hastaa 60 millas :

i de drones que

: podrian intervenir
i en misiones

i de ataque

: electrénicos para
: bloquear redes

: de sensores

i enemigos

: proyecto:

fabricacion del

i Atlante, un dron

i versatil de gran

‘ autonomia

icompra

maniobras:

El cuerpo de
la guardia
revolucionaria
Irani ha hecho

i maniobras
i con docenas

de drones en
estrecho d'Ormuz

€123
: (esti-

i macion
: para los
o

: proyecto: enjambre h

Fuente

i InfoDron

The
{ Washington
i Post

iUPI

:Jane's

‘Interfax
: Ukraine

Times of Israel

Sitio web: url

http://www.infodron.es/r.php?u=L2
i IkLzZlwMTkvMDIvMjUvbm90aWNpYS
{TKZWZIbnNhLWYZeGVYYSTsbGVnYW
{ RhLXByZWRhdGOyLXNIZ3VuZG8tc2

VtZXNOcmUuaHRtbHwxfDF8MjcyNX

i wxMDg=

; htfbé://WwW.WasHi'ngtbﬁposrt:conﬁ'/'

world/2019/02/23/kalashnikov-

: assault-rifle-changed-world-now-
i theres-kalashnikov-kamikaze-
_dron/2utm_term= 353950056969 _

¢ https://www.upi.com/Israel-

: Aerospace-Industries-shows-

: off-loitering-misile-at-India-air-
show/6731550685580/?rc_fifo=1

; i https://www.defensenews.com/
: i electronic-warfare/2019/02/19/
: Defense News .

: i the-navy-plans-to-test-its-new-

electronic-warfare-drones-this-fall/

https://www.janes.com/
i article/86980/colombia-and-spain-
i to-develop-new-uav

: https://en.interfax.com.ua/news/
i general/570760.html

https://www.timesofisrael.com/Irén-
tests-armed-drones-and-uavs-in-

i unprecedented-towards-jerusalem-
drill/
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Pais

Entidad que

Empresa/

Pais

Descripcion

Fuente

Sitio web: url

Fecha

finanza

103/19 ' Irén Ejército de Iran

103/19 ' Irén Ejército de Iran

103/19 USA US. Army
03/19 USA U.S. Air Force
03/19 USA U.S. Air Force

§03/19 USA i Ejército de

Holanda

100

Organitzacion

Shahed Aviation
Industries

Shahed Aviation
Industries

i QinetiQ North
i America

General Atomics
Aeronautical
: Systems

General Atomics
Aeronautical
: Systems

‘ General Atomics
i Aeronautical
: Systems

‘Shahed-129

iSaegheh

i Common Robotic
i System-Individual

§MQ—9 Reaper

Nombre del dron

i dron armado

i dron armado

{ mini-robot

‘ dron armado

‘ dron armado

i dron armado

§Holanda

! comprador |

: maniobras:

: Elcuerpo de

i la guardia

i revolucionaria

i Irani ha hecho --

i maniobras
: con docenas
i de drones en

estrechod'Ormuz

: maniobras:

: Elcuerpo de

i la guardia

i revolucionaria

i Irani ha hecho P

i maniobras
: con docenas
i de drones en

estrechod'Ormuz
i proyecto: dissefio

i de un robot de
‘apoyo individual
: alos soldados. El

i proyecto puede
i ampliarse hasta

400 miliones
: de délares con
: una produccion
:de unas 3000

‘unidades
i despliegue: ha

superado las

‘4 millones de -

i horas de vueloen :

imisiones
i despliegue: ha

superado las

‘4 millones de i

i horas de vueloen

i misiones
i compra: de 4

§drones MQ-9

i Reaper junto con
: las estaciones de
: control en tierra,

i recambios y

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

_equipos de apoyo |

%152

1$123

i https://www.timesofisrael.com/Iran-

Times of Israel

tests-armed-drones-and-uavs-in-
unprecedented-towards-jerusalem-

Hdrill/

i https://www.timesofisrael.com/Iran-

Times of Israel

tests-armed-drones-and-uavs-in-
unprecedented-towards-jerusalem-

Hdrill/

i https://www.defensenews.com/

- Defense News

i land/2019/03/14/ginetig-wins-
i armys-small-ground-robot-

i compequefioion/

https://www.af.mil/News/Article-

U.S. Air Force

: Display/Article/1781271/mg-1b-mg-
: 9-flight-hours-hit-4-million/

https://www.af.mil/News/Article-

U.S. Air Force

: Display/Article/1781271/mg-1b-mg-
i 9-flight-hours-hit-4-million/

§http://wwvvjnfodronles/r.php?u:LZL
: kLzlwMTkvMDMvMjcvbm90aWNpYS

‘InfoDron

S InYWFzaS1zdW1lpbmlzdHIhLWNIYXR
:ybylyZWFwZXItcGFpc2VzLWIham9zL |

{ W1pbGxvbmVzLmhObWx8MXwxfDI3
NjR8MTEy

CENTRE DELAS
D'ESTUDIS
PER LA PAU



Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

:03/19 : Turquia

USA/

04/19
H : Noruega

:04/19 (USA

:04/19  USA

USA

CENTRE DELAS
D'ESTUDIS
PER LA PAU

finanza
: Ejército de

‘Turquia

i U.S. Navy

U.S. Navy

|US. State
: Departement

Organitzacion

‘Industrias
i Aerospaciales
i Turcas

: Marine
: Instruments

Flir Systems /

: Prox Dynamics

i Boeing Insitu

‘Boeing Insitu

General Atomics

: Anka-Aksungur

i Tunadron

: Black Hornet

ScanEagle

MQ-9B Sky
: Guardian

i dron armado

i dron armado

dron de
i reconocimiento

idronde
i reconocimiento

idron de
‘ reconocimiento

: dron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: presentacién:
ivuelo de prueba
i del dron Anka-

‘ Aksungur, de

:gran autonomiay

i mediana altura

i presentacion: ‘
i dron para la lucha:
i contra la pirateria :
:en Somalia, :
:Guineayenel

‘ océano Indico,

iy para detectar

i minas
: presentacion: de

i actualitzaciones

:(10 cm.) de
i reconocimiento

:armadas de
i Estados Unidos,

: Australia,
i Noruega, els

de Black Hornet,
mini-dron

utilitzado para
las Fuerzas

Francia, el Reindo
Unido, Alemania,

Paises Bajos y la
India

:contrato':'apory'by h

{ mantenimiento:

: Afganistan

i https://
i es.wikipedia.org/ :

: wiki/Boeing_

Insitu_Scan€agle

i contrato:
i incremento del

:Indonesia

§contrato anterior
i para el suministro ;: $ 9.9
:de un ScanEagle

:al Gobierno de

Bélgica

. Indonesia

§compra: de 4
: drones MQ-9B
; Sky Guardian

‘%175

14600

: Aydinlik.com

‘ InfoDron

‘InfoDron

:US DoD

USDoD

DefenseNews

i https://www.aydinlik.com.tr/

i tusas-daha-guclu-anka-aksungur- i
5ile—goklerde—gosteri—yapti—ekonomi— :
imart-2019 ‘

" http://www.infodron.es/r.php?u=L2l |
i kLzZlwMTkvMDMvMjkvbm90aWNpYST
i nb21leiltYX)pbmUtaW5zdHJ1bWVudH |
i MtdHVUYWRyb25LLXRpZWSLLXBvdGV
s uY2lhbC1taXNpb25lcylhcm1hZGEuaH
{ RtbHWXfDF8Mjc20XwxMTM= ‘

¢ http://www.infodron.es/r.php?u=L2L :

kLzlwMTkvMDMvMjkvbm90aWNpYS1
wemVzZW50YS1Le3BhbmEtYWNOdW

: FsaXphY2lvbmVzLWIJsYWNrLWhvemb5
: ldC1za3lyYW5nZXluaHRtbHwxfDF8M;j :

C3MHWXMTM=

"https://dod.defense.gov/News/
: Contracts/Contract-View/
 Article/1794949/

https://dod.defense.gov/News/
i Contracts/Contract-View/
: Article/1800834/

i https://www.defensenews.com/ :
i air/2019/03/26/state-departement-
: oks-sale-of-sky-guardian-drones- i
. to-belgium/
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Entidad que

Empresa/

Pais

Descripcion

Coste

Fuente

Sitio web: url

:04/19

£04/19

05/19

: Reindo
i Unido

i USA

| USA

“USA/
 Noruega

:Europa

finanza

Accelerador

. de Defensay
i seguridad (DASA)

: DARPA

Ministerio de

: México

Europa
i (proyecto

conjunto
Alemania-

i Francia-
i Espafia)

102

. Defensa de
i Uzbequistan

EI\/|inisterio de
i Defensa del
: Reindo Unido

“Unién Europea

Unién Europea

Organitzacion

Blue Bear
:Systems
i Research

: AeroVironment

Flir Systems /
i Prox Dynamics

Hydra
: Technologies

i Centre for
‘Research and

i Technology-

: Hellas (CERTH),

: lider del consorci
: https://roborder.
i eu/parteners/
‘consortium/

Nombre del dron

: Mafio drones
: Make Light Work

“ Kukutkan

Roborder

" EuroMALE

idronde
i reconocimiento

comprador
: proyecto:

i swarm: enjambre :
i de drones :

i swarm: enjambre :
i de drones :

:dron de
i reconocimiento

i dron armado

idron de
: reconocimiento

i dron armado

‘Reindo
: Unido

i tecnologia de

desarrollo de

i enjambres de

idrones
: proyecto: DARPA

‘hainiciado la

i cuarta etapa de

‘su programa
: OFFensive Swarm- |

: Enabled Tactics
i despliegue: el

dron ha entrado

‘en servicio en P--

i el Ejército de

H Uzrbrekistrén

5 compra de 3 micro 5
: drones para el
. Ejército britanico

:$1.8

presentacién: del

§dron Kukulkan,
iqueesuna

i evolucién del -

Baalam S-45con
i mas capacidad de :

carga
i proyecto:

: enjambre de

i drones para vigilar :
: las fronteras :
: europeas por

i tierra, mary aire:

i https://roborder.

eu/
i prueba:

: evaluacion

: de seguridad

i para el uso del

{ EuroMALE en

{ espacios aéreos

‘segregados y no

- segregados. Los
i MALE son drones
: de mediana altura :
idevueloy gran

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i autonomia

€276

ilnfoDron

i Unmanned
: Systems
: Technology

‘lane's
:Military

: Aerospace

‘InfoDron

‘The Intercept

- Shephard
i Media

_ http://www.infodron.es/r.php?u=L2

kLzlwMTkvMDQvMDEvbmM90aWNpY

: SlyZWluby11bmlkby1pbnZpZXJ0ZSita :
i Wxsb25lcyllbmphbWlyZXMuaHRtbH
 wxfDFBMjc3MXwxMTQ=

i https://www.

i unmannedsystemstechnology.
:com/2019/04/darpa-announces-

i next-phase-of-unmanned-swarm-
; technology-program/

https://www.janes.com/
‘article/87922/rg-11b-raven-uas-in-
i service-with-uzbek-military

¢ https://www.militaryaerospace.com/ :
‘articles/pt/2019/04/unmanned-

i surveillance-situational-awareness.

i html

¢ http://www.infodron.es/r.php?u=L2l :
 kLzlwMTkvMDQvMjUvbm90aWNpYS
i ToeWRyYS1kZXNhcn)vbGxhlWtla3Vs
:a2FulWV2b2x1Y2lvbiliYWFsYWOtbW
: F5b3ItY2FyZ2EuaHRtbHWxfDF8Mijgx
i M3wxMTc=

https://theintercept.
icom/2019/05/11/drones-artificial-
{intelligence-europe-roborder/

https://www.shephardmedia.com/
i news/uv-online/preliminary-safety- :
i assessments-european-male-rpas-/ :
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Entidad que Empresa/

Fecha Pais

Descripcion

Coste

Fuente

Sitio web: url

finanza Organitzacion

: : ‘ Ministerio de : :
:05/19 :Bielorrusia : Defensade : KB Design Bureau : Grach
‘ ‘ : Bielorrusia ; ‘

105/19 Rusia FuerzasAéreas ¢ i - Okhotnik-B
; ; rusas ; ;

http://www.infodron.es/id

i dron armado

:dron armado

CENTRE DELAS ) i}
NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS

i presentacion:

i dron multi-

i rotor que puede
. llevar granadas,
: bombas
:incendiarias o
{bombas anti-

‘tanque

i presentacién -

“AIN Online

' The Drive

https://www.ainonline.com/aviation- :
: news/defense/2019-05-20/milex-

: 2019-belarus-introduces-new-uas-
:and-ew-jammers

i https://www.thedrive.com/the-

i war-zone/28147/russias-hunter-

i flying-wing-unmanned-combate-air-
i vehiculo-is-a-big-beast :

103


https://dronecenter.bard.edu/category/roundup/
http://www.infodron.es/id/ 

LISTA ORDENADA POR PAISES FABRICANTES

Entidad que

Empresa/

Nombre del dr

Pais

Descripcion

Sitio web: url

:05/18

:10/18

12/18

06/18

07/18

07/18

104

- Alemania

i Alemania

i Alemania

Austria

Bielorrusia

Bielorrusia

finanza

Bundestag

Marina Francesa

Fuerzas Armadas
de Bielorrusia

Fuerzas Armadas
de Bielorrusia

Organitzacion

: Lange Aviation

: Aerospace
i Industries de
iIsrael

Schiebel

- Scientific-

Manufacturing
Centro of
Multipurpose
Unmanned
Systems (NPTs

: MBK) of Belarus

Scientific-
Manufacturing
Centro of
Multipurpose
Unmanned
Systemns (NPTs

MBK) of Belarus

i Antares €2

: Euro Hawk

“Heron1

S-100

Burevestnik-MB

Busel-MB

idronde
i reconocimiento

idronde
i reconocimiento

i dron armado

dron de
reconocimiento

dron armado

dron de
reconocimiento

i compra

i Canada

ilsrael

Francia

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

dor

: presentacion:

i dron de vigilancia
iconpilade

i combustible con

i una autonomia de |

. hasta 40 horas
: compra: dron de

i reconocimiento
idegranalturade
ivuelobasaeoen
i el RQ-4 Global

Hawk .
i extension de

i contrato de

i arrendamiento

i parala

: continuacion

i de operaciones  i--
idelas Fuerzas i

i armadas

‘alemanas ;

i (Bundeswehr) en i

i rondan

despliegue:

en los barcos
anfibios Dixmude
- https:// --
en.wikipedia.org/
wiki/Schiebel _

Camcopter_5-100 .

presentacién: dos
drones armados
Burevestnik-MB

- cada uno puede :--
llevar dos drones
loitering, que

presentacion: --

: Aviation week

:US DoD

i Jane's

AfganistanyMali

Jane's

Jane's + UAS
Vision

UAS Vision

i https://aviationweek.com/
‘intelligence-surveillance-

i reconnaissance/antares-e2-

i brings-new-benefits-unmanned-
:surveillance

" https://www.defensenews.com/
i global/europe/2018/09/24/

i germario-looking-to-sell-costly-
i rarely-used-dron-to-canada/

i https://www.janes.com/

i article/85055/germano-funds-
i procurement-projects-as-

i bundeswehr-grows-further

http://www.janes.com/
article/80935/french-navy-
embarks-s-100-camcopter-on-
inaugural-jeanne-d-arc-task-force-

deployment

https://www.uasvision.
com/2018/07/12/burevestnik-mb-
armed-dron-for-belarus-army/

https://www.uasvision.
com/2018/07/12/burevestnik-mb-
armed-dron-for-belarus-army/

CENTRE DELAS
D'ESTUDIS
PER LA PAU




;09/18

103/18
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: Brasil

: China

{ China

iChina

iChina

:China

iChina

: China

Entidad que
finanza

: People's
i Liberation Army

Chinese People's
i Liberation Army
i Navy

| Ejército de China

. Ejército de Argelia

Academia China
i Aeroespacial

: Fuerzas Aéreas

Empresa/
Organitzacion

: FT Sistemas

! Aviation Industry
i Corporation ‘

i Ziyan

i Ziyan

CASC

Aerodynamics

‘reales de Jordania ! CASC

Nombre del dron

 Flettner Helicopter
i FT-100FH ;

CH-4C

idron armado

idronarmadoyde:
i Reconocimiento

Pais

| compra

dron de doble

: Uso

: dron armado

dron armado

‘ dron armado

‘ dron armado

idronarmadoyde:
i Reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Serbia

i Argelia

; Jordania

dor

: prueba: prueba de ~

Descripcion

i vuelo avanzada

i maniobras: dron

: helicéptero para

‘reconocimientoy
i combate H

i compra: El

| Ejército de Serbia

i ha comprado
i sis drones de

: combate a China, :

:incluyendo dos
¢ AVIC Wing Loong

‘s
i presentacion: el

dron helicéptero

‘armado ha
ientrado en

i servicio
i presentacién:

dron eléctrico

 tipo helicéptero
iarmado con

. granadas

i compra

: proyecto: nueva

:variante del

Caihong-4

: denominada CH-
4C: tendrd una

i mayor capacidad

ide cargayuna
i electronica

‘mejoraday estard

i armada con
: bombas guiadas
: de precisién de

‘100Kg.
: presentacioén: en

i la feria de SOFEX

2018

Coste

Fuente

:Shephard
: Media

iJane's

i Jane's

‘lane's
:Army

: Recognition

i Jane's

i Jane's

i Shephard
i News

Sitio web: url

i https://www.shephardmedia.com/
i news/uv-online/new-design-ft-
{100fh-advances-flight-testing-
campai/

5 https://www.janes.com/
i article/83300/avic-s-av500w-vtol-
; uav-takes-parte-in-pla-exercise

https://www.janes.com/
i article/83127/serbia-reportedly-
: agrees-ucav-deal-with-china

¢ https://www.janes.com/

:article/83264/aad-2018-china-s-

: blowfish-i-vtol-uav-enters-service-
with-plan

htt'brsz//\'/\'/WV\/'.é'rmy'r'ecorg'r'l ition.com/

eurosatory_2018_official_news_

i online/eurosatory_2018_ziyan_

i electric_helicopter_dron_for_attack_ i
;and_surveillance.html

: https://www.janes.com/

i article/84158/algeria-unveils-
chinese-uavs

¢ http://www.janes.com/ :
i article/78269/china-s-casc-readies-
i improved-ch-4-uav

: htt'brsz//\'/\rlwvvr.rsrhep'h'ard'n'ﬂédia'.'
. com/news/uv-online/sofex-2018-
jordanian-ch-4-makes-public-debut/ :

105



£12/18

:01/19

:02/18

01/18

:01/18

106

iChina

i China
i China
i China

:08/18

i China

China

;China

‘China

Entidad que
finanza

: Fuerzas Marinas
: de CHile

Policia Nacional
- de Colombia

Ejército de
i Australia

Corporacién
de la Industria
Aerondautica de

China

: Ejército de Serbia

: Corporacioén

i de la Industria
: Aerondutica de
‘ China

- DJI Technology

: Beihang
i Unmanned
¢ Aircraft System

i DJI Technology

:DJI

Chengdu Aircraft
: Industry Group

Empresa/
Organitzacion

i China National

i Aero-Technology
i Import and Export :
: Corporation
(CATIO)

Chengdu Aircraft
Industry Group

| AVIC - Chengdu
: Aircraft Industry
: Group

Nombre del dron

- DJI Magic Pro

i MALE BZK-005€E

i Matrice 210

i Phantom 4

UBEW

Wing Loong
ID o Chengdu

Pterodactyl

§Wing Loong Il

‘ dron armado

i dron armado

idronde
i reconocimiento

i dron armado

Pais

! comprador |

i dron armado

idron de
i reconocimientoy :
: combate

dron armado

i dron armado

Chile

i Colombia

i Australia

: Serbia

Descripcion

icompra: para la

seguridad del

iperimetrodela :--
i base de Fort Felix :

i Aguayo

: presentacién:

{interés en su
: exportacion; el

“ MALE BZK-005€

i es una evolucién

 delBZK-005

i compra: la
i Alcaldia Distrital

i de Barranquilla

i ha comprado
i el dron chino

i Matrice 210

. compra: de
i drones Phantom

‘4 parael
i entrenamiento

idesoldadosenel

i uso de drones

: presentacién:
idronde i
i reconocimientoy

‘ combate: http://

{www.catic.cn/

front

presentacién:

del Wing Loong

ID, variante de la
familia china de --
drones de gran

fautonomiay

alturamedia

‘compra: delWing |
i Loong lis :

i presentacién

‘yprueba:el
i dron destruy6

i 5 objectivos en --

i tierra usando
: 5 misiles de

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

diferentes tipos

Coste Fuente

:Jane's

: InfoDron

¢ InfoDron

fShephard
: Media

fShephard
: Media

New Atlas
: Jane's

‘Xinhua

Sitio web: url

https://www.janes.com/
i article/82419/chilean-navy-buys-
i chinese-uav-to-secure-facilities

i http://www.infodron.es/r.php?u=L2l :
: kLzlwMTgvMTEvMzAvbm90aWNpYST :
{iZWLloYW5nLXByZXBhecmEtZXhwb3J0
{YWNpb24tYnprMDA1ZS50dG1sfDFBM
: XwyNTc4fDk3 :

i http://www.infodron.es/r.php?u=L2L :
i kLzZlIwMTkvMDEVMDMvbm90aWNpYSs :
S Twb2xpY2lhLW5hY2lvbmFsLWNvbGOt
SYmLhLWLuY29ycG9yYS50dGIsfDFBMX
s wyNjMzfDEwMQ== ;

¢ https://www.shephardmedia.com/
i news/uv-online/australian-army-
i receives-dji-phantom-4-uas/

¢ https://www.shephardmedia.com/
i news/uv-online/singapore-airshow-
: 2018-china-promotes-weaponi/

https://newatlas.com/quaternium-
record-endurance-dron-

flight/52758/

: htt'bé://\rlxrlwvv'.iénes'.'com'/”
: article/83127/serbia-reportedly-
agrees-ucav-deal-with-china

http://www.xinhuanet.com/
‘english/2017-12/31/c_136863482.
‘htm
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Pais
{ comprador |

Entidad que
finanza

Empresa/

Organitzacion Sitio web: url

Pais Descripcion Fuente

Nombre del dron

Fecha

:08/18 | China :

:03/18

:12/18 : Colombia

CENTRE DELAS
D'ESTUDIS
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iChina

‘China

iChina

Emiratos Arabes

Ejército de

: Liberacién del
i pueblo Chino

{Ejército de
i Liberacion del
: Pueblo

: Ejército

i AVIC - Chengdu
¢ Aircraft Industry
: Group

; Aeronautical
Complex (PAC) +

: Aviation Industry

i Corporation
(AVIO)

: Chengdu Aircraft
i Industry Group

i Corporacién
i dela Industria
i Aeronautica
i Colombiana

;Wing Loong Il

Xianglong

i Coelum

: dron armado

:dron armado
i avanzado

:dron de
i reconocimiento

idron de
‘ reconocimiento

i dron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

“despliegue:
i Las imagenes

de satélite de

: principios de
‘agosto parecen
: demostrar que

los Emiratos

i Arabes han
i desplegado
‘almenos un dron

i Emiratos
: Arabes

i deresistenciade
imedia alturay i
i gran autonomia

: Wing Loong Il a su :

base del aeroport |

i de Assab, en

| Eritrea. La UEA

‘ya mantiene una

: flota de aviones
“tripulados en la

: base, que utiliza

| para operaciones

ienlemen

: proyecto:

produccién

‘conjuntade48 -

i drones entre

: Chinay Pakistan

i presentacién:

dron de

‘reconocimiento  : --

i de media altitud y :

 gran autonomia
i despliegue: del

§dron Xianglong
idegranalturay

i granautonomia, --

:enlabasede
:Yishuntunyen la

iisla de Hainan

: presentacion:
i de los drones

i militares

i colombianos
i Coelumy

: Quimbaya

iJane's

iInfoDron 149

:Jane's

§Ofﬁziere

: InfoDron

i https://www.janes.com/
‘article/82382/uae-deploys-wing-
: loong-ii-uav-to-eritrea

_ http://www.infodron.es/r.php?u=L2L !
kLzlwMTgvMTAVMTUvbm90aWNpYS

:1jaGluYSTwYWtpc3RhbilwecmSkdWNp

 cmFulWNvbmp1bnRhbWVudGUtbGOv |

: bmcuaHRtbHwxfDFBMjQ50HWA40Q==:

: https://www.janes.com/ :
article/84349/airshow-china-

: 2018-wing-loong-ii-armed-

i reconnaissance-uav-enters-plaaf-

iservice

¢ http://www.janes.com/

‘article/78751/xianglong-uavs- :
‘ spuedeted-on-china-s-hainan-island :
. + https://offiziere.ch/?p=33037 :

: http://www.infodron.es/r.php?u=L2L :
{kLzIwMTgvMTIvMDQvbm90aWNpYST
i mbGF2aW8tdWxsb2EtY29lbHVtLXRp
{ ZWSILXZhemUZGFKLWNsaWVudGvzL
i XBvdGVuY2lhbGVzLXZlcnNhdGlsaWR
: hZC50dG1sfDF8MXwyNTkxfDk3
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Pais
{ comprador |

Entidad que
finanza

Empresa/

Sitio web: url
Organitzacion

Descripcion Coste Fuente

Nombre del dron

10219

:02/19

10419

01719

108

: Corea del
:Sur

Espafa

;Espaﬁa

i Espana

Espafa

i Espana

Espafia

: Republic of Korea :

i Army (RoKA)

‘ Brigada 2035,
BRIEX2035

: de la Industria
: Aeronautica

Corporacién

Colombiana

: Subdireccién
i Generalde

i Adquisiciones

:de Armamentoy

: Ejército Espafiol

: Material (DGAM)

i Marine
: Instruments

: Direccion General

: de Adquisiciones
:de Armamentoy

Material

i Industries (KAI)

5 Airbus Defence

‘Indra

Airbus

Korea Aerospace

“Universidad de
Sevilla

i Alpha Unmanned
: Systems (Madrid) :

: Night Intruder
1600VT

: Atlante

i Mantis

Tunadron

Alpha 800

dron swarm

i dron armado

i dron armado

{autonomia en

drones armados

idronde
i reconocimiento

dron armado

i dron armado

i swarm: enjambre :
: de drones

;Colombia

: proyecto: dron
despegue vertical
:de9m.de e
i longitud y peso de
600 Kg.
‘ proyecto:
sistemas
robéticos 'y
fauténomos
: (Navantia, Santa i --
Barbara Sistemas,
Indra, Everisy
: Universidad de
: Sevilla)
: proyecto:
fabricacion del
: Atlante, undron :--
iversatildegran
autonomia
i compra: de un
i RPAS Mantis para
: la evalgaaon €0125
operativa de la
ifasell 2018 de la
: DGAM
i presentacion: ‘
i dron para la lucha':
i contra la pirateria :
‘en Somalia, :
:Guineayenel
océano Indico,
iy para detectar
minas

icompra: de 2
idrones de palas i--
: giratorias :
: proyecto:
: produccién
iy comprade
:un sistema de
: enjambre de
drones para su
: evaluacion tactica :
y operativa

:€100000
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i Jane's

EInfoDron

i Jane's

¢ InfoDron

InfoDron
i Shephard

 Media

InfoDron

https://www.janes.com/

:article/83965/kai-pursues-
{indigenous-vtol-uav-development

http://www.infodron.es/r.php?u=L2l
kLzlwMTkvMDEVMzEvbm90aWNpYs

TuYXZhbnRpYS1zZYW50YSTiYXIiYXIhL
XByZXNIbnRhbilwcm95ZWNOb3MtY

nJpZXgyMDMTLmhObWx8MXwxfDI2

: Nzh8MTA1T

https://www.janes.com/

: article/86980/colombia-and-spain-
i to-develop-new-uav

¢ http://www.infodron.es/r.php?u=L2l :

kLzIwMTkvMDIVMjAvbm90aWNpYSTj

b21wemEtbWFudGlzLWILZHIhLmhOb
{WxBMXwxfDISMDIBMTAY :

" http://www.infodron.es/r.php?u=L2l |
i kLzZIwMTkvMDMvMjkvbm90aWNpYST
- nb21leiltYXJpbmUtaW5zdH)TbWVudH :
i MtdHVUYWRyb25LLXRpZWSLLXBvdGV :

uY2lhbCltaXNpb25lcylhcm1hZGEuaH

: RtbHwWxfDF8Mjc20XwxMTM=

"https://www.shephardmedia.com/
i news/uv-online/spain-acquires-
two-alpha-800-uas/

.http://wwvv.infodron.es/r.php?u:LZL .
i kLzZlIwMTkvMDEVMDMvbm90aWNpYSs :

1jb2TwecmEtZW5gqYWlicmUtZHlvbmVz

i LWFpcmJ1cy1le3BhbmEuaHRtbHwxfD |
: FBMjYzMnwxMDE=

CENTRE DELAS
DESTUDIS
PER LA PAU



Pais

Entidad que Empresa/

Pais

Descripcion

Coste

Fuente

Sitio web: url

Fecha

Espanfa

- Europa
i (proyecto

conjunto
Alemania-

i Francia-
i Espafia)

;Europa

‘ (proyecto

£10/18

i conjunto
: Alemania-

i Francia-

105/19

:12/18

CENTRE DELAS
D'ESTUDIS
PER LA PAU

: Espafia)

iEuropa

i Europa

finanza Organitzacion

i Ministerio de Thales Group

: Defensa
Unién Europea --
Ejército del aire
: Espafiol
| Centre for
Research and
: i Technology-
I : Hellas (CERTH),
i Unién Europea i lider del consorci
https://roborder.
i eu/parteners/

: consortium/

5 Agencia Europea

: de seguridad : Schiebel

; Maritima

: i Selex Galileo

{ Frontex i (subsidiaria de

i Leonardo)

Nombre del dron

| Fulmar

: EuroMALE

iRoborder

i Falco EVO

idron de
: reconocimiento

i dron armado

i dron armado

idronde
i reconocimiento

idronde
i reconocimiento

idronde
i reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

| compra

i Espafa

dor

i compra: de

i diversos drones

i porel Ejércitoy la :
 marina espafiolas :

i - https:// o
:en.wikipedia.org/ :
‘wiki/Thales_ {

‘Fulmar

i prueba:
‘evaluacion

: de seguridad

i para el uso del
{ EuroMALE en

- espacios aéreos

i segregadosy no

i segregados. Los
i MALE son drones
: de mediana altura :
idevueloy gran

_autonomfa
icompra: de 15

i drones EuroMALE
ielafio 2020 ‘
: (drones de media |
‘alturadevueloy

i gran autonomia)

‘ proyecto:

 enjambre de

i drones para

i vigilar las

: fronteras Pe-
: europeas por

: tierra, mary aire:

: https://roborder.

ieu/
i compra: para

i tareas de
i reconocimiento

i maritimo

icompra: para

i la vigilancia de

: las fronteras P
i maritimas de

;Europa

i Jane's

- Shephard
i Media

i Jane's

The Intercept

CAUVSI

: InfoDron

http://www.janes.com/
i article/81033/spain-orders-more-
: fulmar-uavs

https://www.shephardmedia.com/
i news/uv-online/preliminary-safety- :
i assessments-european-male-rpas-/ :

{https://www.janes.com/

i article/84365/spain-sets-out-

{ european-male-rpas-procurement-
iplan

https://theintercept.
icom/2019/05/11/drones-artificial-
:intelligence-europe-roborder/

i https://www.auvsi.org/industry-

i news/schiebel-awarded-maritime-

i surveillance-service-provision-

; contract-its-camcopter-s-100

: http://www.infodron.es/r.php?u=L2
{kLzlwMTgvMTIVMTIvbm80aWNpYST
i mcmBudGVA4LWVZY29nZS51zZWxleCln
{ YWxpbGVVLXZpZ2lsYWS5jaWEtZnlvbn
i RlemFzLW1hcml0aW1hcy50dGIsfDF8
: MXwyNjAyfDk3 ;
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Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

Fecha Pais

:12/18 : Europa

05/18 i Europa

:11/18  Europa

10

finanza

: Frontex i Leonardo

empresas de

Unién Europea defensa

- PESCO Projects -

Organitzacion

i Falco EVO

LAWS

 MALE

idronde
i reconocimiento

drones armados
autonoms

: despliegue:
idron de
i reconocimiento

‘en Lampedusa,

‘enfase de

: evaluacion
i proyectos: La

i Unién Europea

permitird que

i las empresas
: de la industia
i militar soliciten  :
: financiacién para
ieldesarrollode

farmas letales

iinicialmente a

auténomas.
Segun dos
fuentes sin
nombre, algunos

miembros del €500

Parlamento
se opusieron

: esta posibilidad,
: pero después

i aceptaron

i permitir que

las empresas
de defensa

i accedieran al :
: fondo de la Unién
: de 500 millones

i de euros

i proyecto
i Eurodron

(Alemania,

: Francia, Espafia,
i Italia, Republica
i Checa) de

i dron de altitud

‘Unmanned
: Systems
i Technology

Eu observer

: https://www.
‘unmannedsystemstechnology.
icom/2018/12/falco-evo-uas-

i deployed-under-eu-surveillance-
: research-programme/

https://euobserver.com/
science/141885

https://pesco.europa.eu/project/
i european-medium-altitude-long-

: ) -- i PESCO i endurance-remotely-piloted-
imedianay gran H H
; M ; i aircraft-systems-male-rpas-
i autonomia, con “eurodron/
i doble turbohélice; : ;
i desarrollado por
: Airbus, Dassault
i Aviationy
) H Leonardq
) ) CENTRE DELAS
NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS DESTUDIS

PER LA PAU




Entidad que
finanza

Empresa/
Organitzacion

Descripcion

Coste

Fuente

Sitio web: url

07/18

0418

04/18

CENTRE DELAS
D'ESTUDIS
PER LA PAU

EU

: Francia

: Francia

Hungria

India

India

§Mini5terio de

i Defensa de
i Francia

i Fuerzas de

i defensay

i seguridad de
i India

i Fuerzas de

defensay

i seguridad de
India

MBDA Spectre
| ECA Group A18-M
Elistair Ligh-TV.3

E6tvos University --

inous drones

i dissenyats per

‘ obtenir informaci6 !

:intelligent
i encoberta en

i Cyient
i ‘ en missions
i tactiques en
i zonas obertes o
entorns urbans
concorreguts
Mahindra Orbiter 4
i Defense ;

. dron armado
: dron submarino

idronde
i reconocimiento

iLoitering: dron
ique ronda

- temps realiactuar | dron armado

dron de

reconocimientoy
i combate :

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Israel

Israel

presentacion:
i dron ligero de
: combate con

i rotores en

i tandem

{ presentacion:
: dron submarino
:anti-minas

: presentacién:

. dron multirotor
i de vigilancia,

: atado con cable

i presentacion:

: modelo del

i comportamiento
i complejo de los
i enjambres, que

i permite que

i diversas docenas
i de drones

i funcionen en

¢ sincronfa (como
i un enjambre) sin
i ninguin sistema

: de control central P

‘ proyecto:

‘ desarrollo

i conjunto (Cyient

i de India +

i Bluebird Aero

i Systems de :
i Israel) de nuevos
: drones :

: desarrollo
i conjunto

i Aeronautics) de
i una variante del

prbi}ectdg

(Mahindra
Defensey Israel

Orbiter 4 para la
Marina de India

AIN Online

Unmanned
: Systems
: Technology

i Jane's

“Wired

i Economic
i Times

Times of Israel

“https://www.timesofisrael.com/

i israels-aeronautics-to-make-
drones/

: https://www.ainonline.com/aviation-
i news/defense/2018-09-21/mbda- :
i unveils-compafio-level-uav-concept i

i http://www.

i unmannedsystemstechnology.

i com/2018/02/eca-group-develops-
i new-mine-countermeasures-auv/

http://wvvvv.janes.com/article/81120/§
: eurosatory-2018-elistair-expands-
: tethered-uav-portfolio?from_rss=1

¢ https://www.wired.com/story/
i how-a-flock-of-drones-developed-
i collective-intelligence/

i https://economictimes.indiatimes.

: com/news/defence/mou-signed-to- :
i produce-uav-systems-for-defence-

i Fuerzas/articleshow/63714508.cms

indias-mahindra-parteners-with-

m



Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

102/19

103/19

:02/19

03/19

12

India

India

“lran

ilréan

ilran

Irdn

finanza

EGobiemo de India

;Gobiemo de India

i Fuerzas Aéreas
‘delrén

Ejército de Iran

i Fuerzas Aéreas
delran

Ejército de Irdn

Organitzacion

Organitzacion de
i Inverstigacion
en Defensai

i Desarrollo de

i India

i Organitzacion

i de Defensa de

i Investigacidy

i Desarrollo

Shahed Aviation
‘ Industries

Shahed Aviation
i Industries

Shahed Aviation
i Industries

Shahed Aviation

i Industries

Rustom 2

‘ Khodkar

iSaegheh

Shahed-123

‘ dron armado

idronde
i reconocimiento

idron de
‘ reconocimiento

i dron armado

i dron armado

dron armado

: prueba: vuelo
“de prueba -
: satisfactorio

: prbi}ectdg el dron

i estara listoy se
i desplegaré el afio :

22020
{ presentacion:

dron de vigilancia

i de gran coste :
basado en los i
:aviones de ;

: entrenamiento

T33
i maniobras:

: Elcuerpo de

i la guardia

i revolucionaria i

i Irani ha hecho P
‘ maniobras ;

: con docenas

: de drones en

estrechod'Ormuz

: presentacion:

i dron de combate
i que podria ser

i una versién

i mejorada del

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: Elcuerpo de
i la guardia

i maniobras
i con docenas

Saegheh
maniobras:

revolucionaria
Irani ha hecho --

de drones en
estrecho d'Ormuz

: Economic
i Times

' The Times of
‘India

Press TV

i Jane's

Times of Israel

https://economictimes.
{ indiatimes.com/news/defence/

drdo-successfully-carries-out-
: test-flight-of-rustom-2-dron/

i articleshow/63068375.cms

; https://timesofindia.indiatimes.com/
i city/pune/rustom-2-drones-set-
i to-be-ready-by-2020-drdo-chief/

i articleshow/64324935.cms

https://www.presstv.com/
i Detail/2019/01/31/587305/Iran-

: Khodkar-dron-Air-Defense

- https://www.timesofisrael.com/Irén- |

Times of Israel

tests-armed-drones-and-uavs-in-
unprecedented-towards-jerusalem-

Sdrill/

" https://www.janes.com/

:article/86085/Irdn-unveils-new-

i version-of-armed-stealth-uav

" https://www.timesofisrael.com/Irdn-

tests-armed-drones-and-uavs-in-

i unprecedented-towards-jerusalem-
drill/
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Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

finanza

103/19 | Irén

 Ejército de Iran
: - i Ministerioo de
: 02/18 : Irén i Defensa de Irén
02/18 Irén i Ministerio de

i Defensa de Irédn

209/18 ilsraeL ' de Zambia

CENTRE DELAS
D'ESTUDIS
PER LA PAU

i Fuerzas armadas Elbit Systems

Organitzacion

Shahed Aviation
i Industries

‘Shahed-129

i copia Irdniana del
i RQ-170 Sentinel

- Mohaijer 6

i dron armado

i dron armado

- dron armado

: loitering: dron de Zambia

i reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: maniobras:

: Elcuerpo de

i la guardia

i revolucionaria i

‘ Irani ha hecho P
‘maniobras ;

: con docenas

i de drones en

estrechod'Ormuz

: combate: Israel
:shot down an :
i Iranian drone that :
iIsrael said was a

i copy of the RQ-
170 Sentinel, a i
: stealth spy drone :
: from the United
i States (Lockheed

Martin). The

i Iranian drone, i-—-
i launched from

: Siberia, was

: shot down

iinside Israel. Iran

i captured a US.
{RQ-170in 20M

‘and claims to

: have been doing

i drone reverse

i engineering

i produccioén:

‘iniciode la

i produccién en

: serie de Mohajer

: 6: https://
{en.mehrnews. -
‘com/ :
inews/147747/

: Mohajer-6- ‘

: combate-drones- :

i join-Irdnian-Army :

icompra P

Times of Israel

" https://www.timesofisrael.com/Irdn-

tests-armed-drones-and-uavs-in-
unprecedented-towards-jerusalem-

Hdrill/

https://www.washingtonpost.com/

: Washington
i Post

world/israel-confirms-downed-

i jet-was-hit-by-syrian-antiaircraft-
: fire/2018/02/11/bd42a0b2-0f13-
: 11e8-8eal-c1d91fcec3fe_story.

html?utm_term=.e02c5aed09d8

: http://www.janes.com/

“Jane's

- article/77677/Irén-s-mohajer-6-
i armed-uav-goes-into-production

https://www.janes.com/

i Jane's

; article/82934/zconian-hermes-450-
{ uav-spuedeted

13



Entidad que

Empresa/

Pais

Descripcion

Coste

Fuente

Sitio web: url

02/19 ilsraeL
§02/19 zlsraeL
§O1/19 ilsraeL

‘Israel

4

finanza

: Israel Aerospace
i Industries

i Azeri Defence

| Ejército de tierra

Departeamento
. de Defensa de
i srael

il\/\inisterio de
- Defensa de
Tailandia

i Fuerzas armadas
: de Azerbaijan

; Ejército de
i Tailandia

: Israel Aerospace

: Israel Aerospace
i Industries

: Aeronautics

Elbit

Organitzacion

i Industries Mini Harpy
i Aeronautics : Orbiter 1K
Aeronautics Orbiter 3

: BirdEye 650-D +
: RoBattle UGV

: Dominator

: Defense Systems :
‘ Israel Aerospace Haro
‘Industries : P

: Hermes 450

Nombre del dron

: loitering: mini-
:dron que ronda

i dron armado

§Loitering: dron
‘que ronda

dron de
: vigilancia de
i fronteras

i dron armado

 loitering: dron
i que ronda

i loitering: dron de
i reconocimiento

! comprador |

i presentacién:

mini-dron que

‘ronda con una P

{autonomfa de

hastaa6Omilas

i mantenimiento:
i contrato de

i mantenimiento
i de los drones

13

i Orbiter fabricados

ienlsrael
i prueba: pruebas

ien Ledn del

‘Espafia

‘ Orbiter 3 que
isecompréen

€3]

: octubre de 2018
i con un contrato

: de 3.1 miliones

i presentacién:

combina un

: vehiculo terrestre | --

i no tripulado con

iundrondealafija ;

i compra: deldron
i Dominator que

puede transportar

ihastaa 1900
i kilogramos en

Tailandia

: cargas especiales :
i (como una :
i cdmara, radar

0 bombas),
simultaneamente;

i puede i
:mantenerseenel :
i aire durante 20

; Tailandia

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

‘horas

i compra:

i presentacion del

i dron comprado, a

: Azerbaiyan

i compra: dron de

i media alturay P--
{granautonomia

iUPI

The Jerusalem
: Post

‘InfoDron

%Globes

: C4ISRNET

' :Aviatidh

: International
Online.

¢ https://www.upi.com/Israel-

: Aerospace-Industries-shows-

: off-loitering-misile-at-India-air-
show/6731550685580/?rc_fifo=1

" https://www.jpost.com/Israel-

i News/Israeli-defense-compafio-

i Aeronautics-seals-13m-dron-deal-
i with-Azerbaijan-580928

¢ http://www.infodron.es/r.php?u=L2
¢ IkLzlwMTkvMDEVMjUvbm90aWNpY
: STllamVyY2l0by10aWVycmEtYWVyb2
i ShdXRpY3MtcGOuZWatcHNZWIhLW
: 9yYmL0ZXluaHRtbHwWxfDF8MjY20H
{wxMDQ=

https://www.timesofisrael.com/
i Times of Israel ;
; i system-for-border-surveillance/

iai-develops-ground-to-air-robot-

https://en.globes.co.il/en/article-
- aeronautics-wins-27m-thailand-
uav-deal-1001248103

i https://www.c4isrnet.com/
iunmanned/2018/08/21/azerbaijan-

i shows-off-kamikaze-dron-in-

i military-exercises/
¢ https://www.ainonline.com/aviation- :
i news/defense/2018-06-25/thailand- :
{introduces-elbits-hermes-450-uas

CENTRE DELAS
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.08/18

;06/18

:02/18

CENTRE DELAS
D'ESTUDIS
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Israel

:Israel
i Israel

:Israel

‘Israel

Israel

:Israel

‘Israel

ilsrael

Entidad que
finanza

Fuerzas Aéreas
. de Filipinas

: Chilean Air Force

: Ejército de

i Azerbaidjan

: Ejército de
i Vietnam

: Policia Federal de
: Brasil

‘ Ministerio de
: Defensa de
: Alemania

‘ Ministerio de
: Defensa de Grecia

{Ejército de
: Alemania,
: Bundeswehr

. Azeri Defence

Empresa/
Organitzacion

Elbit Systems

: Elbit Systems

: Elbit Systems

i Israel Aerospace
¢ Industries

: Israel Aerospace
i Industries

: Israel Aerospace
: Industries

Divisién Malat de
: Israel Aerospace
; Industries

‘Divisién Malat de
i Israel Aerospace
: Industries

: Elbit Systems

Nombre del dron

Hermes 450

‘Heron TP

:|Al Heron o
: Majatz-1

: loitering: dron de
‘ reconocimiento

i loitering: dron de
: reconocimiento

i loitering: dron de
i reconocimiento

: dron armado

:dron de
i reconocimiento

idron de
: reconocimiento

idronde
i reconocimiento

idron de
‘ reconocimiento

: loitering: drones
i que ronden

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: Filipinas

Chile

iBrasil

: Alemania

: Grecia

§ALemania

Pais

! comprador |

Descripcion

‘compra: envio
: (durante 2018)
i del primero de

diversos drones
: Hermes 450

: comprados por

i Filipinas

i presentacion:
i dron que Chile
i compré el afio
:20Mm

i compra

:compra: de 3
i drones Heron 1s

entre la policia

: federal de Brasil
iy las Fuerzas
: Aéreas de Brasil

i compra: con
i contrato de
i leasing - el

i dron Heron TP
: sustituye los

Heron1quese
i usaron en Maliy

| Afganistan

‘ compra: The SPD

“and CDU parties

in Germany have
:agreed to makea

: leasing contract
: forthe drone IAl

: Heron TP

i compra

Coste

Eentre$
{140y %
1160

: prbyectc')'con'iurnto o

:compra: contrato :
(3 afios) de

i leasing del dron
i 1Al Heron

iS4

Fuente

§Shephard
‘Media

i Jane's
i Jane's

‘ Jerusalem
: Post

:Jane's

‘ Defense News

i Jane's

Handelsblatt

: Azeri Defence

Sitio web: url

https://www.shephardmedia.com/
i news/uv-online/hermes-bags-new- :
: customer-philippines/ :

i https://www.janes.com/

i article/85558/chilean-hermes-900-
i breaks-cover-during-firefighting-

i operations

: http://www.janes.com/

i article/79686/azerbaijan-shows-
 hermes-900

i https://www.jpost.com/Israel-

i News/Israel-Aerospace-Industries-
i closes-160m-drone-deal-with-

: Vietnam-573933

https://www.janes.com/
i article/85703/brazil-to-resume-
i operations-with-heron-1-uavs

¢ https://www.defensenews.com/
‘unmanned/2018/06/14/german-
: lawmakers-approve-dron-deal-with- :
‘israel/ :

5 http://www.janes.com/
:article/77680/greece-to-lease-
; heron-uavs-from-israel

" https://www.handelsblatt.
com/politik/deutschland/

: koalitionsverhandlungen-groko-

: einigt-sich-auf-drohnen-fuer-die-
i bundeswehr/20918014.html

: htt'['a;//arz;aze'rridefe'r'lce.ébfn/déx— o
: yeni-kamikadze-pua-ni-teqdim-etdi-
i sky-striker/ :

ns



Pais

Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

Fecha

104/18 ' Italia

104/18  Italia
105/18 Italia
02/18 Italia
103/18  Italia

16

finanza

Organitzacion

i Direccion ltaliana :

: de Armamentos 'y

Ministerio de
: Defensa ltaliano

‘ Ministerio de
: Defensa de Italia

: Leonardo

; Aeronavegabildad ;

Piaggio
: Aerospace

Leonardo +
: Thales

: Collective

i Wisdom

i Technology

{ (empresa Xino-
i Italiana)

Leonardo +
i Finmeccanica -
: AgustaWestland

Mirach-40

: Hammerhead

Spider 103

| SW-4 Solo

i target dron

P.2HH

Piaggio Aero PIHH
i Hammerhead

i reconocimiento

i reconocimiento

idron de
i reconocimiento

i - https:// P
i en.wikipedia.org/ :
- wiki/Target_dron :

dron de

dron de

dron de
reconocimiento

Francia
{(Thales)

China

‘ autorizacion:

i para operaciones

i militares
‘ proyecto: el
i Ministerio de
defensa italiano
pide 951 miliones
i de délares al
i Parlamento
para fabricar el
P.2HH, primer
: dron italiano de
i reconocimiento
de miedia altura

: para tareas de

: reconocimiento,
inteligencia i
vigilancia

i prueba: primer
i vuelo controlado
i por satélite del
i dron de media
‘alturaygran
i autonomia
i presentacién:
i dron de
i reconocimiento
i semi-autonom:
chttp://
i defenceand
“technology.

icom/2018/02/10/

: spider-103-vtol-

: uas-at-singapur- :

:airshow-2018/
: presentacion:

i el SW-4 puede
irealizar diversas
{ actividades,
“incluyendo el

i transporte de
‘personal, la
‘vigilanciay la
‘intervencién en
: combate

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

y gran autonomia

£$951

Unmanned
: Systems
: Technology

: Defense News

i Jane's

‘Jane's

Unmanned
i Systems
: Technology

i http://www.

i unmannedsystemstechnology. ;
i com/2018/04/leonardo-target-dron-
i authorised-military-operations/ :

V https://www.defensenews.com/

unmanned/2018/03/27/italy-plans-

: to-spend-951Tm-on-20-surveillance- :
:drones/

{http://www.janes.com/

i article/80266/european-male-uav-
i flies-under-satellite-control-for-

i first-time

http://wvvw.janes.com/article/77757/;
: singapore-airshow-2018-sino- :
i ltalian-jv-develops-spider-103-uav

http://www.
i unmannedsystemstechnology.

com/2018/02/solo-optionally-

piloted-helicopter-completes-first-
:unmanned-flight/
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Pais

Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

Fecha

07/18

£04/19

02/18

12/18

12/18

CENTRE DELAS
D'ESTUDIS
PER LA PAU

‘ Letonia

:México

Nigeria

Pakistan

Polonia

§POLonia

finanza

E Ejército de
: Letonia

Fuerzas Aéreas

i de Nigeria

Ejército de
Pakistan

Ministerio de
Defensa de
Polonia

: Ministerio de
: Defensa

Organitzacion

| UAV Factory

Hydra
: Technologies

Fuerzas Aéreas

i de Nigeria

Comission
Nacional de
Ingenieria

y Ciencia de
Pakistan junto
con la Fuerza

: aérea de Pakistan :

Poland's Ministry
of Defense

“Wojskowe

: Zaklady Lotnicze
: 2 SA (Military

i Aviation Works
‘No. 2)

:Penguin C

“ Kukutkan

Tsaigumi

NESCOM Burraq

Micro-drones

idron de
: reconocimiento

i dron armado

dron de

i reconocimiento

dron de
reconocimiento

mini-drones

‘ dron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i compra: de

‘un ndmero :
i indeterminado del:
: dron tactico de

: alas fijas Penguin :
: C - http://www.

{ uavfactory.com/

product/74
‘presentacién: del !

i dron Kukulkan,

§que es una ;

‘ evolucion del -
{Baalam S-45con

i mas capacidad de :

carga i
‘ presentacion: del :

i dron Tsaigumi
i (https://

: - Nigeria vuelve
i adesarrollar un

en.wikipedia.org/
wiki/Tsaigumi) -

dron armado en el
futuro préximo

presentacién:
de la version
exportable del
dron Burraq

proyecto: para
fabricar 6
micro-drones
de despeguey -
aterrizaje vertical,
dentro del

.programa Wazka :

: compra: de 40
i drones tacticos -
i Orlik PGZ-19R ‘

i Jane's

‘InfoDron

Jane's

The News

Defence24

Defence24

https://www.janes.com/
: article/87150/latvia-acquires-
: penguin-c-long-endurance-uavs

¢ http://www.infodron.es/r.php?u=L2l :
i kLzlwMTkvMDQvMjUvbm90aWNpYS
i ToeWRyYS1kZXNhcnlvbGxhlWtla3Vs
{a2FulWV2b2x1Y2lvbiliYWFsYWOtbW
i F5b3ItY2FyZ2EuaHRtbHWxfDF8Mjgx i
i M3wxMTc=

http://www.janes.com/

article/77980/nigerian-air-force-to-

: develop-armed-uav

https://www.thenews.com.pk/
latest/399404- Pakistan-introduces-
multirole-dron-to-the-world-in-
ideas-2018

https://www.defence24.com/micro-
uavs-for-the-polish-military-wazka-
programme-another-attempt

. https://www.defence24.com/orlik-
: uav-programme-contract-worth-

: pln-800-million-first-deliveries-
1in-2021

n7



:08/18

12/18

105/18

18

§POLonia

i Polonia

: Reindo
: Unido

iReindo
: Unido

‘Reindo
i Unido

i Rusia
: Rusia

: Rusia

Entidad que
finanza

: Ejército de
: Polonia

i Ejército polonés

Accelerador

. de Defensay
i seguridad (DASA)

U.K!s Royal Air
i Force

“Ministerio de
: Defensa inglés

: Ejércitoruso
| Ejército rus

{ Ejército ruso

Empresa/
Organitzacion

WB Electronics

i WB Electronics

Blue Bear
: Systems
i Research

Aeryon

i Micran

: ZALA Aero Group
i (Kalashnikov)

Nombre del dron

‘Warmadoe

: Warmadoe

: Marfio drones
: Make Light Work

SkyRanger

iReaper

Pais

! comprador |

‘ dron armado i-

fLoitering: dron
ique ronda

i swarm: enjambre :
i de drones :

idron de
‘ reconocimiento

i dron armado -

i dron armado
i+dronde i -
:reconocimiento

: loitering: dron
i que ronda

:dron armado -

Descripcion

i ejercicios de

combate: prueba

. del Warmadoe
i en ejercicios de

_Combate

icontratoy

‘ compra: el

i Ejército polaco

i ha comprado
£1000 unidades del

i Warmadoe

: proyecto:

desarrollo de

i tecnologia de
i enjambres de

i drones
{ presentacién: de

las capacidades |
i operacionales del :

i dron, destinado a

:la protecciénen
: la base Akrotiri de :

: la RAF en Chipre

{ combate: La ‘
 Royal Air Force ha
i reconocido que

i disparé bombas

: termobédricas con

€276

i su flota de drones :
: Reaper durante
: las operaciones

. en Siberia

i prueba

i presentacion:

dron con una

i carga utilde 317
i kilos y 30 minutos !

: de autonomia

£ 5-70, también
i conocido como

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: Okhotnik

i prueba del Sukhoi -

Fuente

: Shephard
i Media

i Jane's

ilnfoDron

§Shephard
‘Media

‘Middle East
i Eye

TASS

The
: Washington
i Post

 Aviation
: International
:Online

Sitio web: url

https://www.shephardmedia.com/
i news/uv-online/eurosatory-2018-
i warmadoe-fires-combate-exercise/

{https://www.janes.com/

i article/82252/wb-electronics-
i discloses-next-generation-

i warmadoe-development

httrbé//V\/V\)\IW‘irl’VIdeI’VOVI"IESV/;'.phb?uZLé

kLzlwMTkvMDQvMDEvbm90aWNpY

: SlyZWluby11bmlkby1pbnZpzXJ0ZSita
{ Wxsb25lcyllbmphbWlyZXMuaHRtbH
 wxfDFBMJcIMXwxMTQ=

https://www.shephardmedia.com/
inews/uv-online/raf-conducts-ocd-
‘ using-rpas-enhance-fp/

¢ http://www.middleeasteye.

‘net/news/uk-drones-syria-

{ using-controversial-vacuum-
bombs-478492745

- http://tass.com/defense/1042083

htfbé://WwW.WasHi'ngtbﬁpos't'.conﬁr/'

world/2019/02/23/kalashnikov-

i assault-rifle-changed-world-now-

i theres-kalashnikov-kamikaze-
;dron/?7utm_term=.3539500569b9
¢ https://www.ainonline.com/aviation-
i news/defense/2019-01-25/russia-

i prepares-flight-test-sukhoi-s-70-
iucav
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Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

08/18

10/18

i Rusia
: Rusia

i Rusia

Rusia

Serbia

Rusia

iMinisterio de
: Defensa de Rusia

. Ministerio de
: Defensa de Rusia
iMinisterio de
: Defensa de Rusia

finanza

i Ministerio de

i Defensa de Rusia

Rusia

: Rusia

‘ Ministerio de
: Defensa de Serbia :

Organitzacion

i Kalashnikov
| ZALA Aero

i Rostec

Kronstadt Group

Kronshtadt Group

‘ Kalashnikov
: Group

: Yugoimport

i ZALA Arctic

i nom encara no
i decidit

Orion-E

idron de
i reconocimiento

dron de
reconocimiento

“dron de

i reconocimiento

idron armado
i submarino

~veure: hftpsi// '
i www.janes.com/ :

:article/83350/

Orion-E

kronshtadt-
weaponises-

i orion-e-uav-
: outlines-

hale-uav-
development _

dron armado

vehiculo

fauténomo

i terrestre

:dron armado

CENTRE DELAS ) i}
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dron

iarmado

: presentacién:
i dron de vigilancia

i presentacion: ‘
i dron de vigilancia
iy reconocimiento

‘dealasfijas

icompra: de 30
i drones Eleron-3

i presentacién:

: El president
“Vladimir Putin

i proporciond

i nuevos detalles
‘sobre el :
i desarrollo de este :
i dron submarino
‘equpiado con
iarmamento

i Oriente Préximo

inuclear

iy reconocimiento

i compra:

Un pais de

presentacién:
variante armada
deldron de media
altura Orion-E,
equipado con
misiles guiados

‘deprecision

i prueba: en
i condiciones
icercanas alasde :

‘uncombate

i presentacién

i por parte |
deun

pais no

i especifi-

cado de

i Oriente

Préoximo

‘| TASS
Jane's
Shephard

iNews

i Associated
i Press

Jane's

‘ The National
i Interest

‘Jane's

. https://tass.com/defense/1034756

https://www.janes.com/
:article/84682/zala-aero-unveils-
; updated-zala-421-16e5-uav

"https://www.shephardmedia.com/
i news/uv-online/russian-mod-
receive-eleron-3-uas/

i https://apnews.com/de8fb015

: 9f314a849e1c36ff975c46377u

i tm_campaign=SocialFlow&utm_

i source=Twitter&utm_medium=AP

Jane's

https://www.janes.com/
article/83350/kronshtadt-
weaponises-orion-e-uav-outlines-
hale-uav-development

i http://nationalinterest.org/blog/the- |
i buzz/russia-tests-new-unmanned-
: ground-combate-vehiculo-near-

: combate-24164

i https://pleronix.com/feed-items/

i eurosatory-2018-yugoimport-

i showcases-x-01-strsljen-armed-

i vtol-uav/

n9




Entidad que

Empresa/

Nombre del dron

Descripcion

Coste Fuente

Sitio web: url

108/18  Suecia

503/19 ;Turquia

i Turquia

:02/18  Turquia

120

finanza

‘Marina de
i Alemania

Ejército de
i Turquia

: Consejo Nacional

i de Defensay
i seguridad de

i Ucrania

: Fuerzas Aéreas
i de Turquia

Ejército de
: Turquia

:Saab

Kale-Baykar

Turkish Aerospace
‘Industries ‘

Organitzacion

{UMS Skeldar

1V-200
‘Industrias
i Aerospaciales Anka-Aksungur

i Turcas

i Turkish Aerospace :
i Industries

i Anka-5

Anka-S

idronde
i reconocimiento

: dron armado

i dron armado

idron de
i reconocimientoy :
i combate

i dron armado

:ALemania

:Ucrania

icompra: de 2
: Skeldar, que
i sirven para tareas !
‘ de vigilancia, f

: recopilacion de
{informacion,

‘transporte de
 mercaderies
i ligerasy guerra

: electroénica
: presentacién:

‘vuelo de prueba

i deldron Anka-

i Aksungur, de

i gran autonomiay

i mediana altura

i compra P

"despliegue: les

i Fuerzas Aéreas

i de Turquia

: han recibido

i laos primeros

- dos drones de -
i Reconocimiento

{y combate

: TAl Anka-S,

: totalmente

i operacionales

i prueba: ‘
“ destruccién de un |
" misil Smart Micro !
: Munition con P--
;undronAnka-S
: controlado desde :

‘el satélite

Navy
i Recognition

i Aydinlik.com

‘Interfax
: Ukraine

“Jane's

iJane's

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

" https://www.navyrecognition.
com/index.php/news/defence-
:news/2018/august-2018-navy-

i naval-defense-news/6428-german- :
: navy-selects-skeldar-v-200-vtol-
: uav-for-k130-corvettes.html

"https://www.aydinlik.com.tr/

i tusas-daha-guclu-anka-aksungur- i
i ile-goklerde-gosteri-yapti-ekonomi-
imart-2019 ‘

https://en.interfax.com.ua/news/
i general/570760.html

http://www.janes.com/
‘article/77660/turkey-receives-first-
i pair-of-anka-s-uavs

https://www.janes.com/
‘article/82468/satellite-controlled-
‘ anka-s-uav-fires-guided-munitions
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Entidad que Pais

finanza

Empresa/

Organitzacion Sitio web: url

Pais Descripcion Fuente

Nombre del dron

Fecha

10/18

105/18

CENTRE DELAS
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PER LA PAU

VTurqul’a

- Turquia

;Turquia
;Turquia
;Turquia
;Turquia

i Turquia

i Ucrania

V Turkish military

| Gobierno de
:Ucrania

| Gobierno de
:Ucrania

: Ejército de
i Ucrania

i Ceﬁfro dré

| Reconocimiento
iy vigilancia de

Qater

: Gobierno Turco

.Mih'i'sterrib dem

: Defensa de

Ucrania

‘ Turkish Aerospace

i Industries

i industrias

: Aeroespacials
turques

: Kale-Baykar

: Kale-Baykar

: Kale-Baykar

: Baykar Makina

‘Industrias de
: defensa turcas

: Ukroboronprom

Anka-S

“Anka

dron armado

- dron armado

;dron armado
: dron armado
: dron armado
;dron armado
:dron armado

idron de
i reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

- Kazajistan

:Ucrania
:Ucrania
:Ucrania

: Qatar

! comprador |

: produccién: de

22 drones de

{ combate de
igran autonomia
iy altura media;
i16 de ellos

‘ seran variantes
: del Anka-S

i controlados por

‘satélite .

i proyecto:

i conjunto entre
i las industrias

: Aeroespaciales

iturcasyla
i industria de

aviacién de

: Kazajistan para
el desarrolloy
: fabricacion de

: compra: 6 drones $ 69

idrones Anka

i de combate

: compra: b drones $ 69

i de combate

: compra: Ucrania

" ha decidido

i comprardronesa
‘Turquia

Ecompra: de 6

: drones Bayraktar- :
:TB2

5 despliegue:
i primera misién de :

; combate

: presentacion:
i dron de vigilancia
: yreconocimiento :

Flightglobal

‘Jane's

 Defense News Eto—sell—drones—to—ukraine—ir1—69—

. million-deal/

¢ Ukrinform
‘Jane's

: Yeni Safak

 UNIAN

https://www.flightglobal.com/news/

articles/turkey-signs-for-more-

‘anka-uavs-452671/

i http://www.janes.com/

i article/80315/kadex-2018-tai-

i kai-sign-mou-on-anka-uavs-and-
i hurkus-jet-trainers

https://www.defensenews.com/

unmanned/2019/01/14/turkish-firm-

: i https://www.defensenews.com/ :
Defense News unmanned/2019/01/14/turkish-firm- :
: : to-sell-drones-to-ukraine-in-69-

i million-deal/

i https://www.ukrinform.net/rubric-

i defense/2574490-ukraine-to-

i purchase-combate-drones-from-
turkeyhtml

: http://www.janes.com/

: article/78581/dimdex-2018-gatar-

: orders-bayraktar-uavs

i https://www.yenisafak.com/en/

i news/turkeys-indigenous-anka-s-

i dron-successfully-completes-first-

: combate-mission-3472398

: https://www.unian.info/

i society/10358892-ukroboronprom-

. upgrades-spectator-uav-photohtml_ -

121



Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

:08/18

:01/19

104/19

122

i Ucrania

‘Ucrania

(USA/
‘Noruega

“USA/
 Noruega

USA/

: Noruega

finanza

: Ministerio de
Defensa de
i Ucrania

U.S. Army

§Mini5terio de

i Defensa del

; Reindo Unido

Organitzacion

i Matrix UAV

‘ Ukrspecsystems

Flir Systems /
: Prox Dynamics

Flir Systems /
i Prox Dynamics

Flir Systems /

: Prox Dynamics

i Demon

Black Hornet

: Black Hornet

i dron armado

: loitering: dron
i que ronda

: mini-drones

idronde
i reconocimiento

dron de

i reconocimiento

i presentacién:

i pequefio dron

i de 4 rotores

i equipado con
:un llanzador de

i presentacion:

i dron que ronda
‘yquelleva 3

i kilos de carga

i explosiva

i proyecto: mini-

i drones de ayuda
: a los soldados

‘ dentro del

: Borne Sensor

;cohﬁbra de3

i micro drones
i para el Ejército

: briténico
: presentacion: de

i actualitzaciones
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de Black Hornet,
mini-dron

:(10 cm.) de
i reconocimiento

utilitzado para
las Fuerzas

:armadas de
i Estados Unidos,

Francia, el Reindo
Unido, Alemania,

: Australia,
i Noruega, els

Paises Bajos y la
India

: granadas RPG-26 3

'$396

“ programa Soldier !

518

i Defence Blog
‘lane's
Press release

Military
: Aerospace

:InfoDron

" https://defence-blog.com/aviation/
: ukrainian-compafio-unveils-new-
i dron-with-grenade-launcher.html

: http://www.janes.com/
i article/79289/ukrspecsystems-
{unveils-ram-uav-loitering-munition

“https://www.marketwatch.com/

{ press-release/flir-systems-
‘awarded-396-million-contract-

i for-black-hornet-personal-

‘ reconnaissance-systems-for-

i us-army-soldier-borne-sensor-

i program-2019-01-24 :
¢ https://www.militaryaerospace.com/ :
‘articles/pt/2019/04/unmanned-

i surveillance-situational-awareness.

i htmt

¢ http://www.infodron.es/r.php?u=L2l :

kLzlwMTkvMDMvMjkvbm90aWNpYS1
wemVzZW50YS1Le3BhbmEtYWNOdW

: FsaXphY2lvbmVzLWIJsYWNrLWhvemb5
: ldC1za3lyYW5nZXluaHRtbHwxfDFBM;j :

C3MHWXMTM=
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Pais

Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

Fecha

USA/

10718 “Noruega
0s/18 | U2/

: Noruega
06/18 >R/

i Noruega
:04/19  USA
103/19 USA
03/19 | USA
CENTRE DELAS

D'ESTUDIS
PER LA PAU

finanza

iMinisterio de
i Defensa de
: Holanda

Mihrirsterrib der -
: Defensa de
: Australia

- DARPA

Organitzacion

 Flir Systems /
i Prox Dynamics

Flir Systems /
: Prox Dynamics

Flir Systems /
i Prox Dynamics

i QinetiQ North
i America

. General Atomics
i Aeronautical
: Systems

Black Hornet 3

Black Hornet

| PD-100 Black
i Hornet

‘dronde
i reconocimiento

i mini-dron de
‘ reconocimiento

i mini-dron de
i reconocimiento

i swarm: enjambre :

‘de drones

i Common Robotic
i System-Individual

{ mini-robot -

‘ dron armado -

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

{ presentacién:

: mini dron de

33 gramos de
‘ayuda al soldado: :
i deteccién de ‘
{ amenazas,

“vigilancia,

: mantener

i el contacto,

: evaluacién de :
i dafios durante el :

_Combate

i compra: de

‘un grupo de
§mini—drone5 i

i Black Hornet i
i por el Ejército

iy lamarina

i holandesas

i despliegue: :

- en el Ejército -
iaustraliano

i proyecto: DARPA

“hainiciado la

i cuarta etapa de

i suprograma i--
: OFFensive :

: Swarm-Enabled

Jactics
i proyecto: dissefio

:deunrobot de
‘apoyo individual
: alos soldados. El :

i proyecto puede
i ampliarse hasta

400 miliones
: de délares con
‘una produccién
:de unas 3000

unidades
i despliegue: ha

i superado las
4 millones de -
i horas de vueloen

i misiones

%152

Infodron 149

iJane's

iAustralian
i Aviation

Unmanned
: Systems
: Technology

U.S. Air Force

: http://www.infodron.es/r.php?u=L2l :
i kLzZlwMTgvMTAVMTEVbmM90aWNpYST
fwemVzZW50YS1zaXNOZWThLXILY29u
i b2NpbWIbnRvLWISYWNrLWhvecm5ld
: C50dG1sfDF8MXwyNDK1fDg5 :

http://www.janes.com/ :
‘article/79816/netherlands-procures- :
: black-hornet-micro-uavs :

https://australianaviation.com.
:au/2018/05/army-rolls-out-black-
i hornet-nano-uas/

" https://www.
{unmannedsystemstechnology.

i com/2019/04/darpa-announces-

: next-phase-of-unmanned-swarm-
: technology-program/

E https://www.defensenews.com/
i i land/2019/03/14/qinetig-wins-
i Defense News
H i armys-small-ground-robot-

i compequefioion/

“ https://www.af.mil/News/Article-
: Display/Article/1781271/mg-1b-mg-
i 9-flight-hours-hit-4-million/

123



Pais
{ comprador |

Entidad que
finanza

Empresa/

Organitzacion Sitio web: url

Descripcion Coste Fuente

Nombre del dron

:01/19

£03/19

02/19

124

:USA

USA

‘USA

“USA

USA

i Royal
: Netherlands Air
i Force

{U.S. Air Force

Ejército de
‘Holanda

|US. State
i Departement

Ejército del aire

US. Navy

Ministerio de
Defensa de
: Uzbequistan

i General Atomics

General Atomics
Aeronautical
: Systems

‘ General Atomics
i Aeronautical
: Systems

: General Atomics

General Atomics

Northrop
i Grumman

: AeroVironment

i MQ-9 Reaper

§MQ—9 Reaper

MQ-9B Sky
: Guardian

Predator B

V proyecto Remedy

i dron armado

‘ dron armado

i dron armado

: dron armado

idronde
i reconocimiento

:dron de
: reconocimiento

i Holanda

§Holanda

i Bélgica

iEspaﬁa

i swarm: enjambre :
i de drones

: Uzbequistan :
; i el Ejército de
: Uzbekistan
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: entrenamiento:
ien la base
i Holloman de

Nuevo México, de |~
i los operadores de :
. dos MQ-9 Reaper :

fdeSpUegue:ha

superado las

4 millones de

ihoras devueloen
i misiones

‘compra:de 4

“ drones MQ-9

i Reaper junto con
: las estaciones de
: control en tierra,
i recambios y

Ecompra: de 4
: drones MQ-9B
; Sky Guardian

“compra: dos de

i los 4 Predator
: B llegaran el
iano 2019; se

i destinaran
atareas de

: vigilancia en

: el estrecho de

Gibraltar

i proyecto:

enjambre de

i drones que

‘ podrian intervenir
. en misiones

i de ataque

‘electrénicos para

:bloquear redes
de sensores

_enemigos
i despliegue: el

dron ha entrado
en servicio en

1$123
equiposdeapoyo

1$600

€123
: (esti-

i macion
: para los
o

iJane's

:U.S. Air Force

‘InfoDron

iInfoDron

V Defense News

:Jane's

¢ https://www.janes.com/
i article/85861/rnlaf-reaper-
‘ operators-train-in-us

https://www.af.mil/News/Article-
: Display/Article/1781271/mg-1b-mg-
i 9-flight-hours-hit-4-million/

i http://www.infodron.es/r.php?u=L2l :
: kLzlwMTkvMDMvMjcvbm90aWNpYS
S InYWFzaS1zdW1pbmlzdHIhLWNITYXR
{ybylyZWFwZXItcGFpc2VzLWIham9zL |
{ W1pbGxvbmVzLmhObWx8MXwxfDI3

i NjR8MTEY

, hittpsy//www.defensenews.com/
: i air/2019/03/26/state-departement-
i DefenseNews ) :
i : oks-sale-of-sky-guardian-drones-

i to-belgium/

http://www.infodron.es/r.php?u=L2
i IkLzlwMTkvMDIvMjUvbm90aWNpYS
{TkZWZIbnNhLWYZeGVYYSTsbGVnYW
{ RhLXByZWRhdGOyLXNIZ3VuZG8tc2

VtZXNOcmUuaHRtbHwxfDF8MjcyNX

i wxMDg=

https://www.defensenews.com/

: electronic-warfare/2019/02/19/

i the-navy-plans-to-test-its-new-
‘electronic-warfare-drones-this-fall/ :

https://www.janes.com/
i article/87922/rg-11b-raven-uas-in-
i service-with-uzbek-military
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Entidad que

Empresa/

Nombre del dron

Descripcion Coste

Fuente

Sitio web: url

Fecha

11718
£04/19

10419

:07/18

07/18

:USA

‘USA

USA

USA

UsA

USA

USA

finanza

: U.S. Air Force

U.S. Navy

: U.S. Navy

:US Navy

: US Navy

US Navy

Organitzacion

fNorthrop
i Grumman

‘Boeing Insitu

i Boeing Insitu

: Raytheon

Flir Systems

Kratos Defense &
i Security Solutions

Raytheon

' RQ-4 Global Hawk
i Block ;

ScanEagle

Coyote

idron de
‘ reconocimiento

idronde
i reconocimiento

idron submarino
i para neutralitzar i --
i minas i

dron armado

:Indonesia

:dron de

i reconocimiento

BQM-177A

i de drones

i target dron i

swarm: enjambre

CENTRE DELAS ) i}
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: relacionados con
i los enjambres

: www.raytheon.
icom/news/

: contrato: para el
i subministro de

i drones de gran
‘autonomiay

i mucha altura de
:vuelo alJapon

1$489.9

{ contrato:
‘incrementodel
i contrato anterior

i para el suministro : $9.9
:de un ScanEagle

:al Gobierno de

i Indonesia :

i contrato: apoyoy
{mantenimiento:
i https://

i es.wikipedia.org/ :
i wiki/Boeing_ ‘
i Insitu_Scantagle :

i proyecto:

i produccién de los
i drones

‘%175

$833

presentacion:

inano dron de

i vigilancia que P
i puede funcionar

: en zonas sin GPS

i despliegue: dron

i para actuar

i como a objetivo

i aéreo avanzado,

i subsénico,

recuperable
contrato: trabajos

Coyote de bajo

coste: https:// $29.7

feature/mind-
swarm

: FlightGlobal
USDoD

:US DoD

:DoD

:Jane's

‘Unmanned
i Systems
i Technology

DoD

{https://www.flightglobal.com/
inews/articles/northrop-grumman-
i contract-advances-japan-rg-4-

i work-453796/

https://dod.defense.gov/News/
: Contracts/Contract-View/
: Article/1800834/

"https://dod.defense.gov/News/
: Contracts/Contract-View/
 Article/1794949/

https://dod.defense.gov/News/
: Contracts/Contract-View/
i Article/1495974/

¢ http://www.janes.com/

‘article/80740/flir-systems-adds- ;
: black-hornet-3-to-its-prs-family-of- :
i micro-uavs H

¢ https://www.
‘unmannedsystemstechnology.
icom/2018/07/kratos-delivers-
{unmanned-aéreoal-target-system-
i to-u-s-navy/

https://dod.defense.gov/News/

Contracts/Contract-View/

i Article/1560786/
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Pais Entidad que

Empresa/

Descripcion

Coste Fuente

Sitio web: url

Fecha

finanza

:05/18  USA US Army
05/18  USA USArmy
09/18  USA LUS. Air Force
' Departeamento
09/18 | USA . de Defensa
: i Nacional de

iCanadé

126

Organitzacion

‘ General Atomics
i Aeronautical
: Systems

. Lockheed Martin

:Boeing

:Boeing Insitu

Nombre del dron

i Guardian -
i https://www.
i militaryfactory.

‘com/aircraft/ “dron armado

: detail.

iasp?aircraft_

:1d=1199

: Indago 3 : dron de. .

: { reconocimiento
" Integrator

i Extended Range dron armado

‘ Integrator . dronde
i Extended Range i reconocimiento

:Canadé

i presentacion: del
idron Guardian de
‘media alturay

: gran autonomia
‘enlaillalki de
“Japon

i presentacién:

‘ de una versién
i mejorada
:deldronde 4

: rotores Indago
: 3, equipado

i con cdmara de

‘infrarojos

i presentacién:
idronde
i reconocimiento

lanzado con --

catapulta con una
‘autonomia de 300:
: millas nduticas

icompra:

i deldron de

i reconocimiento
idegran P
i autonomia (300

i milles) lanzado

: con catapulta

Unmanned
: Systems
: Technology

EShephard
: Media

: Defense News

: Defense News

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

http://www.
{unmannedsystemstechnology.
:com/2018/05/guardian-uas-
 demonstration-flights-performed-
iin-japan/

" https://www.shephardmedia.com/ '
i news/uv-online/lockheed-upgrades- :
‘indago-3-ir-system/ ‘

: https://www.defensenews.

: com/digital-show-dailies/air-

{ force-association/2018/09/17/
‘insitu-unveils-new-integrator-

: extended-range-unmanned-

i system/?utm_source=Sailthru&utm_:
‘ medium=email&utm_ :
: campaign=ebb%209,/18/18&utm_

i term=Editorial%20-%20€arly%20

i Bird%20Brief

: https://www.defensenews.

: com/digital-show-dailies/air-

{ force-association/2018/09/17/
‘insitu-unveils-new-integrator-

: extended-range-unmanned-

i system/?utm_source=Sailthru&utm_:
i medium=email&utm_ :
: campaign=ebb%209,/18/18&utm_

i term=Editorial%20-%20€arly%20

i Bird%20Brief
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Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

04,18

07/18

“USA

L USA

USA

USA

USA

finanza

Organitzacion

L3 Technologies

Hoverfly
i Technologies

U.S. Marine Corps
: Warfighting
: Laboratory

| Riptide
Autonomous
: Solutions

i SeeByte

{lver Precision
i Workhorse

: Loitering

idron
isubmarino de

i Reconocimiento
y combate

idronde
i reconocimiento

iLoitering: dron
i que ronda

idron
i submarino de
i Reconocimiento

idron armado
i submarino

CENTRE DELAS ) i}
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i presentacion:

: vehiculo

: submarino

i no tripulado

‘ disefiado

i para diversos

: objectivos HE
i que incluyen

: lavigilancia,

i laguerra

i antisubmarinay
i la guerra contra

i minas
: presentacién:

idronde
: reconocimiento,

atado - centinela

‘ proyecto: estudio :

i de un sistema ;

‘ paraque un

i solo soldado i
‘entierrapueda i --
: operar hasta :
:15drones que ;

i rondan (loitering) :

i simultdneamente :

i presentacion:

i micro-dron
isubmarinocon i --
40 horas de ;

i proyecto:
i enginyeriay
| apoyo técnico

i autonomia

i Unmanned
: Systems
i Technology

Unmanned
: Systems
: Technology

“Marine Corps
i Times

: Subsea world
inews

1$226

i https://www.
{unmannedsystemstechnology.
:com/2018/04/13-technologies-

: unveils-new-advanced-military-auv/ :

i https://www.

i unmannedsystemstechnology.

i com/2018/09/new-tethered-dron-
features-all-weather-capability/

: https://www.marinecorpstimes.

: com/news/your-marine-
i corps/2018/07/20/the-corps- ;
i wants-15-suicide-drones-swarming- :

from-the-hands-of-one-front-line-

‘ marine/

: https://subseaworldnews. H
: com/2018/03/21/riptide-introduces- ;
i new-micro-uuv/ ‘

; "https://www.shephardmedia.com/
i Shepard Media ;
: . mk18-uuv-support-contract/

news/uv-online/seebyte-wins-

127



102/18

03/18

128

i USA

USA

Entidad que

finanza

: U.S. Marine Corps

| US. Air Force

U.S. Air Force

Empresa/

Organitzacion

i InstantEye
i Robotics

InstantEye
: Robotics

General Atomics
: Aeronautical
; Systems

General Atomics
Aeronautical
Systems

Nombre del dron

: Mk-2 GEN 3 : mini-drones i--

 Mk-3GENg-D1/D2 dronde
H i reconocimiento

: dron armado P--

MQ-1 Predator dron armado --

Descripcion

i compra: de 800
mini-drones de
i Reconocimiento
:Mk-2 GEN 3.
: Los drones
i darén apoyo a
las esquadras
i desplegadas
‘deinfanterfa
i de marina,
: proporcionando
vigilancia
iorganicay
i capacidades de
i reconocimiento
i presentacion:
i pequefio
i quadcopter de
i vigilancia militar

| contrato: apoyoy
i servicios
: Fin de operacion:
i La Fuerza
i Aerea de los
: Estados Unidos
ha retirado
oficialmente el
Predator MQ-1,
que tuve un papel
fundamental
en la nueva era
de la guerra
i no tripulada.
: Desplegado el
11995y armado el
: 2001, el Predator
intervino en miles
de missiones en
les guerres de

Iraq y Afganistan,

i asicomo en
i zonas de guerra
ino declarada
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Fuente

Unmanned
i-- i Systems
Technology
;—— ;Jane's
'$3288
: (junto i UPI - Defense
:con MQ-9 : News
(Reapen)
. Bloomberg

: Gobiernoment

Sitio web: url

{https://www.
unmannedsystemstechnology.
i com/2018/02/united-states-marine- :
{ corps-selects-instanteye-multi- :
i mission-uas/

www.janes.com/article/83815/ausa-
: 2018-instant-eye-robotics-displays- :
‘uav

i https://www.upi.com/Defense- ‘
i News/2017/12/26/General-Atomics-
i receives-more-than-3288M-for- ;
: dron-systems/5491514301305/

https://about.bgov.com/blog/
air-force-retiring-predator-dron-
: changed-world/
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109/18

01/18

:04/18
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USA

USA
USA

“USA
‘USA

“USA

USA

“USA

“USA

Entidad que
finanza

{US. Army

U.S. Army

U.S. Army

:US. Army

U.S. Navy

: US Air Force

U.S. Navy

:U.S. Navy

: Departeamento
‘ de Estado

Empresa/

Organitzacion

General Atomics
i Aeronautical
i Systems
i General Atomics
i Aeronautical
i Systems

: General Atomics

5 General Atomics
: Aeronautical
; Systems

‘Boeing

: Rolls-Royce

Sierra Nevada

: Corporation

:Northrop
i Grumman

iNorthrop
{Grumman

MQ-1C Gray Eagle

: MQ-25A Stingray

i MQ-4C Triton +
i RO-4 Global Hawk :

MQ-4C Triton

MQ-4C Triton

Nombre del dron

:dron de
: reconocimientoy :
i combate

i reconocimiento

Pais

! comprador |

‘ dron armado

idron armado

i dron armado

idronarmado +
: Reconocimiento
: + loitering

‘dron de

reconocimiento

dron de

‘dron de

:dron de
‘ reconocimiento

: reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

bases de
los EEUU en

i5ur

§ALemania

Descripcion

: prueba: dron de

reconocimiento

.y combate, de

i media alturay

i gran autonomia

i proyecto:

i servicios
: logisticos

i proyecto:

Corea del

i servicios técnicos !
i despliegue: para
i una base dels

: EEUU en Gunsan,
. CoreadelSur

proyecto: para

i fabricar el MQ-

: 25A Stingray

: contrato:
i mantenimiento
iy reparacion de

motores
contrato:
incremento de
contrato debido a
nuevos requisitos
(https://

:en.wikipedia.org/ :
: wiki/Northrop_

Grumman_MQ-
4C_Triton)

: contrato:
iampliacién de
i contrato de

i compra -
{ autorizacién

‘devenda:de 4

i drones MQ-4C
i Triton - pendiente

: de la aprobacién
i para parte del

%946

S 4416

$805

:$420

$ 45

1$2553

1$2500

: Gobiernoaleman

Fuente

‘USArmy

DOD
US DoD

: Chosum

‘The
i Washington
: Post

“UPI
FBO

:DoD

FlightGlobal

Sitio web: url

: https://www.army.mil/
i article/211106/extended_range_
: gray_eagle_version_follow_on_

tests_complete

: https://www.defense.gov/

i News/Contracts/Contract-View/
{Article/1398382/

: https://dod.defense.gov/News/
: Contracts/Contract-View/

i Article/1648706/

_ http://english.chosun.com/m/svc/
i article.htm(?contid=2018022000915

{https://www.washingtonpost.com/

“ gdpr-consent/?destination=%2fbusin :
ess%2f2018%2f08%2f30%2fboeing-
: wins-million-contract-build-navys-

i mg-stingray-dron%2f%3futm_

: term%3d.81719a16fbf4&utm_

. term=.65cf5ddalf03

i https://www.upi.com/Defense-

i News/2018/07/05/Rolls-Royce-

i awarded-420M-contract-for-dron-

engines/5081530794511/

https://www.fbo.gov/index?s=oppo
rtunity&mode=formé&id=4084e9f6f

: 25ac158a39bb04c07970c69&tab=co
re&_cview=0

5 https://www.defense.gov/
: News/Contracts/Contract-View/
i Article/1405313/

“https://www.flightglobal.com/news/
‘articles/puedeential-mqg-4c-sale-to- :
: germafio-moves-forward-447359/
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Entidad que Pais

finanza

Empresa/

Organitzacion Sitio web: url

Pais Descripcion Coste Fuente

Nombre del dron

Fecha

06/18 | USA - US Navy (’;ISJ::apn - MQ-4C Triton (rjggc:]nccl)ecimiento - ‘desistemasno | -- - Aviationist - mg-4c-triton-unmanned-aérecal- |
tripulados VUP-19 vehiculo-into-service-ahead-of-first-
ienlabasenaval : operational-deployment-to-guam/
i del condado de ;
: Ventura a Point
_MuguyaGuam o
: i prueba: el : ) - o
General Atomics dron abatié un :;ﬁi;ééﬁg%g#gjg{%ﬁvéji%rst_
09/18 i USA :U.S. Air Force : Aeronautical MQ-9 Reaper i dron armado - : pequefio avién no | -- Military.com . " - q-=-8ets”
; ; ; ; N ; ; i air-air-kill-training-exercise-air-
: : : Systems : i tripulado con un : : .
S . force-official-says.html
... misilaire-aire e
: : o i https://www.9news.com.au/
. compra: Australia ) .
Gobierno de General Atomics comprard entre national/remote-control-aircraft-
11/18 USA iAustralia ‘ Aeronautical MQ-9 Reaper “dron armado Australia §12 1p6 MO-9 - ‘9 News-com : defence-australia-christopher-
: : : Systems : VReZ ors = : i pyne/250433a3-3815-4ed3-8e7d-
,,,,,,,,,,,,,,,,,,,,,,, e _fougbcfuerds
: : proyecto: : :
General Atomics integrar la bomba us https://dod.defense.gov/News/
12/17 i USA :U.S. Air Force i Aeronautical MQ-9 Reaper i dron armado - i de pequefio :$17.5 : Departement : Contracts/Contract-View/
; ; i Systems ; i didmetro GBU- ¢ i of Defense {Article/1381242/
,,,,,,,,,,, e e, 39B/BenelMQ-9 : i e
: : ' General Atomics : :$3288 . https://www.upi.com/Defense- :
01/18  USA US. Air Force Aeronautical MQ-9 Reaper dron armado - : contrqto: apoyoy (junto : UPI - Defense : Newls/2017/12/26/(]eneral—Atom|cs— :
H H ‘Systerns H i servicios i con MQ-1 : News i receives-more-than-3288M-for-
,,,,,,,,,,, oystems ... Predato) dron-systems/5491514301305/
: . : contrat'o: para . : http://www.thedrive.com/the-war-
General Atomics operaciones del z0ne/17571/us-navy-wants-to-hire-
01/18 i USA {US. Navy i Aeronautical MQ-9 Reaper i dron armado Afganistan | MQ-9 Reaper - : The drive : yw ‘
i i i i i - i : contractors-to-fly-their-own-mg-9- :
Systems durante un afio : .
s reaper-drones-in-afghanistan
,,,,,,,,,,, S ... enAfganistan e
: : i General Atomics : i contrato: : ; : https://dod.defense.gov/News/
0118 | USA : U.S. Air Force i Aeronautical MQ-9 Reaper : dron armado -- i desarrollo de ; $493 :DoD i Contracts/Contract-View/

130

Systems

comprador
: i despliegue: del

idron de gran
‘alturayalta

fautonomia en
: el esquadron

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i software

5 https://theaviationist. :
:com/2018/06/10/u-s-navy-inducts- :

Article/1425283/
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USA

“USA

USA

UsA

USA

USA

“USA

USA

Entidad que
finanza

|US. Air Force

: Departeamento
i de Estado

: US Air Force

: U.S. Air Force

US Air Force

: Gobierno de
i Holanda

‘The U.S. misile
i Defense Agency

: U.S. Air Force

Empresa/
Organitzacion

; General Atomics
: Aeronautical
Systems

5 General Atomics
: Aeronautical
; Systems

General Atomics
i Aeronautical
: Systems

: General Atomics
i Aeronautical
:Systems,

‘ General Atomics
i Aeronautical
: Systems

General Atomics
i Aeronautical
: Systems

: General Atomics
: Electromagnetic
; Systems

i General Atomics
i Aeronautical
 Systems

Nombre del dron

 MQ-9 Reaper

§MQ—9 Reaper

i dron armado

: dron armado

‘ dron armado

i dron armado
i dron armado

dron de
i reconocimiento
inoarmado

:dron armado

idron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Pais
{ comprador |

‘Reindo
: Unido

§Holanda

i Francia

Descripcion

i presentacién:
‘inicio de

: operciones del
: 50° Esquadroén
i de Ataque, que
i operara los

‘ drones MQ-9

i Reaper desde la

: base de la Fuerza

: Aerea Shaw en

: Carolina del Sur

i autorizacion de
i venda: apoyo

i compra: motores

de recambioy

. contenedores
: para el envio de

i proyecto: encargo : $2957

i motores

i de produccién

{ contrato: para

imeioras de 122
i drones MQ-9

: Reaper: nuevas
: funcionalidades
iy kits de

: comunicacion

compra: de
: drones no
iarmados

i contrato:

i integracion
: de sensores

i avanzados
i contrato: drones

i para el Ejército

i francés

i logfistico para los | $500

: MQ-9 Reaper |

1$367

$206

i$134

3123

Fuente

i The Sumter
i ltem

: DSCA
:DoD
DOD

Military
{ Aerospace

Defense News

:DoD

DOD

Sitio web: url

: http://theitem.com/stories/shaw-
i mQg-9-reaper-squadron-activates-
appoints-commander,304211

i http://www.dsca.mil/major-arms-
i sales/united-kingdom-mag-9-

i continuing-contractor-logistics-

i support

https://www.defense.gov/
i News/Contracts/Contract-View/
i Article/1504779/

https://dod.defense.gov/News/
: Contracts/Contract-View/
i Article/1479983/

¢ http://www.militaryaerospace.com/
:articles/2018/05/mq-9-block-5-

: reaper-attack-drones-unmanned.
Chtml

htfbé://WWW.defehéenéWS. -

com/digital-show-dailies/

: farnborough/2018/07/17/
i netherlands-signs-deal-for-
unarmed-mq-9-reaper-drones/

. https://dod.defense.gov/News/
i Contracts/Contract-View/

: Article/1607278/

: https://dod.defense.gov/News/
: Contracts/Contract-View/

i Article/1611035/
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;10/18

02/18

01/18

132

USA

USA

USA

USA

USA

USA

Entidad que
finanza

: Ucrania, Fuerzas
:armadas

: U.S. Air Force

{U.S. Air Force

V Defense

Advanced
Research Projects
Agency

U.S. Air Force

Empresa/
Organitzacion

General Atomics
: Aeronautical
: Systems

: General Atomics
i Aeronautical
Systems,

General Atomics
Aeronautical
: Systems

General Atomics
Aeronautical
: Systems

Northrop
Grumman

Aurora Flight
Sciences

Nombre del dron

:MQ—9 Reaper

MQ-9B

MQ-9B

OFFSET swarm
Program

Orion

i dron armado

idron armado

‘ dron armado

‘ dron armado

swarm:
enjanmbre de
drones

loitering: dron
que ronda, de
gran autonomia
(méas de 100

horas)

i Ucrania

: Reindo
i Unido

Pais

! comprador |

Descripcion

i presentacion:
i primer vuelo de
iun MQ-9 Reaper

: comprado por
: Ucrania a USA

. - dentro de los
i ejercicios Clear

{Sky 18

i compra: para

i el Gobierno del
{ Reindo Unido
fprueba: deldron
de media alturay

i gran autonomia,

:enun entoron de

i rayos
i presentacién:

primer vuelo, en

‘elaerédromo de

i la base de los

i proyecto: La

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Agencia de
proyectos de
Investigacion

i Avanzada de
i Defensa de los

Estados Unidos
ha seleccionado
Northrop
Grumman para
participar en
OFFSET, un

: programa para
i desarrollar

enjambres de
drones
compra: dron que
ronda a media
altura (https://
en.wikipedia.org/
wiki/Aurora_
Flight_Sciences_

Orion)

1$809

i EEUU a la Laguna P

$48

Fuente

Defence Blog

DOD

. Press Release

ilnfoDron

Shephard
Media

Shephard
Media

Sitio web: url

i https://defence-blog.com/news/u-s-:
:air-force-shows-its-mg-9-remotely- :
: piloted-aircraft-at-exercise-clear-

: sky-18.html

https://dod.defense.gov/News/

: Contracts/Contract-View/

| Article/1481376/
http://www.ga-asi.com/ga-asi-

‘ conducts-successful-lightning-tests-

ion-mg-9b

http//wwvvmfodrones/rphp7u:L2l

kLzlwMTgvMTAVMDYvbm90aWNpYS1

. NYWFZaS1jb21wbGVOYSTwemltZXltdn
VbG8tc2VndWS5kbylza3lndWFyZGlhb
i50dG1sfDFBMXwyNDg4fDgs

https://www.shephardmedia.com/
news/uv-online/darpa-selects-
northrop-offset-programme/

https://www.shephardmedia.com/
news/uv-online/aurora-secures-
orion-uas-development-contract/
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“USA

‘USA

s
USA
USA
USA
USA

“USA
“USA

“USA

Departeamentoo

Entidad que
finanza

i de Defensa
i Nacional de

Canada

{U.S. Air Force

Cobiernode

: Egiptovia U.S.

Amjy

i US Army

: Ejército aleman,
i Bundeswehr

: Ejército de

 Noruega

“US. Navy

:U.S. Navy

Empresa/
Organitzacion

: AeroVironment

Aeryon Labs

: AeroVironment

i AeroVironment
: AeroVironment

i AeroVironment

i AeroVironment

: AeroVironment
Boeing Insitu

: Boeing Insitu

Nombre del dron

" R8OD Sky Raider

'RQ-20B Puma Il AE |
. +RQ12-AWASP
;Block [\

“RQ-21A Blackjack

idronde
i reconocimiento

idron de
i reconocimiento

idronde
i reconocimiento

i reconocimiento

idron de
i reconocimiento

: dron armado

Pais

! comprador |

idron de
‘ reconocimiento

‘ dron armado

idronde

i RQ-20B Puma AE Il : L
H : reconocimiento

dron de

idronde

{ reconocimiento:
https:// i
‘en.wikipedia.org/ :
: wiki/Boeing_

: Insitu_RQ-21_

: Blackjack

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i Canada

: Egipto

: Letonia

:Noruega

i Canada

Descripcion

icompra: de

i drones Puma AE
i para la Marina
}Rerareranadienrse

‘anuncio: Dron
i devigilancia
: multirotor,

‘ disefiado para

: agencias de
: defensay

i gobiernos

i proyecto: drones
: de apoyo para
i regiones de

“Un pais
: de Oriente
: Proximo

América del Sur

i compra

i compra: dos

i drones para

i el Gobierno de
i Letonia

i compra: para la
i Marina alemana

i compra: de
i diversos drones

i compra

i compra:
i modificacion

Polonia

i del contrato de
: compra por parte

: del Gobierno de
- Polonia

| contrato: mejoras :
iy GPS

Coste

1$6.35

$12

1§91
;$1.96
%176

i$445

t1Na

($55.44

Fuente

:Shephard
i Media

Unmanned
i Systems
: Technology

gDoD
;FBO
gJane’s
;DoD

‘Jane's
‘DoD

‘FBO

Sitio web: url

E https://www.shephardmedia.com/
: news/uv-online/mda-deliver-
i mmuas-rcn/

" https://www.
{unmannedsystemstechnology.
i com/2018/04/new-vtol-suas-
:announced-u-s-departement-
: defense-federal-agencies/

http//Wwvvmfodrones/rphp7u:L2l

kLzlwMTgvMTAvMDgvbm90aWNpYS1

i hZXJvdmlyb25tZW50LXN1bWIuaXNOc |
i mFyYSTyYXZlbilycTExYiSodG1sfDF8M
i XwyNDg3fDg4

: https://www.defense.gov/

i News/Contracts/Contract-View/
Article/1468905/

i https://www.fbo.gov/index?s=oppo

i rtunity&mode=form&id=dadSb4e2b
{2683b018980dfe9aecd8de3&tab=co
re&_cview=0 . '
i http://www.janes.com/ :
:article/79928/german-navy-to-field- :
puma-ii-uas ‘
: https://dod.defense.gov/News/

: Contracts/Contract-View/
 Article/1585779/

i https://www.janes.com/

i article/78411/aerovironment-

i contratod-to-supply-puma-ae-uas-

: to-middle-east-customer

https://dod.defense.gov/News/
: Contracts/Contract-View/
: Article/1481376/

i https://www.fbo.gov/index?s=oppo
i rtunity&mode=form&id=68c43c561
i ae4744bda038bcc110e4a77&tab=co
ire&_cview=1
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Entidad que

Empresa/

Descripcion

Coste

Fuente

Sitio web: url

Fecha

08/18

06/18

1/18

12/17

134

USA

USA

USA

USA

USA

USA

‘USA

finanza

U.S. Navy

US Navy

Fuerzas Aéreas
de Corea del Sur

U.S. Marine Corps

U.S. Army

i La Marina de
i Indonesia

i Fuerzas Aéreas
: Libanesas

Organitzacion

Boeing Insitu

Northrop
Grumman

Northrop
Grumman

AAI Corporation

-3
: Communications

: Boeing Insitu

‘Boeing Insitu

Nombre del dron

RQ-21A Blackjack

RQ-4 Global Hawk
BAMS-D

RQ-4 Global
Hawks

ScanEagle

dron armado

dron de
reconocimiento

dron armado

idronde
i reconocimiento

: dron armado

idron de
i reconocimiento

idron de
‘ reconocimiento

Polonia

‘Libano

‘ contrato: compra

idedronesy
i ocho aviones

Corea del
Sur

maniobras: Gltimo
:vuelo del RQ-7B
; Shadow

de proteccién
para el Cuerpo

: de Marina de los
i Estados Unidos

y el Gobierno de
Polonia
contrato:
operaciény
mantenimiento,
hasta que los
Navy MQ-4C
Triton entren en

i servicio i
compra: contrato

para proporcionar
apoyo logistico
que se espera que
se dé a la Fuerza
Aérea Coreana el

a0 2019

proyecto: para

i fabricar el RQ-7B

:\/Z Shadow

icompra:de 4
i drones Scan
Eagle .
{compra: de 6
“drones ScanEagle !
i como parte de
:una compra de

:armamento de
:120 millones de

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

‘dolares

554

$189

$454

1$120

DoD

Aviation Week

UPI

US. Marine
: Corps

FBO

i Jane's

‘Jane's

https://dod.defense.gov/News/

Contracts/Contract-View/

i Article/1608553/

http://aviationweek.com/defense/
us-navy-s-bams-d-fly-triton-nears-
deployment

https://www.upi.com/Defense-
News/2018/11/15/Northrop-
Grumman-tapped-for-South-Korean-
dron-support/8281542302617/7rc_

fifo=1&ur3=1

i http://www.marines.mil/News/

i News-Display/Article/1400840/
 marines-say-goodbye-to-the-

: shadow/ :
i https://www.fbo.gov/index.php?s=0 i
i pportunity&tmode=formé&id=6b2cl1e6 :
: 66e0dfebbe835b73f06514080&tab=c i
iore&_cview=1 o
¢ http://www.janes.com/article/78118/ :
: indonesian-navy-to-receive-four-

' scaneagle-uavs-in-2018

http://www.janes.com/
‘article/76418/lebanon-to-receive-
: md-530g-helicopters

CENTRE DELAS
D'ESTUDIS
PER LA PAU




103/18

.08/18

04/18

USA

USA
L USA

USA
USA
[USA
UsA

‘USA

Entidad que

finanza

Fuerzas Aéreas
. de Filipinas

i U.S. Navy

“U.S. Guardia
: Costera

Ejército del
i Libano

U.S. Navy

US Army

US Army

Empresa/
Organitzacion

' Boeing Insitu

: Boeing Insitu
: Boeing Insitu

: Boeing Insitu
Boeing Insitu

: AeroVironment
Lockheed Martin

Aquabotix

Nombre del dron

ScanEagle

ScanEagle

: Stalker Extended
: Endurance

: SwarmDiver

idron de
‘ reconocimiento

idron de
i reconocimiento

idronde
i reconocimiento

idron de
i reconocimiento

idronde
i reconocimiento

‘ dron armado

:dron de
: reconocimiento

i enjambre
: de drones
: submarinos

CENTRE DELAS ) i}
NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS

Filipinas

Libano

‘Republica
i Checa

i compra: de

Descripcion

6 drones

ScanEagle:
i https:// :
‘ es.wikipedia.org/

i wiki/Boeing_

i compra: drones

i para el Gobierno
: de Afganistan

contrato: de

: compra de drones
i Scankagle

icompra

{ compra:

i recambios para
ieldron Scan

i Insitu_ScanEagle B

$47
§$T|7

$82

i Eagle que compra 5
: la Republica
: Checa: https://

%414

: es.wikipedia.org/ :
: wiki/Boeing_

i presentacion: :
i version mejorada :

: del dron Shrike,

i con despegue

‘vertical
{ presentacion:

idronde

: reconocimiento

i de despeguey

{ presentacién:
: de un sistema
i de enjambre

: de drones

: submarinos per
: reconocimientoy

iatagque

. Insitu_ScanEagle 3

i aterrizaje vertical

Fuente

iJane's

:DoD
;Jane's

:DoD
FBO
EJane'S
EJane's

Engadget

Sitio web: url

¢ http://www.janes.com/
:article/78553/us-delivers-

: scaneagle-uas-to-philippine-air-
‘force

: https://dod.defense.gov/News/

i Contracts/Contract-View/

| Article/1478347/

i http://www.janes.com/

i article/80717/update-us-coast-

i guard-awards-insitu-contract-for-
i suas-on-national-security-cutters
: https://dod.defense.gov/News/

: Contracts/Contract-View/

‘ Article/1564122/

" https://www.fbo.gov/index?s=oppo

rtunity&mode=form&id=894ebc71c

:603ae50f178e21ae1b55548&tab=co
re&_cview=1

¢ http://www.janes.com/
:article/80303/s0fic-2018-

: aerovironment-s-introduces-shrike-
: 2-vtol-fixed-wing-platform

i http://www.janes.com/
:article/80305/s0fic-2018-lockheed-
i martin-unveils-stalker-xe-vtol-

i unmanned-aircraft

https://www.engadget. :
: com/2018/04/11/aguabotix-aquatic- :
:dron-swarm/ ;
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£03/18 { USA

USA

USA

USA

Entidad que

finanza

U.S. Army

(US. Army

:US Army

U.S. Marine Corps

Empresa/
Organitzacion

i AeroVironment

i AeroVironment

i AeroVironment

Bell Aerospace

Lockheed Martin
i Skunk Works

http://www.infodron.es/id

Nombre del dron

‘ Switchblade

CX-GUA

‘ loitering: dron
‘que ronda - dron
i kamikaze que i
ichocacontrasu :--
: objetivoconun
: objeto explosivo
para destruirlo -

iLoitering: dron
ique ronda

iLoitering: dron
ique ronda

‘ dron armado P--

i dron armado HE

Descripcion

i contrato:

i modificacién/
‘ complemento del :
: contrato anterior

i proyecto

: coh't.rato':'
. modificacion del
contrato_

i presentacion

i prototipo: modelo :

‘aescala real del
i dron V-247 con
rotoresentandem:

i presentacion: :
: dron hasta ahora
i secreto que se

i cree que servira

i para el desarrollo :

:del RQ-170
i Sentinel, un dron
: clasificado de

‘laClA:https:// ¢
: es.wikipedia.org/ :
i wiki/Lockheed_
‘Martin_RQ-170_

‘Sentinel

%93

Coste

‘DoD

1$93 .DoD
447 DoD
| CUISRNET
i—— iThe Drive

Fuente

Sitio web: url

https://www.defense.gov/
: News/Contracts/Contract-View/
: Article/1474871/

: https://dod.defense.gov/News/
: Contracts/Contract-View/
‘Article/1474871/

: https://www.defense.gov/

i News/Contracts/Contract-View/
Article/1499976/

https://

i https://www.thedrive.com/the-

i war-zone/19582/exclusive-photos- |
: lockheed-skunk-works-x-44a-flying- :
: wing-dron-breaks-cover :
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https://dronecenter.bard.edu/category/roundup/
http://www.infodron.es/id/ 

LISTA ORDENADA POR MODELOS DE DRONES

Pais

Entidad que

Empresa/

Nombre del dr

Pais

Descripcion

Sitio web: url

Fecha

02/19

04/19

107/18

:03/19

CENTRE DELAS
D'ESTUDIS
PER LA PAU

Espana

USA

Hungria

: Francia

: Espafia

i Turquia

finanza

Brigada 2035,

 BRIEX2035

DARPA

§Ministerio de
i Defensa de

: Francia

: Ejército Espafiol

Ejército de
: Turquia

Organitzacion

Universidad de

i Sevilla

Ebdtvas University

;ECA Group

EAlpha Unmanned
: Systems (Madrid) :

‘Industrias
i Aerospaciales
i Turcas

autonomia en

‘drones armados

swarm: enjambre

de drones

‘ loitering: dron
ique ronda

i dron submarino

idron armado

i dron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i comprador |

: proyecto:
i sistemas
i robdticosy

i Barbara Sistemas, :
i Indra, Everisy

auténomos
(Navantia, Santa : --

Universidad de
Sevilla)
proyecto: DARPA
ha iniciado la
cuarta etapa de
su programa --
OFFensive
Swarm-Enabled

i Tactics
i presentacion:

i modelo del

: comportamiento

i complejo de los

i enjambres, que

i permite que

i diversas docenas | --
i de drones :
i funcionen en

i sincronfa (como
:un enjambre) sin
iningln sistema

: presentacién:
idron submarino i --
i anti-minas :

fcof'ﬁ'pra:'de 2

idronesdepalas :--

i giratorias
: presentacion:

i vuelo de prueba
i del dron Anka-

‘ Aksungur, de

i gran autonomiay

i mediana altura

InfoDron

Unmanned
Systems
Technology

Wired

(decontrolcentral .

Unmanned
: Systems
Technology

EShephard
i Media

¢ Aydinlik.com

:http://vvwvv.infodron.eS/r.php?u:LZL :
kLzlIwMTkvMDEVMzEvbm90aWNpYS

TuYXZhbnRpYS1zYWS0YSTiYXIJiYXIhL

i XByZXNIbnRhbilwcm95ZWNOb3MtY
i nJpZXgyMDM1LmMhObWx8MXwxfDI2
i Nzh8MTAT

https://www.
unmannedsystemstechnology.
com/2019/04/darpa-announces-
next-phase-of-unmanned-swarm-

technology-program/

¢ https://www.wired.com/story/
i how-a-flock-of-drones-developed-
i collective-intelligence/

{http://www.
funmannedsystemstechnology.

i com/2018/02/eca-group-develops-
new-mine-countermeasures-auv/
i https://www.shephardmedia.com/
i news/uv-online/spain-acquires-
two-alpha-800-uas/

i https://www.aydinlik.com.tr/

i tusas-daha-guclu-anka-aksungur- i
i ile-goklerde-gosteri-yapti-ekonomi-
i mart-2019 ;
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Fecha Pais

Entidad que
finanza

Empresa/
Organitzacion

ombre del dron

Descripcion

Fuente

Sitio web: url

02/18  Turquia

138

: Fuerzas Aéreas
i de Turquia

Ejército de
: Turquia

: Turkish military

i Turkish Aerospace :

‘ Industries §A”ka'5

5 Turklsh.Aerospace Anka-S

¢ Industries H

: Turklsh.Aerospace : Anka-S

i Industries H

industrias ;

: Aeroespacials : Anka

i turques :

i Lange Aviation i Antares €2

idron de
i reconocimientoy : --
i combate

i dron armado i

i dron armado i--

i dron armado

idronde
i reconocimiento

- Kazajistan

i despliegue: les
i Fuerzas Aéreas
i de Turquia
: han recibido
i laos primeros :
‘ dos drones de -
{Reconocimiento
iy combate
: TAl Anka-S,
: totalmente
i operacionales
i prueba: ‘
“destruccién de un !
" misil Smart Micro !
: Munition con P--
;undronAnka-S
i controlado desde :
: el satélite
: produccién: de
i 22 drones de
‘ combate de
{ gran autonomia
‘yaltura media;
:16 de ellos
‘ seran variantes
: delAnka-S
i controlados por
i satélite .
: proyecto:
i conjunto entre
i las industrias
: Aeroespaciales
iturcasyla
{industria de -
‘ aviacién de
: Kazajistan para
‘eldesarrolloy
: fabricacién de
i drones Anka
: presentacién:
‘dron de vigilancia
iconpilade ‘
i combustible con
{ una autonomia de !
. hasta 40 horas

“Jane's

iJane's

Flightglobal

“Jane's

: Aviation week

http://www.janes.com/
:article/77660/turkey-receives-first-
i pair-of-anka-s-uavs

https://www.janes.com/
: article/82468/satellite-controlled-
‘ anka-s-uav-fires-guided-munitions

https://www.flightglobal.com/news/
i articles/turkey-signs-for-more-
‘anka-uavs-452671/

i http://www.janes.com/

i article/80315/kadex-2018-tai-

: kai-sign-mou-on-anka-uavs-and-
i hurkus-jet-trainers

i https://aviationweek.com/
“intelligence-surveillance-

i reconnaissance/antares-e2-

i brings-new-benefits-unmanned-
i surveillance
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‘Espafia

: China

EUSA

;Turquia
;Turquia
;Turquia
;Turquia

i Turquia

‘Israel

Entidad que
finanza

: Corporacion

{ China

: de la Industria
: Aeronautica

Colombiana

: People's
i Liberation Army

:US Navy

i Consejo Nacional
ide Defensay
i seguridad de
Ucrania

| Gobierno de
:Ucrania

| Gobierno de
:Ucrania

| Ejército de
:Ucrania

i Centro de

i Reconocimiento
iy vigilancia de

i Qatar

Departeamento

‘ de Defensa de
i Israel

Empresa/
Organitzacion

Airbus Defence

! Aviation Industry
i Corporation ‘

: Raytheon

: Kale-Baykar
Kale-Baykar
Kale-Baykar
Kale-Baykar
Baykar Makina

: Israel Aerospace
i Industries

Nombre del dron

Atlante

¢ AVIC Wing Loong Il

: Birdeye 650-D +
: RoBattle UGV

‘ dron armado

: dron armado

i dron armado

idron submarino
i para neutralitzar
i minas i

: dron armado
;dron armado
:dron armado
:dron armado

:dron armado

dron de
i vigilancia de
i fronteras

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Pais
{ comprador |

iColombia

Serbia

:Ucrania
:Ucrania
: Ucrania
: Ucrania

: Qatar

Descripcion

: proyecto:

fabricacién del

: Atlante, un dron
i versatil de gran
i autonomia

i maniobras: dron

: helicéptero para
i reconocimientoy

_combate

i compra: EL :
: Ejército de Serbia :
i ha comprado

i sis drones de

: combate a China, :
:incluyendo dos

{ AVIC Wing Loong

s
i proyecto:

i produccién de los

i drones

icompra

i compra: 6 drones

i de combate

i compra: 6 drones

i de combate

i compra: Ucrania

" ha decidido
: comprar drones a :

‘ Turquia

Ecompra: de 6

: drones Bayraktar- :

:1B2

“vehiculo terrestre :

i presentacion:

combina un

ino tripulado con

Coste

:$69

:$69

;undrondealafija:

:Jane's

iJane's

i Jane's

DOD

‘Interfax
: Ukraine

¢ Ukrinform

‘Jane's

: Times of Israel :
‘ i system-for-border-surveillance/

Fuente

Sitio web: url

https://www.janes.com/

i article/86980/colombia-and-spain-
i to-develop-new-uav

5 https://www.janes.com/

i article/83300/avic-s-av500w-vtol-

i uav-takes-parte-in-pla-exercise

https://www.janes.com/
i article/83127/serbia-reportedly-
: agrees-ucav-deal-with-china

https://dod.defense.gov/News/

: Contracts/Contract-View/
i Article/1495974/

_https://en.interfax.com.ua/news/
i general/570760.html

https://www.defensenews.com/

i Defense News

unmanned/2019/01/14/turkish-firm-
to-sell-drones-to-ukraine-in-69- :

: million-deal/

; https://WwW.defehéenéWs.cbfn/ -

:D fonse New : unmanned/2019/01/14/turkish-firm-
[ DETense leWs -+ 4 sell-drones-to-ukraine-in-69- :

_million-deal/_

: https://vvvvw.u'krin'form'.h'et/rﬁbric'—' '

 defense/2574490-ukraine-to-
i purchase-combate-drones-from-

turkeyhtml

5 http://www.janes.com/
:article/78581/dimdex-2018-qatar-

: orders-bayraktar-uavs

https://www.timesofisrael.com/

iai-develops-ground-to-air-robot-
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Entidad que
finanza

Empresa/

Organitzacion Sitio web: url

Descripcion Fuente

Nombre del dron

06/18 | USA - { Flir Systems ‘Black Hornet 3 (dronde - ‘vigilancia que - i Jane's ; article/80740/flir-systems-adds- ;
: : : i reconocimiento : . : : : black-hornet-3-to-its-prs-family-of- :
: : : puede funcionar . :
. micro-uavs
__ienzonassin GPS :
{ presentacién:
: mini dron de
33 gramos de : ; ;
‘ayuda al soldado: ‘ ) inf - ‘
H H ' deteccion de H : http://www.infodron.es/r.php?u=L2l :
H USA / H Flir Systems / H H dron d H menaz H H i kLzZlwMTgvMTAVMTEVbmM90aWNpYST
1018 > -  Prox pvmmi BlackHornet3 "M CE - Nt - Infodron 149 wemVzZWS50YS1zaXNOZWIhLXJLY29u
(horuegs crroxynamics  reconocimiento ; ménaterﬁ:r' ; ; - b2NpbWLUbnRvLWISYWNrLWhvemsld
: : C50dG1sfDF8MXwyNDK1fDg5 :
: el contacto, ;
‘ evaluacién de :
i dafios durante el :
; . " https://www.marketwatch.com/
: proyecto: mini- ; .
: i : . press-release/flir-systems-
: : : : : i drones de ayuda : e
: USA/ : CFlirSystems/ : _alossoldados : ; awarded-396-million-contract-
:01/19 ¢ i U.S. Army : Y ) i Black Hornet i mini-drones -- : :$39.6 i Press release ' for-black-hornet-personal-
i i Noruega i i Prox Dynamics ; : dentro del ; ; ; .
: : : : . i reconnaissance-systems-for-
: : : programa Soldier : : .
" Borne Sensor : i us-army-soldier-borne-sensor-
,,,,,,,,,,, B T SR _program-2019-01-24 ..
: *Ministerio de : : icomprade 3 : : ¢ https://www.militaryaerospace.com/ :
fUSA/ : i Flir Systems / idron de Reindo i micro drones : i Military i articles/pt/2019/04/unmanned-
04/19 : i Defensa del : ) Black Hornet : . ) : P %18 : : : : .
Noruega . ) Prox Dynamics reconocimiento : Unido para el Ejército Aerospace surveillance-situational-awareness.
: i Reindo Unido : : U : :
o R ~ ibritanico ; i htmtl
: presentacion: de ‘
i actualitzaciones
de Black Hornet,
mini-dron
:(10 cm.) de : :
i reconocimiento ¢ http://www.infodron.es/r.php?u=L2l :
utilitzado para kLzlwMTkvMDMvMjkvbm90aWNpYS1
04,19 USA/ - Flir Systems / Black Hornet dron de - las Fuerzas - InfoDron wcmVzZW50YS1lc3BhbmEtYWNOdW
; : Noruega : Prox Dynamics : reconocimiento :armadas de ; ; : FsaXphY2lvbmVzLWIsYWNrLWhvem5
i Estados Unidos, : ldC1za3lyYW5nZXluaHRtbHwWxfDFBM) :
Francia, el Reindo c3MHWXMTM=
Unido, Alemania,
: Australia,
i Noruega, els
Paises Bajos y la
77777777777777777 India
) ) CENTRE DELAS
140 NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS DESTUDIS

i presentacion:
inano dron de

3 http://www.janes.com/
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:05/18

07/18

07/18

CENTRE DELAS
D'ESTUDIS
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(USA/
‘Noruega

iChina

iChina

:07/18 {USA

Bielorrusia

Bielorrusia

: China

Entidad que
finanza

iMinisterio de
i Defensa de
: Holanda

Chinese People's
i Liberation Army
i Navy

| Ejército de China

i US Navy

Fuerzas Armadas
de Bielorrusia

Fuerzas Armadas
de Bielorrusia

. Ejército de Argelia

E Agencia Europea
: de seguridad
: Maritima

Flir Systems /
: Prox Dynamics

Scientific-

MBK) of Belarus

Empresa/
Organitzacion

i Ziyan

i Ziyan

Kratos Defense &
i Security Solutions :

Manufacturing
Centro of
Multipurpose
Unmanned
Systems (NPTs

Scientific-
Manufacturing
Centro of
Multipurpose
Unmanned
Systems (NPTs

MBK) of Belarus

CAsC

: Schiebel

Nombre del dron

Black Hornet

Burevestnik-MB

Busel-MB

i mini-dron de
‘ reconocimiento

‘ dron armado

‘ dron armado

i target dron

dron armado

dron de
reconocimiento

idron armado

idronde
i reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

§Holanda

i Argelia

Pais

! comprador |

Descripcion

‘compra: de
iun grupo de

i mini-drones
i Black Hornet

i por el Ejército
iy lamarina

i holandesas
i presentacion: el

dron helicéptero

‘armado ha

i entrado en

i servicio
i presentacién:

dron eléctrico

i tipo helicéptero

{armado con

igranadas
i despliegue: dron

i para actuar

i como a objetivo
i aéreo avanzado,
i subsonico,

i recuperable

presentacién: dos
drones armados
Burevestnik-MB

- cada uno puede
llevar dos drones
loitering, que

irondan

presentacién:

icompra

i compra: para

i tareas de
: reconocimiento

i maritimo

Fuente

iJane's

:Jane's

:Army
: Recognition

i Unmanned
i Systems
: Technology

Jane's + UAS
Vision

UAS Vision

i Jane's

CAUVSI

Sitio web: url

http://www.janes.com/ :
‘article/79816/netherlands-procures- :
: black-hornet-micro-uavs :

: https://www.janes.com/
:article/83264/aad-2018-china-s-
: blowfish-i-vtol-uav-enters-service-

with-plan

httVFV)VS://\Vl\VIWV\Ir.éVI’merVECOVgVI'Vl ition.com/

eurosatory_2018_official_news_

“online/eurosatory_2018_ziyan_ :
: electric_helicopter_dron_for_attack_ :
iand_surveillance.html

i https://www.

i unmannedsystemstechnology.
icom/2018/07/kratos-delivers-
‘unmanned-aéreoal-target-system-
(to-u-s-navy/

https://www.uasvision.
com/2018/07/12/burevestnik-mb-
armed-dron-for-belarus-army/

https://www.uasvision.
com/2018/07/12/burevestnik-mb-
armed-dron-for-belarus-army/

: https://www.janes.com/

i article/84158/algeria-unveils-
chinese-uavs
i https://www.auvsi.org/industry-

i news/schiebel-awarded-maritime-
i surveillance-service-provision-

: contract-its-camcopter-s-100

Iy




Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

103/18

512/18 ;Colombia

103/19

142

‘China

fChina

USA

Academia China
i Aeroespacial

: Fuerzas Aéreas
i reales de Jordania

U.S. Army

i Ejército

finanza

Organitzacion

Aerodynamics

CASC

i Corporacién

i dela Industria
: Aeronautica

i Colombiana

i QinetiQ North
i America

CH-4C

ECoelum

i Common Robotic
i System-Individual

idronarmadoyde:
i Reconocimiento

idronarmadoyde:
i Reconocimiento

i dron armado

{ mini-robot

: Jordania

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

i proyecto: nueva

: variante del

: Caihong-4

i denominada CH-
{4C: tendrd una

i mayor capacidad
ide cargayuna HE
i electronica ‘
i mejoraday estara :
i armada con

: bombas guiadas

i de precisién de

;1OQVKg,”
: presentacion: en

:laferia de SOFEX : --

2018
: presentacién:

i de los drones
i militares

i colombianos

i Coelumy

Quimbaya
i proyecto: dissefio

:de unrobotde
apoyo individual
: alos soldados. El :
i proyecto puede

;ampliarse hasta
£ 400 miliones

: de délares con
‘una produccién
:de unas 3000

unidades

$152

iJane's

iShephard
i News

: InfoDron

¢ http://www.janes.com/ :
i article/78269/china-s-casc-readies-
‘{improved-ch-4-uav

i https://www.shephardmedia.

i com/news/uv-online/sofex-2018-
jordanian-ch-4-makes-public-debut/
: http://www.infodron.es/r.php?u=L2L :
kLzlwMTgvMTIvMDQvbm90aWNpYST
i mbGF2aW8tdWxsb2EtY29lbHVtLXRp
§ ZWSLILXZhemUlZGFKLWNsaWVudGVzL
i XBvdGVuY2lhbGVzLXZlcnNhdGlsaWR
: hZC50dG1sfDF8MXwyNTkxfDk3

E https://www.defensenews.com/
: i land/2019/03/14/qinetig-wins-
i Defense News
H i armys-small-ground-robot-

i compequefioion/

CENTRE DELAS
D'ESTUDIS
PER LA PAU



Entidad que Empresa/
finanza i Organitzacion

Nombre del dron Descripcion Coste Fuente Sitio web: url

: combate: Israel
:shot down an
i Iranian drone that :
iIsrael said was a
i copy of the RQ-
170 Sentinel, a i
: stealth spy drone :
: from the United
i States (Lockheed
: Lol i Ministerioo de H i copia lrdniana del H H Marpn). The H
:02/18 ilran : i Pe- : . i dron armado e ¢ Iranian drone, S
: : i Defensadelrdan :RQ-170 Sentinel : : :
: : ‘ i launched from
: Siberia, was
i shot down
iinside Israel. Iran
i captured a US.
iRQ-170in 2011
‘and claims to
: have been doing
: drone reverse
i engineering
{ contrato: trabajos :
i relacionados con
i los enjambres :
i Coyote de bajo ; ; i https://dod.defense.gov/News/
i coste: https:// :$297 iDoD i Contracts/Contract-View/
S www.raytheon. : : Article/1560786/
i com/news/ ‘ ‘
: feature/mind-
iswarm
{ presentacion: A
: : : : : : { Sgiuf;%ger:n ; " https://defence-blog.com/aviation/
:08/18 i Ucrania P i Matrix UAV i Demon idron armado Pe- : P : Defence Blog : ukrainian-compafio-unveils-new-

iiﬂlgiggdcsrnde i dron-with-grenade-launcher.html
S S e S ... Branadas RPG-26 :

icompra:parala i i
i seguridad del : ¢ https://www.janes.com/

i https://www.washingtonpost.com/
{ world/israel-confirms-downed-
i Washington  ijet-was-hit-by-syrian-antiaircraft-
i Post : fire/2018/02/11/bd42a0b2-0f13-
: : 11e8-8eal-c1d91fcec3fe_story.
i html?utm_term=.e02c5aed09d8

i swarm: enjambre :

§O7/18 USA US Navy Raytheon gCoyote de drones

08/18 : China : Fuerzlas Marinas i DJlI Technology i DJI Magic Pro i dron armado i Chile iperimetrodela -- i Jane's i article/82419/chilean-navy-buys-
: i de CHile : : : : : oL : : X .
: : : : : : i base de Fort Felix : : : chinese-uav-to-secure-facilities
iAguayo

CENTRE DELAS ) i}
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Pais

Entidad que

Empresa/

Nombre del dron

Descripcion

Coste Fuente

Sitio web: url

Fecha

108/18

;01/19

:10/18

Israel

:Espaﬁa

i Rusia

| Tailandia

finanza

Ministerio de
Defensa de

i Direcciéon General

: de Adquisiciones
:de Armamentoy

:Material

i Alemania

- Europa
i (proyecto

conjunto
Alemania-

i Francia-
i Espafia)

144

iMinisterio de
: Defensa de Rusia :

Unién Europea

Organitzacion

Aeronautics

: Defense Systems :

Airbus

Rostec

Dominator

idron swarm

dron armado

: swarm: enjambre :
: de drones :

idron de
i reconocimiento

idronde
i reconocimiento

i dron armado

: Tailandia

;Canadé

i compra: deldron
i Dominator que

puede transportar

ihastaa1.900

i cdmara, radar
: 0 bombas),

i simultaneamente; |
i puede :

ihoras

kilogramos en
cargas especiales
(como una

mantenerse en el
aire durante 20

: proyectd

i produccién
iy comprade

:un sistema de
:enjambre de

: drones para su
: evaluacion tactica :

|y operativa

icompra: de 30
i drones Eleron-3

i compra: dron de

i reconocimiento

idegranalturade :
i vuelo basaeo en

el RQ-4 Global

iHawk
i prueba:

“evaluacion

: de seguridad

i para el uso del
: EuroMALE en

- espacios aéreos

i segregadosy no

i segregados. Los
i MALE son drones
: de mediana altura :
idevueloy gran

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

‘autonomia

: Globes

;€ 100000 ;InfoDron

fShephard

iNews

:US DoD

- Shephard
i Media

https://en.globes.co.il/en/article-
aeronautics-wins-27m-thailand-

‘uav-deal-1001248103

i http://www.infodron.es/r.php?u=L2l
{kLzlwMTkvMDEVMDMvbmS0aWNpYS :
:1jb2TwecmEtZW5qYWlicmUtZHIvbmVz :
: LWFpcmJlcyllc3BhbmEuaHRtbHwxfD |
: FBMjYzMnwxMDE= H

"https://www.shephardmedia.com/
i news/uv-online/russian-mod-
receive-eleron-3-uas/

" https://www.defensenews.com/
i global/europe/2018/09/24/

i germano-looking-to-sell-costly-
i rarely-used-dron-to-canada/

https://www.shephardmedia.com/
i news/uv-online/preliminary-safety- :
i assessments-european-male-rpas-/ :
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Pais
{ comprador |

Entidad que
finanza

Empresa/

Organitzacion Sitio web: url

Pais Descripcion Coste Fuente

Nombre del dron

Fecha

10/18

£12/18

:12/18 i Europa

06/18

:05/18

CENTRE DELAS
D'ESTUDIS
PER LA PAU

: Europa
i (proyecto
i conjunto

Alemania-
: Francia-
i Espafia)

i Europa

: Brasil

:Espaﬁa

“USA

:Israel

ilsrael

: Ejército del aire

| Espariol

i Frontex

i Frontex

E Ministerio de
: Defensa

US Army

i Fuerzas armadas
i de Azerbaijan

; Ejército de
i Tailandia

i Selex Galileo
i (subsidiaria de
i Leonardo)

i Leonardo

: FT Sistemas

‘Thales Group

‘ General Atomics
i Aeronautical
: Systems

i Israel Aerospace
: Industries

Elbit

i EuroMALE

i Falco EVO

i Falco EVO

| Fulmar

i dron armado

fdron de

i reconocimiento

fdron de

i reconocimiento

 Flettner Helicopter
{ FT-100FH ;

{ Guardian -
“https://www.

i militaryfactory.
: com/aircraft/

: detail.
iasp?aircraft_
:id=1199

dron de doble

: Uso

idron de
: reconocimiento

i dron armado

:Loitering: dron
i que ronda

: loitering: dron de
i reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: Espafa

:compra: de 15 :
i drones EuroMALE

ielafio 2020 ‘
i (drones de media

:altura devueloy

i gran autonomia)

Ecompra: para
i la vigilancia de

: las fronteras

i maritimas de
;Europa

_despliegue:

idron de

i reconocimiento
i en Lampedusa,
enfase de

: evaluacion

: prueba: prueba de

i vuelo avanzada

i compra: de

: diversos drones

i porel Ejércitoy la :
 marina espafiolas :
i - https:// ;
:en.wikipedia.org/ :
‘wiki/Thales_ {

‘Fulmar

i presentacion: del
idron Guardian de
i media alturay

: gran autonomia
‘enlaillalki de

i Japén

i compra:

i presentacion del

i dron comprado, a
: Azerbaiyan :
i compra: dron de
imedia alturay

{ gran autonomia

iJane's

: InfoDron

i Unmanned
i Systems
: Technology

:Shephard
: Media

i Jane's

Unmanned
: Systems
: Technology

: C4ISRNET

.Aviatidh
: International
; Online

{https://www.janes.com/

i article/84365/spain-sets-out-

: european-male-rpas-procurement-
iplan

: http://www.infodron.es/r.php?u=L2

{kLzIwMTgvMTIVMTIvbm80aWNpYST
i mcmOudGV4LWVzY29nZS51zZWxleCln |
{ YWxpbGVVLXZpZ2lsYWS5jaWEtZnlvbn
i RlemFzLW1hcml0aW1hcy50dGIsfDF8
i MXwyNjAyfDk3 {

i https://www.

i unmannedsystemstechnology.
icom/2018/12/falco-evo-uas-

: deployed-under-eu-surveillance-
i research-programme/

i https://www.shephardmedia.com/
i news/uv-online/new-design-ft-
{100fh-advances-flight-testing-

i campai/

http://www.janes.com/
i article/81033/spain-orders-more-
: fulmar-uavs

“http://www.
{unmannedsystemstechnology.

: com/2018/05/guardian-uas-
 demonstration-flights-performed-
i in-japan/

i https://www.c4isrnet.com/
funmanned/2018/08/21/azerbaijan-

i shows-off-kamikaze-dron-in-

. military-exercises/ :
i https://www.ainonline.com/aviation- :
i news/defense/2018-06-25/thailand- :
iintroduces—eLbits—hermes—itSO—uarsrV ‘
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Israel

i Israel
:Israel
i Israel

: Israel

‘Israel

iAlemania

Entidad que
finanza

Fuerzas Aéreas
. de Filipinas

Fuerzas armadas Elbit Systems

i de Zambia

: Chilean Air Force

: Ejército de

i Azerbaidjan

: Ejército de
i Vietnam

: Policia Federal de
: Brasil

- Bundestag

‘ Ministerio de
: Defensa de
: Alemania

Empresa/
Organitzacion

Elbit Systems

: Elbit Systems

: Elbit Systems

i Israel Aerospace
¢ Industries

: Israel Aerospace
i Industries

: Aerospace
i Industries de
Israel

: Israel Aerospace
: Industries

Hermes 450

iHeron1

Heron TP

Nombre del dron

loitering: dron de :

‘ reconocimiento

: loitering: dron de ;

i reconocimiento

: loitering: dron de :

: reconocimiento

: loitering: dron de ;

i reconocimiento

: dron armado

:dron de
i reconocimiento

i dron armado

idron de
: reconocimiento

Pais
{ comprador |

Descripcion

‘compra: envio
i (durante 2018)

Filipinas

‘delprimerode
i diversos drones | --
: Hermes 450 :

: comprados por

Chile

iBrasil

: Filipinas
.compra -
gprérsrenté'cién':”
i dron que Chile
i compré el afio

2on

i compra -

:compra: de 3 :;e:ére%
idrones Heron1s Y

1160

: pr'oyectc')'con'itrjrnto

entre la policia

i federal de Brasil : --
iy las Fuerzas ;
: Aéreas de Brasil

i extensién de

i contrato de
‘arrendamiento
iparala

: continuacién

iIsrael

- de operaciones | --

de las Fuerzas

i armadas
: alemanas
i (Bundeswehr) en

i Afganistany Mali :

i compra: con
: contrato de
i leasing - el

idron Heron TP
: sustituye los

Heron1quese
i usaron en Maliy

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

| Afganistan

Fuente

§Shephard
§Media

gJane'S
iJane's
gJane's
fJerusalem

: Post

:Jane's

“Jane's

‘ Defense News

Sitio web: url

https://www.shephardmedia.com/
i news/uv-online/hermes-bags-new- :
: customer-philippines/ :

i https://www.janes.com/ :
i article/82934/zconian-hermes-450- :
- uav-spuedeted :
i https://www.janes.com/

i article/85558/chilean-hermes-900-

i breaks-cover-during-firefighting-

: operations

: http://www.janes.com/

i article/79686/azerbaijan-shows-

- hermes-900

i https://www.jpost.com/Israel-

i News/Israel-Aerospace-Industries-

i closes-160m-drone-deal-with-

: Vietnam-573933

https://www.janes.com/
article/85703/brazil-to-resume-
: operations-with-heron-1-uavs

i https://www.janes.com/
:article/85055/germario-funds-
i procurement-projects-as-

i bundeswehr-grows-further

¢ https://www.defensenews.com/

:unmanned/2018/06/14/german- :
: lawmakers-approve-dron-deal-with- :
‘israel/ ;

CENTRE DELAS
D'ESTUDIS
PER LA PAU



Pais

Entidad que

Empresa/

Pais

Descripcion

Coste

Fuente

Sitio web: url

Fecha

:02/18 :lsrael

finanza

 Ministerio de

i Defensa de Grecia |

{Ejército de
: Alemania,
: Bundeswehr

US Army

| US. Air Force

{ Departeamento
' de Defensa

i Nacional de
‘Canada

Organitzacion

Nombre del dron

‘Divisién Malat de

i Israel Aerospace
Industries

Division Malat de

i Israel Aerospace
: Industries

. Lockheed Martin

VBoeing

VBoeing Insitu

{ 1Al Heron o
{ Majatz-1

:Indago 3

" Integrator
i Extended Range

" Integrator
i Extended Range

idronde
i reconocimiento

idron de
‘ reconocimiento

idron de
: reconocimiento

dron armado

idronde
i reconocimiento

CENTRE DELAS ) i}
NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS

| comprador
:compra: contrato :
(3 afios) de

i leasing del dron
i 1Al Heron

: Grecia

‘ Alemania

VCanadé

$us

i compra:'The SPD

§and CDU parties

¢in Germany have
‘agreedtomakea :--

: leasing contract
: for the drone IAl

i Herrrqn TP,
i presentacién:

‘ de una versién
i mejorada
:deldronde 4

: rotores Indago
: 3, equipado

i con cdmara de

‘infrarojos

i presentacién:
idronde
i reconocimiento

lanzado con --

: catapulta con una :
‘autonomia de 300':
: millas nauticas

i compra:
i deldron de
i reconocimiento

de gran --

i autonomia (300
i milles) lanzado
: con catapulta

iJane's

Handelsblatt

EShephard
: Media

V Defense News

V Defense News

5 http://www.janes.com/
: article/77680/greece-to-lease-
. heron-uavs-from-israel

" https://www.handelsblatt.

“ com/politik/deutschland/

: koalitionsverhandlungen-groko-

: einigt-sich-auf-drohnen-fuer-die-
i bundeswehr/20918014.html

" https://www.shephardmedia.com/ '
i news/uv-online/lockheed-upgrades- :
‘indago-3-ir-system/ ‘

: htfbé://WWW.defehéenéWS. h

com/digital-show-dailies/air-

i force-association/2018/09/17/
{insitu-unveils-new-integrator-

‘ extended-range-unmanned-

i system/?utm_source=Sailthru&utm_ :
: medium=email&utm_ :
: campaign=ebb%209,/18/18&utm_

| term=Editorial%20-%20Early%20

: Bird%20Brief

: https://www.defensenews.

com/digital-show-dailies/air-

i force-association/2018/09/17/
{insitu-unveils-new-integrator-

‘ extended-range-unmanned-

i system/?utm_source=Sailthru&utm_ :
‘ medium=email&utm_ :
: campaign=ebb%209/18/18&utm_

| term=Editorial%20-%20Early%20

: Bird%20Brief
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Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

04,18

10219

£04/19

148

“USA

i Rusia

“lran

: Rusia

:México

finanza

: Ejército ruso

i Fuerzas Aéreas
‘delrén

Ejército rus

Organitzacion

L3 Technologies

i Micran

Shahed Aviation
‘ Industries

: ZALA Aero Group
: (Kalashnikov)

Hydra
: Technologies

{lver Precision
i Workhorse

‘ Khodkar

“ Kukutkan

idron
isubmarino de

i Reconocimiento
y combate

i dron armado
i+dronde
ireconocimiento

idron de
‘ reconocimiento

: loitering: dron
i que ronda

i dron armado

i presentacion:

: vehiculo
: submarino
“no tripulado .
: dlsena.do H Fhttps://www.
i para diversos i Unmanned H
| objectivas  Systems f unmannedsystemstechnoLogy.
. com/2018/04/13-technologies-
i que incluyen i Technology : . P :
Pl : ‘unveils-new-advanced-military-auv/ :
i lavigilancia, : : :
:la guerra
i antisubmarinay
i la guerra contra
i minas
. prueba :TASS - http://tass.com/defense/1042083
{ presentacion:
dron de vigilancia ‘
i de gran coste : ¢ https://www.presstv.com/
 basado en los iPress TV : Detail/2019/01/31/587305/Iran-
:aviones de : i Khodkar-dron-Air-Defense
: entrenamiento :
iT-33 :
i presentacion: : https://www.washingtonpost.com/
:dron con una i The :world/2019/02/23/kalashnikov-
i carga atilde 317 { Washington i assault-rifle-changed-world-now-
i kilos y 30 minutos : i Post i theres-kalashnikov-kamikaze-
: de autonomia ; i dron/?utm_term=.3539500569b9
E:Eie}zjiﬁigfel : http://wwvv‘infodrc?nes/r.php?u:LZL
| que es una ' . f kLzlwMTkvMDQvMjUvbm90aWNpYS :
" evolucion del InfoDron E1oeWRyYS1kZXthnJ'v'behLWﬂaBVs f
Baalam 5-45 con ‘ : aZFuLWV2b2x1Y2lvb|1|YWF5YWOtpW :
" més capacidad de ; 5FSbBItYZFyZZEuaHRthWXfDFBM]gx :
: H i M3wxMTc=
Lpkarga L
) ) CENTRE DELAS
NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS DESTUDIS

PER LA PAU



Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

05/18

Europa

finanza

Unién Europea

Organitzacion

empresas de
defensa

Elistair

Hoverfly
i Technologies

LAWS

U.S. Marine Corps
: Warfighting
: Laboratory

: Loitering

drones armados
autonoms

idron de
: reconocimiento

idron de
: reconocimiento

iLoitering: dron
i que ronda

CENTRE DELAS ) i}
NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADQS Y DRONES AUTONOMOS

i proyectos: La
i Unién Europea

permitird que

i las empresas
: de la industia
i militar soliciten

: financiacién para

i el desarrollo de

‘armas letales

auténomas.
Segln dos
fuentes sin
nombre, algunos
miembros del
Parlamento

se opusieron

‘inicialmente a

: esta posibilidad,
: pero después

i aceptaron

i permitir que

las empresas
de defensa

: accedieran al

“fondo de la Unién |

: de 500 millones

i de euros
i presentacion:

i dron multirotor
i de vigilancia,

_atado con cable

i presentacion:
idronde
: reconocimiento,

atado - centinela

i de un sistema
i para que un

i solo soldado

i en tierra pueda
: operar hasta
:15drones que

‘ rondan (loitering)
;simultaneamente ; .

€500

{ proyecto: estudio h

Eu observer

‘Jane's

Unmanned
: Systems
: Technology

“Marine Corps
i Times

https://euobserver.com/
science/141885

http://www.janes.com/article/81120/
: eurosatory-2018-elistair-expands-
. tethered-uav-portfolio?from_rss=1

i https://www.

i unmannedsystemstechnology.

i com/2018/09/new-tethered-dron-
features-all-weather-capability/

: https://www.marinecorpstimes.

{ com/news/your-marine-
corps/2018/07/20/the-corps- ;
i wants-15-suicide-drones-swarming- :
i from-the-hands-of-one-front-line-

i marine/
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Pais

Entidad que

Empresa/

Pais

Descripcion

Coste Fuente

Sitio web: url

Fecha

:12/18 :China

: Reindo
i Unido

:02/19 i Espafa

:01/19 :China

12/18 : Polonia

150

finanza

PESCO Projects

Accelerador

. de Defensay

i seguridad (DASA)

: Subdireccién

i Generalde

i Adquisiciones

:de Armamentoy
i Material (DGAM)

Policia Nacional
: de Colombia

il\/\inisterio de
i Defensa de
: Polonia

Organitzacion

i Beihang
: Unmanned
i Aircraft System

Blue Bear
: Systems
i Research

‘Indra

i DJI Technology

Nombre del dron

i MALE BZK-005€E

: Mafo drones
: Make Light Work

Poland's Ministry :

i of Defense

 Micro-drones

i dron armado e

i dron armado -

i swarm: enjambre :
i de drones :

fdron de

i reconocimiento

i dron armado

i mini-drones i--

i Colombia

! comprador |

i presentacién:
{interés en su

i exportacion; el

. MALE BZK-005E
: es una evolucién

 delBZK-005

i proyecto
i Eurodron

(Alemania,

i Francia, Espana,
i Italia, Republica
i Checa) de

i dron de altitud
imedianay gran

autonomia, con
doble turbohélice;

i desarrollado por
: Airbus, Dassault
: Aviationy

i Leonardo

: proyecto:

‘tecnologia de
i enjambres de
i drones

desarrollo de

i compra: de un

{ RPAS Mantis para !

i la evaluacion

i operativa de la
i fase |l 2018 de la

:DOAM
icompra: la

i Alcaldfa Distrital

i de Barranquilla

i ha comprado
i el dron chino

: Matrice 210
‘ proyecto: para

: fabricar 6
“micro-drones :

: de despeguey i
: aterrizaje vertical, :

: dentro del :

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

_programa Wazka |

€276

(€025

i InfoDron

- PESCO

ilnfoDron

: InfoDron

: InfoDron

' Defence24

: http://www.infodron.es/r.php?u=L2l :
i kLzlwMTgvMTEVvMzAVbm90aWNpYST
HiZWLoYWSnLXByZXBhcmEtZXhwb3J0
{ YWNpb24tYnprMDA1ZS50dG1sfDFBM
i XwyNTc4fDk3 :

. https://pesco.europa.eu/project/
i european-medium-altitude-long-
i endurance-remotely-piloted-
{ aircraft-systems-male-rpas-

eurodron/

httrbé//V\/V\)\IW‘irl’VIdeI’VOVI"IESV/;'.phb?uZLé

kLzlwMTkvMDQvMDEvbm90aWNpY

: SlyZWluby11bmlkby1pbnZpzZXJ0ZSita
{ Wxsb25lcyllbmphbWlyZXMuaHRtbH
 wxfDFBMJcIMXwxMTQ=

"http://www.infodron.es/r.php?u=L2l !
i kLzlwMTkvMDIVMjAvbm90aWNpYSTj
i b21lwecmEtbWFudGlzLWLuZHJhLmhOb
FWxBMXwxfDI3MDIBMTAL ‘

i http://www.infodron.es/r.php?u=L2L :
i kLzZlIwMTkvMDEVMDMvbm90aWNpYSs :
S Twb2xpY2lhLW5hY2lvbmFsLWNvbGOt
SYmLhLWILuY29ycG9yYS50dGIsfDFBMX ¢
s wyNjMzfDEwMQ== ;

" https://www.defence24.com/micro- '
‘ uavs-for-the-polish-military-wazka- !
: programme-another-attempt
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Pais
{ comprador |

Empresa/
Organitzacion

Entidad que

S Sitio web: url
finanza

Descripcion Coste Fuente

Nombre del dron

i presentacién:

o :https://vvvvw.upi.com/lsrae[—
mini-dron que

: Israel Aerospace : Israel Aerospace : loitering: mini- : Aerospace-Industries-shows-

02/19 Israel i Industries i Industries Mini Harpy ‘dronqueronda | ;?J:giocr?']?au;: i UPI : off-loitering-misile-at-India-air-
. show/6731550685580/?rc_fifo=1
,,,,,,,,,,, e [ ... hastaabOmillas : e
: 5 Direccion Italiana 5 i target dron 5 autorizacion: 5 Unmanned http:/7www.
Claps : : ) i - https:// : : . : : i unmannedsystemstechnology. :
04/18 : Italia :de Armamentosy : Leonardo Mirach-40 : e P-- : para operaciones : -- : Systems : :
: " Aeronavesabildad en.wikipedia.org/ militares Technolo com/2018/04/leonardo-target-dron-
,,g S SO S wiki/Target_dron : O T S gY, _authorised-military-operations/
: : i i presentacion: :
Riptide dron micro-dron Subsea world https://subseaworldnews.
04/18 : USA P-- i Autonomous MK isubmarinode  i-- isubmarinocon i -- : : com/2018/03/21/riptide-introduces- ;
: : : . : : L. : : : i news : . :
: : : Solutions : i Reconocimiento :40 horas de : i new-micro-uuv/ :
__ autonomia S
: : : " dron armado i proyecto: : : ¢ https://www.shephardmedia.com/
12/17 USA i U.S. Navy i SeeByte MK-18 : ) -- ienginyeriay :$226 i Shepard Media : news/uv-online/seebyte-wins-
: : : i submarino : PR : : :
IR L N : o 3POYO tECRICO | - mK18-uuv-support-contract/
: compra: de 800
i mini-drones de
Reconocimiento
i Mk-2 GEN 3. ‘
Los/drones https://www.
daran apoyo a
InstantEve las esquadras Unmanned unmannedsystemstechnology.
02/18 i USA U.S. Marine Corps i Mk-2 GEN 3 mini-drones -- 4 -- Systems com/2018/02/united-states-marine-
; ; ; i Robotics ; ; ; i desplegadas H H H . ) H
. . Technology corps-selects-instanteye-multi-
de infanteria o
) mission-uas/
de marina,
i proporcionando
vigilancia orgénica
y capacidades de
___ireconocimiento
: 5 InstantEve : : dron de 5 p;eieen;§C|on: 5 www.janes.com/article/83815/ausa- 5
10/18 : USA - : N4 : Mk-3 GEN4-D1/D2 | . - ;Ped Jane's - 2018-instant-eye-robotics-displays-
i : Robotics i : reconocimiento : quadcopter de Lav
7777777777 ; ; i vigilancia militar L
i produccién:
‘inicio de la
i produccién en
: serie de Mohajer :
; : Ministerio de : : : . B https:// ; ;  http://www.janes.com/
£02/18 ilrén : . i Mohajer 6 i dron armado P- i en.mehrnews. P i Jane's ‘article/77677/Irdn-s-mohajer-6-
: : i Defensa de Irdn : : : : : ; : ) .
com/ armed-uav-goes-into-production
inews/147747/ :
: Mohajer-6-

CENTRE DELAS
D'ESTUDIS
PER LA PAU
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: combate-drones- :

i join-lrdnian-Army :
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Fecha

0118

03/18

152

USA

USA

USA
USA
USA

“USA

Pais

Entidad que

finanza

U.S. Air Force

U.S. Air Force

{US. Army

U.S. Army

U.S. Army

:US. Army

Empresa/
Organitzacion

5 General Atomics
: Aeronautical
; Systems

General Atomics
i Aeronautical
: Systems

General Atomics
Aeronautical
 Systems

General Atomics
i Aeronautical
: Systems

: General Atomics
i Aeronautical

 Systems
: General Atomics
5 General Atomics

: Aeronautical
; Systems

Nombre del dron

: MQ-1 Predator

MQ-1 Predator

:dron armado

‘ dron armado

dron armado

‘ dron armado

idron armado

idron armado

:dron de
: reconocimientoy :
i combate

Pais

i bases de

los EEUU en
Corea del

i Sur

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

! comprador |

Descripcion

: contrato: apoyoy

i servicios

133288

Fuente

(junto

 Reaper)

"despliegue: ha

superado las

‘4 millones de .
i horas de vueloen

i misiones
: Fin de operacion:

i La Fuerza
i Aerea de los

: Estados Unidos

i no tripulada.

ha retirado
oficialmente el
Predator MQ-1,
que tuve un papel
fundamental

en la nueva era
de la guerra

: Desplegado el
:1995y armado el

2001, el Predator
intervino en miles
de missiones en
les guerres de
Iraq y Afganistan,
asicomo en

i zonas de guerra

inodeclarada
i prueba: dron de

reconocimiento

:y combate, de
i media alturay

i proyecto:
: servicios
. logisticos

i proyecto:
i servicios técnicos

i gran autonomia

i despliegue: para
i una base dels

{ EEUU en Gunsan,
: Corea del Sur

1$946

S 4416

Bloomberg

‘USArmy

DOD
US DoD

: Chosum

{ UPI - Defense
i con MQ-9 | News

:U.S. Air Force

: Gobiernoment

Sitio web: url

i https://www.upi.com/Defense- ‘
i News/2017/12/26/General-Atomics-
i receives-more-than-3288M-for- ;
: dron-systems/5491514301305/

https://www.af.mil/News/Article-
: Display/Article/1781271/mg-1b-mg-
i 9-flight-hours-hit-4-million/

https://about.bgov.com/blog/
air-force-retiring-predator-dron-
: changed-world/

¢ https://www.army.mil/

:article/211106/extended _range_

: gray_eagle_version_follow_on_
tests_complete

: https://www.defense.gov/

i News/Contracts/Contract-View/

iArticle/13983’872/ -

: https://dod.defense.gov/News/

: Contracts/Contract-View/

iArticle/16487076/ B

_ http://english.chosun.com/m/svc/
i article.htm(?contid=2018022000915
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109/18

0118

USA

L USA
USA

USA

USA

Entidad que

finanza

U.S. Navy

US Air Force

U.S. Navy

U.S. Navy

Departeamento
‘ de Estado

US Navy

Empresa/
Organitzacion

‘Boeing

Rolls-Royce

‘Sierra Nevada
i Corporation

fNorthrop
i Grumman

iNorthrop

i Grumman

i Northrop
i Grumman

“ MQ-25A Stingray

 MQ-4C Triton +
{RQ-4 Global Hawk

- MQ-4C Triton

“MQ-4C Triton

. MQ-4C Triton

Nombre del dron

idronarmado +
: Reconocimiento
: + loitering

‘dron de

reconocimiento

idronde
i reconocimiento

‘dron de

: reconocimiento
idron de

‘ reconocimiento

idron de
i reconocimiento

CENTRE DELAS ) i}
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‘ Alemania

proyecto: para
i fabricar el MQ-
: 25A Stingray

Descripcion

: contrato:
i mantenimiento
iy reparacion de
i motores

{ contrato:
‘incremento de

i contrato debido a
i nuevos requisitos

i (https://

‘en.wikipedia.org/ :
- wiki/Northrop_
: Grumman_MQ-

: contrato:
iampliacién de
i contrato de

i compra

: 4C7_7Tritorrr1)

i autorizacién

i devenda: de &

‘drones MQ-4C !
i Triton - pendiente :

: de la aprobacién
: para parte del

i despliegue: del
idron de gran
‘alturayalta
fautonomia en

: el esquadron
‘desistemasno |
“tripulados VUP-19
ienlabasenaval
i del condado de

: Ventura a Point

:Muguy a Guam

$805

§$420
%45

$2553

$ 2500

: Gobiernoaleman @

Fuente

‘The
i Washington
: Post

UPI
FBO

' DoD

“FlightGlobal

- Aviationist

{https://www.washingtonpost.com/
‘ gdpr-consent/?destination=%2fbusin :
es5%2f2018%2f08%2f30%2fboeing- !
: wins-million-contract-build-navys-

i mg-stingray-dron%2f%3futm_

: term%3d.81719a16fbf4&utm_

: term=.65cf5ddalf03

i https://www.upi.com/Defense-

i News/2018/07/05/Rolls-Royce-

i awarded-420M-contract-for-dron-

i engines/5081530794511/

Sitio web: url

" https://www.fbo.gov/index?s=oppo

‘rtunity&mode=formé&id=4084e9f6f

£ 25ac158a39bb04c07970c69& tab=co
re&_cview=0

https://www.defense.gov/
: News/Contracts/Contract-View/
: Article/1405313/

https://www.flightglobal.com/news/
‘articles/puedeential-mqg-4c-sale-to- :
: germafio-moves-forward-447359/

: https://theaviationist. :
:com/2018/06/10/u-s-navy-inducts- :
- mg-4c-triton-unmanned-aérecal- |
‘ vehiculo-into-service-ahead-of-first-
: operational-deployment-to-guam/
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Pais
{ comprador |

Entidad que
finanza

Empresa/

Organitzacion Sitio web: url

Pais Descripcion Coste Fuente

Nombre del dron

Fecha

:01/19

154

:USA

USA

; USA
; USA
; USA

; USA
| USA
; USA

:USA

i Royal
: Netherlands Air
i Force

Ejército de
‘Holanda

: U.S. Air Force

: U.S. Air Force

: Gobierno de
: Australia

: U.S. Air Force

i U.S. Air Force

:US. Navy

i U.S. Air Force

i General Atomics

‘ General Atomics
i Aeronautical
: Systems

General Atomics

: Aeronautical
Systems

General Atomics

: Aeronautical
Systems

General Atomics

: Aeronautical
Systems

General Atomics

: Aeronautical
Systems

: Geh'éraLA'tom'ircrs
i Aeronautical
. Systems

General Atomics

: Aeronautical
Systems

: General Atomics
i Aeronautical
; Systems

i MQ-9 Reaper

§MQ—9 Reaper

;MQ—Q Reaper
;MQ—Q Reaper
;MQ—Q Reaper

;MQ—Q Reaper
i MQ-9 Reaper

EMQ—Q Reaper

: MQ-9 Reaper

i dron armado

i dron armado

: dron armado
: dron armado
i dron armado

:dron armado
idron armado

i dron armado

i dron armado

i Holanda

§Holanda

: Australia

: entrenamiento:
ien la base

i Holloman de
: Nuevo México, de :
i los operadores de :
: dos MQ-9 Reaper

‘compra: de 4
i drones MQ-9

i Reaper junto con
: las estaciones de

: control en tierra,
i recambios y

equipos de apoyo

:despUegue:ha

superado las

: 4 millones de
i horas de vueloen

misiones

: prueba: el

dron abatié un

i pequefio avién no

i tripulado con un

. compra: Australia .
i comprara entre
$12y16 MQ-9

misil aire-aire

Reapers

: prbi}ectdg

integrar la bomba

: de pequefio

i didmetro GBU-

39B/BenelMQ-9 |

i contrato:

i desarrollo de
_software
: contrato: para

operaciones del

: MQ-9 Reaper

: durante un afio

en Afganistan

contrato: apoyoy
i servicios

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

H iJane's

§$123 §Inf0Dron

P : U.S. Air Force

i ;Military.com

- ;9 News-com
us

:$17.5 i Departement

; i of Defense

‘$493  iDoD

P : The drive

$3288

(junto UPI - Defense

icon MQ-1 i News

Predator) ©

¢ https://www.janes.com/
i article/85861/rnlaf-reaper-
‘ operators-train-in-us

¢ http://www.infodron.es/r.php?u=L2l :
i kLzlwMTkvMDMvMjcvbm90aWNpYS
S InYWFzaS1zdWipbmlzdHIhLWNIYXR
{ybylyZWFwZXItcGFpc2VzLWIham9zL |
{ W1pbGxvbmVzLmhObWx8MXwxfDI3
NjR8MTEy

https://www.af.mil/News/Article-

: Display/Article/1781271/mg-1b-mq-
i 9-flight-hours-hit-4-million/

. https://www.military.com/daily-
inews/2018/09/19/mq-9-gets-first-
i air-air-kill-training-exercise-air-

force-official-says.html

f htfbé://WwW.QneWé.coh;l'.au/' '

national/remote-control-aircraft-

: defence-australia-christopher-
{ pyne/250433a3-3815-4ed3-8e7d-
: f049bcfae7ds

https://dod.defense.gov/News/

: Contracts/Contract-View/
i Article/1381242/

https://dod.defense.gov/News/
: Contracts/Contract-View/
i Article/1425283/

. http://www.thedrive.com/the-war-
: zone/17571/us-navy-wants-to-hire-
: contractors-to-fly-their-own-mg-9- :

reaper-drones-in-afghanistan

i https://www.upi.com/Defense- ‘
News/2017/12/26/General-Atomics-

: receives-more-than-3288M-for- :

: dron-systems/5491514301305/

CENTRE DELAS
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USA

USA
USA

“USA

USA

USA

“USA

USA

Entidad que
finanza

|US. Air Force

: US Air Force

: U.S. Air Force

: Departeamento
i de Estado

US Air Force

: Gobierno de
i Holanda

‘The U.S. misile
i Defense Agency

: U.S. Air Force

Empresa/
Organitzacion

; General Atomics
: Aeronautical
Systems

General Atomics
i Aeronautical
: Systems

: General Atomics
: Aeronautical
:Systems,

5 General Atomics
: Aeronautical
; Systems

‘ General Atomics
i Aeronautical
: Systems

General Atomics
i Aeronautical
: Systems

: General Atomics
: Electromagnetic
; Systems

i General Atomics
i Aeronautical
 Systems

Nombre del dron

 MQ-9 Reaper

§MQ—9 Reaper

i dron armado

‘ dron armado

i dron armado

: dron armado

i dron armado

dron de
i reconocimiento
inoarmado

:dron armado

idron armado

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Pais
{ comprador |

‘Reindo

: Unido

§Holanda

i Francia

Descripcion

i presentacién:
‘inicio de

: operciones del
: 50° Esquadroén
i de Ataque, que
i operara los

‘ drones MQ-9

i Reaper desde la

: base de la Fuerza

: Aerea Shaw en

: Carolina del Sur

de recambioy

. contenedores
: para el envio de

i proyecto: encargo : $2957

i motores

i de produccién

i autorizacion de

i venda: apoyo

{ contrato: para
imeioras de 122
i drones MQ-9

: Reaper: nuevas
: funcionalidades
iy kits de

: comunicacion

compra: de
: drones no
iarmados

i contrato:

i integracion
: de sensores

i avanzados
i contrato: drones

i para el Ejército

i francés

i compra: motores

1$367

i logistico para los | $500

: MQ-9 Reaper |

$206

i$134

3123

Fuente

i The Sumter
i ltem
‘DoD
H DoD

‘DSCA

Military
{ Aerospace

Defense News

:DoD

DOD

Sitio web: url

: http://theitem.com/stories/shaw-
i mQg-9-reaper-squadron-activates-
appoints-commander,304211

https://www.defense.gov/
i News/Contracts/Contract-View/
i Article/1504779/

: https://dod.defense.gov/News/

: Contracts/Contract-View/

i Article/1479983/

i http://www.dsca.mil/major-arms-
i sales/united-kingdom-mag-9-

i continuing-contractor-logistics-

i support

¢ http://www.militaryaerospace.com/
:articles/2018/05/mq-9-block-5-

: reaper-attack-drones-unmanned.
Chtml

htfbé://WWW.defehéenéWS. -

com/digital-show-dailies/

: farnborough/2018/07/17/
i netherlands-signs-deal-for-
unarmed-mq-9-reaper-drones/

. https://dod.defense.gov/News/
i Contracts/Contract-View/

: Article/1607278/

: https://dod.defense.gov/News/
: Contracts/Contract-View/

i Article/1611035/
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;10/18

12/18

103/18
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USA

Rusia

Entidad que
finanza

: Ucrania, Fuerzas

:armadas
(USA : U.S. Air Force
: ‘US. State
(USA : Departement
USA -
USA U.S. Air Force
: — Ejército de
Pakistan  oyistan
Coreadel Republic of Korea
:Sur i Army (RoKA)

‘ Ministerio de

Empresa/
Organitzacion

General Atomics
: Aeronautical
: Systems

: General Atomics
i Aeronautical
Systems,

: General Atomics

General Atomics
Aeronautical
: Systems

General Atomics
Aeronautical
: Systems

{ Comissién

‘Nacional de
§Ingenieria

.y Ciencia de
: Pakistan junto con :
: la Fuerza aérea de :
; Pakistan :

: Korea Aerospace
: Industries (KAI)

: DefensadeRusia ;|

Nombre del dron

:MQ—9 Reaper

MQ-9B Sky
: Guardian

:MQ-9B
: SkyGuardian

:MQ-9B
: SkyGuardian

§NESCOI\/I Burraq

| Night Intruder
1600 VT

‘nom encara no
i decidit

i dron armado

idron armado

: dron armado

‘ dron armado

‘ dron armado

idron de
‘ reconocimiento

:dron armado

‘dron armado
i submarino

Pais

| compra

i Ucrania

: Reindo
i Unido

i Bélgica

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

dor

Descripcion

i presentacion:

i primer vuelo de
iun MQ-9 Reaper
: comprado por

: Ucrania a USA

: - dentro de los

i ejercicios Clear

:Skyr178 o
i compra: para

Coste

‘el Gobiernodel $80.9
i Reindo Unido

Ecompra: de 4

idrones MQ-9B  $600

; Sky Guardian

: prUéba: deldron

de media alturay

i gran autonomia, --
ienun entoron de

i rayos
i presentacién:

primer vuelo, en

elaerédromode --
i la base de los ;

EEUUalalaguna

: presentacion:
:de la version
‘exportable del
i dron Burrag

i prby'ectd:rdroh”

“despegue vertical |
i de 9 m. de longitud

Y peso de 600 Ke.

: presentacion: EL

president Vladimir |

¢ Putin proporciond
‘nuevos detalles
‘sobre el

i desarrollo de este :
dron submarino

i equpiado con

i armamento

i nuclear

Fuente

Defence Blog

DOD

i DefenseNews

. Press Release

: InfoDron
§The News

‘Jane's

{ Associated
i Press

Sitio web: url

i https://defence-blog.com/news/u-s-:
:air-force-shows-its-mg-9-remotely- :
: piloted-aircraft-at-exercise-clear-

: sky-18.html

: https://dod.defense.gov/News/

i Contracts/Contract-View/

Article/1481376/

i https://www.defensenews.com/ :

i air/2019/03/26/state-departement-

: oks-sale-of-sky-guardian-drones- i

i to-belgium/
http://www.ga-asi.com/ga-asi-

i conducts-successful-lightning-tests- |

ion-mg-9b

http//wwvvmfodrones/rphp7u:L2l

kLzlwMTgvMTAVMDYvbm90aWNpYS1

NYWFZzaS1jb21wbGVOYSTwemltZXItdn
 VIbGBtc2VndWSkbylza3lndWFyZGlhb
: i50dG1sFDFBMXwyNDg4{De4

. https://www.thenews.com.pk/ :
i latest/399404- Pakistédn-introduces- :
i multirole-dron-to-the-world-in- :
‘ideas-2018

5 https://www.janes.com/
: article/83965/kai-pursues-
; indigenous-vtol-uav-development

" https://apnews.com/de8fb015

1 9f314a849e1c36ff975c46377u

i tm_campaign=>SocialFlow&utm_

i source=Twitter&utm_medium=AP
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Pais Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

Fecha

finanza

i Fuerzas de

i defensay

i seguridad de
i India

104/18  India Cyient

Defense
Advanced
: Research Projects
i Agency

Northrop

[02/18 : Grumman

USA

:02/19 :lsrael : Azeri Defence i Aeronautics

Organitzacion

inous drones

i dissenyats per

‘ obtenir informaci6 !

s intelligent

i encoberta en

‘temps realiactuar | dron armado
‘en missions ‘

i tactiques en

: zonas obertes o

: entorns urbans

concorreguts
OFFSET swarm e
enjanmbre de
: Program :
; drones
i Orbiter 1K idron armado
loitering: dron

‘que ronda

CENTRE DELAS ) i}
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‘Espafia

‘ proyecto:

‘ desarrollo

i conjunto (Cyient

i de India +

i Bluebird Aero

i Systems de :
i Israel) de nuevos
:drones :

‘ prbi}ectdg la

i Agencia de

i Avanzada de
i Defensa de los

: Northrop
i Grumman para

: programa para
: desarrollar

proyectos de
Investigacién

Estados Unidos
ha seleccionado

participar en
OFFSET, un

enjambres de
drones

i mantenimiento:

i contrato de

i mantenimiento
i de los drones

1§13

i Orbiter fabricados

ienlsrael
i prueba: pruebas

“en Ledn del
i Orbiter 3 que

i se compré en

N

: octubre de 2018
i con un contrato

i de 3.1 miliones

i Economic
i Times

Shephard

: Media

The Jerusalem
: Post

‘InfoDron

i https://economictimes.indiatimes.
i com/news/defence/mou-signed-to- :
i produce-uav-systems-for-defence-
i Fuerzas/articleshow/63714508.cms

https://www.shephardmedia.com/

: news/uv-online/darpa-selects-
. northrop-offset-programme/

" https://www.jpost.com/Israel-

i News/Israeli-defense-compafio-

i Aeronautics-seals-13m-dron-deal-
i with-Azerbaijan-580928

¢ http://www.infodron.es/r.php?u=L2
¢ IkLzlwMTkvMDEVMjUvbm90aWNpY
: STllamVyY2l0by10aWVycmEtYWVyb2
i ShdXRpY3MtcGOuZWatcHNZWIhLW
: 9yYmL0ZXluaHRtbHwWxfDF8MjY20H
fwxMDQ=
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Pais

Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

Fecha

04/18 |

08/18

10/18

01/18

158

India

Rusia

Rusia

USA

§POLonia

finanza

‘Fuerzas de

defensay

i seguridad de
India

U.S. Air Force

: Ministerio de
: Defensa

Organitzacion

‘Mahindra
i Defense

Kronstadt Group

Kronshtadt Group

Aurora Flight
Sciences

: Wojskowe

: Zaklady Lotnicze
i 2 SA (Military

i Aviation Works
‘No.2)

Orbiter 4

Orion-E

Orion-E

Orion

Orlik PGZ-19R

: orion-e-uav-
i outlines-

horas)

idronde i
i reconocimientoy :
: combate :

Israel

_veure: hftpsi// '
{ www.janes.com/ :
:article/83350/

kronshtadt-

. dron
weaponises-

iarmado

hale-uav-
development

dron armado --

loitering: dron
que ronda, de
gran autonomia i --
(mas de 100

‘ dron armado -

‘ proyecto:

i desarrollo

i conjunto

: (Mahindra

i Defensevy Israel
i Aeronautics) de

: una variante del
: Orbiter 4 para la
i Marina de India

Un pais de
i Oriente Préximo

presentacién:
variante armada
del dron de media
altura Orion-E,
equipado con
misiles guiados

: de precision
compra: dron que
ronda a media
altura (https://
en.wikipedia.org/
wiki/Aurora_

.........Orion)

: compra: de 40
. drones tacticos
i Orlik PGZ-19R

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Flight_Sciences_

i compra:

“https://www.timesofisrael.com/

Times of Israel

indias-mahindra-parteners-with-
israels-aeronautics-to-make-

- drones/

por parte :

‘deun

pais no

i especifi-

cado de

i Oriente

Préoximo

$48

Jane's

Shephard
Media

Jane's

https://www.janes.com/
article/83350/kronshtadt-
weaponises-orion-e-uav-outlines-
hale-uav-development

https://www.shephardmedia.com/
news/uv-online/aurora-secures-
orion-uas-development-contract/

3 https://www.defence24.com/orlik-

Defence24

: uav-programme-contract-worth-
: pln-800-million-first-deliveries-

in-2021
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Fecha

Pais

Entidad que
finanza

Empresa/
Organitzacion

Nombre del dron

Descripcion

Fuente

Sitio web: url

104/18

: Italia

(USA/
i Noruega

Letonia

China

Italia

Ministerio de

: Defensa ltaliano

‘Ministerio de

: Defensa de

‘Australia

E Ejército de
: Letonia

Ejército de
i Australia

Piaggio

: Aerospace

Flir Systems /
i Prox Dynamics

{ UAV Factory

EDJl

Leonardo +
: Thales

: Hammerhead

| PD-100 Black
i Hornet

:Penguin C

i Phantom 4

P.2HH

Piaggio Aero PIHH
i Hammerhead

dron de

i reconocimiento

i mini-dron de

i reconocimiento

idron de
: reconocimiento

idronde
i reconocimiento

dron de

i reconocimiento

CENTRE DELAS ) i}
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i Australia

Francia
{(Thales)

‘ proyecto: el
i Ministerio de

defensa italiano
pide 951 miliones

i de délares al
i Parlamento

para fabricar el
P.2HH, primer

: dronitaliano de
i reconocimiento

de miedia altura

y gran autonomia
: para tareas de :
: reconocimiento,

inteligencia i
vigrirlanciar

i despliegue:
- en el Ejército
iaustraliano

i compra: de
:un ndmero

i indeterminado del :

: dron tactico de

: alas fijas Penguin :

. C - http://www.
: uavfactory.com/

‘product/74

. compra: de
i drones Phantom

‘4 parael

i entrenamiento
idesoldadosenel
i uso de drones H

i prueba: primer

i vuelo controlado
i por satélite del

i dron de media
‘alturaygran
‘autonomia

£$951

: Defense News

iAustralian
i Aviation

i Jane's

fShephard
: Media

i Jane's

V https://www.defensenews.com/

unmanned/2018/03/27/italy-plans-

: to-spend-951m-on-20-surveillance- :
:drones/

htfbé://éhstré[ianéViatiéh.cohﬁ.
:au/2018/05/army-rolls-out-black-
i hornet-nano-uas/

https://www.janes.com/
i article/87150/latvia-acquires-
: penguin-c-long-endurance-uavs

"https://www.shephardmedia.com/
i news/uv-online/australian-army-
i receives-dji-phantom-4-uas/

{http://www.janes.com/

i article/80266/european-male-uav-
i flies-under-satellite-control-for-

i first-time
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Entidad que Pais

finanza

Empresa/

Organitzacion Sitio web: url

Pais Descripcion Coste Fuente

Nombre del dron

Fecha

02/19
102/19

04/18
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USA

“USA
“USA
‘USA

‘Ucrania

USA

Ejército del aire

US. Navy

i de Defensa
i Nacional de

Canada

Ministerio de
Defensa de
i Ucrania

{U.S. Air Force

General Atomics

Northrop
i Grumman

: Departeamentoo

: AeroVironment

Aeryon Labs

‘ Ukrspecsystems

: AeroVironment

Predator B
V proyecto Remedy

" R8OD Sky Raider

“dron de

: reconocimiento

! comprador |

: . i Espafa

i reconocimiento

‘ swarm: enjambre

i de drones

i dron de .
: Canada

idron de
‘ reconocimiento

: loitering: dron
ique ronda

‘ dron armado -

{compra: dos de
i los 4 Predator
: B llegaran el
iano 2019; se
i destinaran
:atareas de
: vigilancia en
: el estrecho de
i Gibraltar
i proyecto:
enjambre de
i drones que
{ podrian intervenir
‘ en misiones :
i de ataque
‘electrénicos para
bloquear redes
i de sensores
i enemigos
i compra: de
i drones Puma AE
i para la Marina
i Real Canadiense
{anuncio: Dron
de vigilancia
i multirotor,
i disefiado para
: agencias de
i defensay
: gobiernos
i presentacién:
dron que ronda
‘yquelleva 3
i kilos de carga
__:explosiva
: proyecto: drones
: de apoyo para
i regiones de
Ameérica del Sur

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

(€123
: (esti-
i macion i InfoDron
‘paralos
)
-- Defense News
: Shephard
9635 i Media
Unmanned
- : Systems
: Technology
- ‘lane's

Era

http://www.infodron.es/r.php?u=L2
i IkLzlwMTkvMDIvMjUvbm90aWNpYS
{TKZWZIbnNhLWYZeGVYYSTsbGVnYW
{ RhLXByZWRhdGOyLXNIZ3VuZG8tc2

VtZXNOcmUuaHRtbHwxfDF8MjcyNX

i wxMDg=

“ https://www.defensenews.com/
i electronic-warfare/2019/02/19/
i the-navy-plans-to-test-its-new-
‘electronic-warfare-drones-this-fall/ :

5 https://www.shephardmedia.com/
: news/uv-online/mda-deliver-
i mmuas-rcn/

" https://www.
{unmannedsystemstechnology.
i com/2018/04/new-vtol-suas-
:announced-u-s-departement-
: defense-federal-agencies/

http://www.janes.com/
i article/79289/ukrspecsystems-
‘unveils-ram-uav-loitering-munition

http//wwvvmfodrones/rphp7u:L2l

kLzlwMTgvMTAvMDgvbm90aWNpYS1

i hZXJvdmlyb25tZW50LXN1bWIuaXNOc |
i MFyYSTyYXZlbilycTExYi50dG1sfDF8M :
: XwyNDg3fDg4

CENTRE DELAS
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.05/18

05/19

:04/18

CENTRE DELAS
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‘Reindo
i Unido

:Europa

UsA
USA
USA
USA
USA

“USA

“USA

Entidad que
finanza

“Ministerio de
: Defensa inglés

: Unio6n Europea

Ministerio de
. Defensa de
i Uzbequistan
: Gobierno de
: Egiptovia U.S.
i Army

i US Army

: Ejército aleman,
i Bundeswehr

; Ejército de
i Noruega

“US. Navy

Empresa/
Organitzacion

i Centre for

i Research and

i Technology-

: Hellas (CERTH),

: lider del consorci
¢ https://roborder.
i eu/parteners/
“consortium/

: AeroVironment
i AeroVironment
: AeroVironment

i AeroVironment

i AeroVironment

: AeroVironment

§Boeing Insitu

Nombre del dron

iReaper

;Roborder

'RQ-20B Puma Il AE |
. +RQ12-AWASP
;Block [\

“RQ-21A Blackjack

idron de
i reconocimiento

idronde
i reconocimiento

i reconocimiento

idron de
i reconocimiento

! comprador |

i dron armado

idron de
: reconocimiento

:dron de
i reconocimiento

'RQ-20B Puma g dronde
: : reconocimiento

dron de

‘dronde

‘ reconocimiento:

i https:// i
‘ en.wikipedia.org/ :
: wiki/Boeing_

i Insitu_RQ-21_

: Blackjack

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

: Egipto

: Letonia

:Noruega

Pais

Descripcion

combate: La

i Royal Air Force ha
i reconocido que
i disparé bombas

i termobéricas con | --

i su flota de drones :
: Reaper durante
: las operaciones

: en Siberia

: proyecto:

i enjambre de

i drones para vigilar:
i las fronteras :
‘ europeas por

: tierra, mary aire:

i https://roborder.

ew/
i despliegue: el

dron ha entrado
en servicio en P

el Ejército de

“Un pais
: de Oriente
; Proximo

i compra

i compra: dos

i drones para

i el Gobierno de
: Letonia

i compra: de
i diversos drones

icompra

H Uzrbrekistrén

1§91

icompra: para la
i Marina alemana

i compra:

i modificacién
: del contrato de
: compra por parte

Polonia

: del Gobierno de

- Polonia

Coste

1$1.96

%176

:$445

tNa

Fuente

‘Middle East
i Eye

‘The Intercept

‘lane's
gDoD
EFBO
gJane’s
gDoD

‘Jane's

‘DoD

Sitio web: url

i http://www.middleeasteye.

net/news/uk-drones-syria-

i using-controversial-vacuum-
bombs-478492745

https://theintercept.
i com/2019/05/11/drones-artificial-
{intelligence-europe-roborder/

https://www.janes.com/
‘article/87922/rg-11b-raven-uas-in-
i service-with-uzbek-military

: https://www.defense.gov/

i News/Contracts/Contract-View/
Article/1468905/

i https://www.fbo.gov/index?s=oppo

i rtunity&mode=form&id=dadSb4e2b
:a683b018980dfe9aecd8de3&tab=co
re&_cview=0 :
i http://www.janes.com/ :
i article/79928/german-navy-to-field- :
‘puma-ii-uas ‘
: https://dod.defense.gov/News/

: Contracts/Contract-View/
 Article/1585779/

i https://www.janes.com/

i article/78411/aerovironment-

i contratod-to-supply-puma-ae-uas-
to-middle-east-customer

https://dod.defense.gov/News/
i Contracts/Contract-View/
: Article/1481376/
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.08/18

106/18

:11/18

‘8

162

USA

“USA

USA

i USA

“USA

“USA

{USA

ilndia

Entidad que
finanza

U.S. Navy

:U.S. Navy

US Navy

¢ U.S. Air Force

Fuerzas Aéreas
‘ de Corea del Sur

: U.S. Marine Corps

‘US. Army

iGobiemo de India

Empresa/
Organitzacion

iBoeing Insitu

: Boeing Insitu

iNorthrop
: Grumman

fNorthrop
i Grumman

iNorthrop
: Grumman

: AAl Corporation

L3
i Communications

§Orrg'a'nitz'éciéhrde

Inverstigacién

‘en Defensai
: Desarrollo de
India

Nombre del dron

' RQ-21A Blackjack

' RQ-4 Global Hawk
 BAMS-D

' RQ-4 Global Hawk
i Block

'RO-4 Global
i Hawks

i dron armado

Pais
{ comprador |

Polonia

idron armado i Canada
:dron de

‘ reconocimiento

: dron armado : Japén

: : Corea del
i dron armado

§Sur

idronde
i reconocimiento

i dron armado [

: dron armado -

Descripcion

‘ contrato: compra

idedronesy

i ocho aviones

i de proteccion

i para el Cuerpo

: de Marina de los
: Estados Unidos
iy el Gobierno de

H Porlprnia B

| contrato: mejoras
iy GPS

i contrato:

i operaciony
i mantenimiento,
‘ hasta que los

: Navy MQ-4C
: Triton entren en

i servicio
: contrato: para el

i subministro de
i drones de gran
iautonomiay

i mucha altura de

ivuelo aJapoén ;
i compra: contrato

“ para proporcionar
‘apoyo logistico !
‘que se espera que

isedéalaFuerza

: Aérea Coreana el
~afio 2019

i maniobras: dltimo :

:vuelo del RQ-7B

; Shadow

proyecto: para
i fabricar elRQ-7B

i V2 Shadow

prueba: vuelo
: de prueba
: satisfactorio

1§54

Coste Fuente

‘DoD

i$5544  iFBO
:$189 “ Aviation Week
:$489.9  :FlightGlobal
“UPI
:U.S. Marine
i Corps
‘$454  IFBO
: Economic
i Times
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Sitio web: url

https://dod.defense.gov/News/
: Contracts/Contract-View/
: Article/1608553/

i https://www.fbo.gov/index?s=oppo
i rtunity&mode=formé&id=68c43c561
 ae4744bda038bcc110e4a77&tab=co
ire&_cview=1

"http://aviationweek.com/defense/
{ us-navy-s-bams-d-fly-triton-nears-
: deployment :

" https://www.flightglobal.com/
inews/articles/northrop-grumman-
i contract-advances-japan-rq-4-
‘work-453796/

“ https://www.upi.com/Defense-

i News/2018/11/15/Northrop- :
: Grumman-tapped-for-South-Korean- :
‘ dron-support/8281542302617/7rc_

: fifo=1&ur3=1

i http://www.marines.mil/News/

i News-Display/Article/1400840/

: marines-say-goodbye-to-the-
shadow/
- https://www.fbo.gov/index.php?s=o0 !
: pportunity&emode=formé&id=6b2cl1eb :
| 66e0dfebbeB835b73f06514080&tab=c
‘ore&_cview=1 :
: https://economictimes.

indiatimes.com/news/defence/

i drdo-successfully-carries-out-
i test-flight-of-rustom-2-dron/
; articleshow/63068375.cms
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106/18

103/19

:02/19

£04/19

10419

‘India

Austria

ilréan

ilran
(USA

‘USA

USA

Entidad que

finanza

iGobierno de India

i Marina Francesa

Ejército de Iran

i Fuerzas Aéreas
delran

i La Marina de
i Indonesia

U.S. Navy

i U.S. Navy

Empresa/
Organitzacion

: Organitzacién
i de Defensa de
‘Investigacio y

i Desarrollo

“Schiebel

Shahed Aviation
i Industries

Shahed Aviation
i Industries

: Boeing Insitu

‘Boeing Insitu

i Boeing Insitu

Nombre del dron

 Rustom-2

15100

iSaegheh

ScanEagle

i dron de
i reconocimiento

idron de
‘ reconocimiento

i dron armado

i dron armado

idron de
i reconocimiento

idron de
‘ reconocimiento

idronde
i reconocimiento

CENTRE DELAS ) i}
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: Francia

:Indonesia

Descripcion

proyecto: el dron
: estara listoy se

‘ desplegaré el afio
“despliegue:

i en los barcos

§anﬁbios Dixmude
i - https:// ;
: en.wikipedia.org/

: wiki/Schiebel_

 Camcopter_S-100 -

: maniobras:

: Elcuerpo de

i la guardia

i revolucionaria

i Irani ha hecho

i maniobras
: con docenas
: de drones en

estrechod'Ormuz

: presentacién:

i dron de combate
i que podria ser

i una version

i mejorada del

:Saegheh
icompra:de 4

; drones Scan
Eagle

{ contrato:

‘incremento del

i contrato anterior
: para el suministro

:de un ScanEagle
: al Gobierno de

(Indonesia i
i contrato: apoyoy

‘mantenimiento:

i https://
i es.wikipedia.org/

i wiki/Boeing_

Insitu_ScanEagle |

Coste

'$99

i$175

The Times of
i India

iJane's

i Jane's
i Jane's

USDoD

:US DoD

Fuente

https://timesofindia.indiatimes.com/
 city/pune/rustom-2-drones-set-
‘ to-be-ready-by-2020-drdo-chief/

Sitio web: url

articleshow/64324935.cms

" http://www.janes.com/

‘article/80935/french-navy-
i embarks-s-100-camcopter-on-

:inaugural-jeanne-d-arc-task-force-
i deployment

- https://www.timesofisrael.com/Irén- |

Times of Israel

tests-armed-drones-and-uavs-in-
unprecedented-towards-jerusalem-

Hdrill/

" https://www.janes.com/

:article/86085/Irdn-unveils-new-

i version-of-armed-stealth-uav

"http://www.janes.com/article/78118/ |

: indonesian-navy-to-receive-four-
: scaneagle-uavs-in-2018

https://dod.defense.gov/News/
i Contracts/Contract-View/
: Article/1800834/

"https://dod.defense.gov/News/
: Contracts/Contract-View/

- Article/1794949/
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Pais

Entidad que

Empresa/

Nombre del dron

Descripcion

Fuente

Sitio web: url

Fecha

12/17

03/18

08/18

03/19

164

USA

USA

USA
USA

USA

USA

Irdn

finanza

Fuerzas Aéreas
Libanesas

Fuerzas Aéreas
de Filipinas

i U.S. Navy

“U.S. Guardia
: Costera

Ejército del
i Libano

U.S. Navy

Ejército de Irdn

Organitzacion

Boeing Insitu

Boeing Insitu

: Boeing Insitu
: Boeing Insitu

: Boeing Insitu

Boeing Insitu

Shahed Aviation

i Industries

ScanEagle

ScanEagle

ScanEagle

Shahed-123

dron de
reconocimiento

dron de
reconocimiento

idron de
i reconocimiento

idronde
i reconocimiento

idron de
i reconocimiento

dron de

i reconocimiento

dron armado

Libano

i Checa

Libano

Filipinas

compra: de 6

drones ScanEagle
como parte de
una compra de
armamento de
120 millones de

. dolares

compra: de

6 drones
ScanEagle:
https://
es.wikipedia.org/
wiki/Boeing_

i compra: drones

i para el Gobierno
: de Afganistan

contrato: de

: compra de drones
i Scankagle

icompra

{ compra:

i recambios para
ieldron Scan

Republica

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

Eagle que compra
la Republica

: Checa: https://
: es.wikipedia.org/ :

wiki/Boeing_
Insitu_Scantagle
maniobras:

: Elcuerpo de
i la guardia

revolucionaria
Irani ha hecho

i maniobras
i con docenas

de drones en
estrecho d'Ormuz

$120

iInsitu_Scantagle :

47
1§17

$82

§ 41y

Jane's

Jane's

:DoD
;Jane's

:DoD

FBO

Times of Israel

http://www.janes.com/
article/76418/lebanon-to-receive-
md-530g-helicopters

http://www.janes.com/
article/78553/us-delivers-
scaneagle-uas-to-philippine-air-
force

: https://dod.defense.gov/News/

: Contracts/Contract-View/
‘Article/1478347/

i http://www.janes.com/

i article/80717/update-us-coast-

i guard-awards-insitu-contract-for-
i suas-on-national-security-cutters
: https://dod.defense.gov/News/

: Contracts/Contract-View/
Article/1564122/

" https://www.fbo.gov/index?s=oppo

rtunity&mode=formé&id=894ebc71c

:603ae50f178e21ae1b55548&tab=co
rett_cview=1

" https://www.timesofisrael.com/Irdn-

tests-armed-drones-and-uavs-in-

i unprecedented-towards-jerusalem-
drill/
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Entidad que Pais

finanza

Empresa/

Organitzacion Sitio web: url

Descripcion Fuente

Nombre del dron

103/19

12/18

102/18

CENTRE DELAS
D'ESTUDIS
PER LA PAU

ilréan

USA

iReindo
§Unid0

i Israel
: Rusia
i Ucrania

(EU

ltalia

Ejército de Iran

USArmy

U.K!s Royal Air
i Force

. Azeri Defence

.Mi'n'i'sterrib dem

: Defensa de

Ucrania

Shahed Aviation
Industries

: AeroVironment

Aeryon

: Elbit Systems

: Kalashnikov
: Group

: Ukroboronprom

‘' MBDA

Collective
; Wisdom
: Technology

(empresa Xino-

i Italiana)

‘Shahed-129

SkyRanger

Spider 103

i dron armado

‘ dron armado

idron de
‘ reconocimiento

; loitering: drones
i que ronden

: vehiculo
fauténomo
i terrestre

idron de
i reconocimiento

:dron armado

idron de
i reconocimiento

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

%China

! comprador |

: maniobras:

: Elcuerpo de

i la guardia

i revolucionaria

i Irani ha hecho

i maniobras
: con docenas
i de drones en

estrechod'Ormuz

i presentacién:

version mejorada

: del dron Shrike,

i con despegue

i vertical
{ presentacion: de

‘las capacidades

“operacionales del !
idron, destinadoa
‘la protecciénenla :
: base Akrotiride la :
: RAF en Chipre

i compra

i prueba: en

i condiciones

icercanasalasde
‘uncombate

: presentacién: dron :
i devigilanciay
i reconocimiento

i presentacion:
idron ligero de
: combate con

: rotores en tdndem :

i presentacion:
:dron de

: reconocimiento
i semi-autonom:

http://
i defenceand

‘technology.

icom/2018/02/10/

i spider-103-vtol-

: uas-at-singapur- :
: airshow-2018/

Times of Israel

i https://www.timesofisrael.com/Iran-

tests-armed-drones-and-uavs-in-
unprecedented-towards-jerusalem-

Hdrill/

: http://www.janes.com/

:Jane's

:article/80303/s0fic-2018-
: aerovironment-s-introduces-shrike-

2-vtol-fixed-wing-platform

§Shephard
§Media

https://www.shephardmedia.com/
i news/uv-online/raf-conducts-ocd-
‘ using-rpas-enhance-fp/

: htt'b;//arz:aze'rridefe'hce.ébm/déx— o

: Azeri Defence

‘ The National
: Interest

: yeni-kamikadze-pua-ni-teqdim-etdi- :
 sky-striker/
i http://nationalinterest.org/blog/the- !
i buzz/russia-tests-new-unmanned-

: ground-combate-vehiculo-near-

:combate-24164
: https://www.unian.info/

- UNIAN

:AIN Online

i society/10358892-ukroboronprom-
upgrades-spectator-uav-photo.html__

5 https://www.ainonline.com/aviation- 5
i news/defense/2018-09-21/mbda-

: unveils-compafio-level-uav-concept :

i Jane's

: http://www.janes.com/article/77757/ ;
i singapore-airshow-2018-sino- i

 Italian-jv-develops-spider-103-uav
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103/18

:04/18

:03/18
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“USA

: Rusia

Jtalia

“USA

USA
USA

i Turquia

i USA

Entidad que
finanza

i US Army

: Ejército ruso

‘ Ministerio de
: Defensa de Italia

U.S. Army

(US. Army

:US Army

: Gobierno Turco

Empresa/
Organitzacion

: Lockheed Martin

i Leonardo +

Finmeccanica -

: AgustaWestland

i Aquabotix

i AeroVironment

i AeroVironment
i AeroVironment

‘Industrias de
: defensa turcas

Nombre del dron

‘ Stalker Extended
: Endurance

SW-4 Solo

i SwarmDiver

‘ Switchblade

idronde
i reconocimiento

: dron armado

idronde
i reconocimiento

i enjambre
i de drones
: submarinos

! loitering: dron :
‘que ronda - dron
i kamikaze que

i choca contra su
: objetivoconun
: objeto explosivo
_paradestruirlo

 loitering: dron
iqueronda

 loitering: dron
iqueronda

:dron armado

! comprador |

Pais

Descripcion

i de despeguey

i aterrizaje vertical

£5-70, también
i conocido como

i Okhotnik
: presentacién:

el SW-4 puede

irealizar diversas
actividades,
‘incluyendo el

i transporte de
‘personal, la
‘vigilanciay la

intervencion en

i combate
: presentacion:

i de un sistema

i de enjambre de
i drones submarinos :
i per reconocimiento

i yatague

contrato:
i modificacién/

‘ complemento del :

Coste

i presentacion: dron :
i de reconocimiento

i prueba del Sukhoi N

$93

| contrato anterior

: Coh't'rato':'
. modificacion del
i contrato

i proyecto

5 despliegue:

i primera misién de :

; combate

NUEVAS ARMAS CONTRA LA ETICAY LAS PERSONAS: DRONES ARMADOS Y DRONES AUTONOMOS

%93

$447

Fuente

iJane's

 Aviation
: International
; Online

i Unmanned

Systems

: Technology

i Engadget

‘DoD

DOD
:DoD

i Yeni Safak

Sitio web: url

i http://www.janes.com/

i article/80305/sofic-2018-lockheed-

: martin-unveils-stalker-xe-vtol-

i unmanned-aircraft :
¢ https://www.ainonline.com/aviation-
i news/defense/2019-01-25/russia-

i prepares-flight-test-sukhoi-s-70-
iucav

http://www.
i unmannedsystemstechnology.

com/2018/02/solo-optionally-

i piloted-helicopter-completes-first-
:unmanned-flight/

: https://www.engadget. :
i com/2018/04/11/aquabotix-aquatic-
: dron-swarm/ :

https://www.defense.gov/
i News/Contracts/Contract-View/
‘Article/1474871/

: https://dod.defense.gov/News/

: Contracts/Contract-View/
Article/1474871/

: https://www.defense.gov/

i News/Contracts/Contract-View/
 Article/1499976/

i https://www.yenisafak.com/en/

i news/turkeys-indigenous-anka-s-
i dron-successfully-completes-first-
: combate-mission-3472398
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Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

02/18

04/19

:02/18

108/18

:10/18
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Nigeria

:Espaﬁa

i China

i Suecia

USA

§POLonia

finanza

{ Fuerzas Aéreas
i de Nigeria

‘Marina de
i Alemania

i U.S. Marine Corps

: Ejército de
: Polonia

{ Fuerzas Aéreas
i de Nigeria

: Marine
: Instruments

:Saab

Organitzacion

i China National

‘ Aero-Technology
i Import and Export :
i Corporation ‘
{(CATIO)

: Bell Aerospace

WB Electronics

iTsaigumi

i Tunadron

UBEW

{UMS Skeldar
1V-200

idronde
i reconocimiento

:dronde
i reconocimiento

i dron armado

‘dron de
i reconocimientoy :
i combate

i dron armado

‘ dron armado
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:ALemania

‘ presentacién: del
i dron Tsaigumi ;
i (https:// :
: en.wikipedia.org/

fwiki/Tsaigumi) i --

: - Nigeria vuelve
:adesarrollarun
idronarmadoenel:

: futuro préximo

i presentacion: ‘
i dron para la lucha :
i contra la pirateria :
:en Somalia, :
:Guineayenel

‘ océano Indico,

iy para detectar

i minas
: presentacién:

idron de

i reconocimientoy

i combate: http://
i www.catic.cn/

front
icompra: de 2

: Skeldar, que :
i sirven para tareas :
i devigilancia,

: recopilacion de
‘informacién,

‘transporte de
i mercaderies
i ligeras y guerra

: electroénica
: presentacion

{ prototipo: modelo :
‘aescalareal i

‘deldron V-247

i con rotores en

‘tandem
i ejercicios de

i combate: prueba

~delWarmadoe -

i en ejercicios de

_combate

‘i Jane's

: InfoDron

fShephard
: Media

‘Navy
i Recognition

i C4ISRNET

: Shephard
: Media

http://www.janes.com/
‘article/77980/nigerian-air-force-to-
: develop-armed-uav

" http://www.infodron.es/r.php?u=L2l |
i kLzZlwMTkvMDMvMjkvbm90aWNpYST
i nb21leiltYXJpbmUtaW5zdHJ1bWVudH |
i MtdHVUYWRyb25LLXRpZWSLLXBvdGV
s uY2lhbCltaXNpb25lcylhcm1hZGEuaH
i RtbHWXfDF8Mjc20XwxMTM= ‘

"https://www.shephardmedia.com/
i news/uv-online/singapore-airshow-
i 2018-china-promotes-weaponi/ :

" https://www.navyrecognition.

{ com/index.php/news/defence-
news/2018/august-2018-navy-

i naval-defense-news/6428-german- :
. navy-selects-skeldar-v-200-vtol-

: uav-for-k130-corvettes.html

: https://

“ https://www.shephardmedia.com/
i news/uv-online/eurosatory-2018-
i warmadoe-fires-combate-exercise/
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Entidad que

Empresa/

Nombre del dron

Descripcion

Coste

Fuente

Sitio web: url

:08/18 : Polonia

:01/18 : China

fChina

:01/18 : China

:08/18 | China

168

finanza

: Ejército polonés

: Corporacién

i de la Industria
: Aeronéutica de
: China

: Ejército de Serbia

: Corporacioén

i de la Industria
: Aeronéutica de
: China

Emiratos Arabes

Organitzacion

i WB Electronics

i Warmadoe
Chengdu Aircraft Wing Loong
‘Industry Group ¢ ID o Chengdu
: : Pterodactyl
'AVIC - Chengdu
;Aircraft Industry  : Wing Loong lis
OroUp
Chengdu Aircraft )
‘Industry Group ¢ Wing Loong
{AVIC - Chengdu ¢
i Aircraft Industry  : Wing Loong Il

: Group

fLoitering: dron
ique ronda

i dron armado
i dron armado

i dron armado

: dron armado

: contratoy
i compra: el
i Ejército polaco

‘ha comprado

1000 unidades del

: Warmadoe
{ presentacion:

del Wing Loong
¢ID, variante de la

i familia china de --

:drones de gran
:autonomiay

: Serbia

alturamedia

icompra:delWing i__
i Loong lis :

{ presentacién

y prueba: el
i dron destruyo

5 objectivos en --

: tierra usando
: 5 misiles de

: diferentes tipos

i despliegue:

{ Las imagenes

: de satélite de

: principios de
‘agosto parecen

: demostrar que

: los Emiratos

i Arabes han

i desplegado
‘almenos un dron

: Emiratos
: Arabes

i deresistenciade
i media alturay i
i gran autonomia

i Wing Loong llasu :
i base del aeroport
i de Assab, en ‘
| Eritrea. La UEA

‘ya mantiene una

: flota de aviones
“tripulados en la

: base, que utiliza

| para operaciones
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ienlemen

iJane's

New Atlas
‘Jane's

“Xinhua

‘Jane's

{https://www.janes.com/

i article/82252/wb-electronics-
i discloses-next-generation-

i warmadoe-development

https://newatlas.com/quaternium-
‘ record-endurance-dron-
: flight/52758/

"https://www.janes.com/
; article/83127/serbia-reportedly-
agrees-ucav-deal-with-china

http://www.xinhuanet.com/
i english/2017-12/31/c_136863482.
ihtm

i https://www.janes.com/
‘article/82382/uae-deploys-wing-
: loong-ii-uav-to-eritrea
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Entidad que

Empresa/

Pais

Descripcion

Coste

Fuente

Sitio web: url

10/18 iChina
1/18 iChina
06/18 Serbia
:03/18 | USA

£03/18  China
12/18 | Rusia
'11/18  Rusia

Ejército de
: Liberacién del
i pueblo Chino

‘ Ministerio de

finanza

Organitzacion

; Aeronautical

Complex (PAC) +

i Aviation Industry

i Corporation
(AVIO)

i Defensa de Serbia |

: Chengdu Aircraft
: Industry Group

i Yugoimport

i Lockheed Martin

{Ejército de
i Liberacion del
: Pueblo

i Ministerio de
: Defensa de Rusia

 Ministerio de
: Defensa de Rusia

i Skunk Works

i Kalashnikov

ZALA Aero

http://www.infodron.es/id

{ Wing Loong Il

X-GUA

Xianglong

Nombre del dron

:dron armado
i avanzado

:dron de
i reconocimiento

: dron armado

i dron armado

idron de
‘ reconocimiento

idronde

i reconocimiento

dron de
reconocimiento
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¢ Pakistan

! comprador |

: proyecto:

produccién

‘conjunta de 48
i drones entre
: Chinay Pakistan

{ presentacion: dron |
: de reconocimiento :
: de media altitudy :

gran autonomia

i presentacion

i presentacion:

: dron hasta ahora

secreto que se

‘cree queservird
i para el desarrollo :
:del RQ-170

i Sentinel, un dron

i clasificado de

i la CIA: https://

i es.wikipedia.org/
: wiki/Lockheed_

 Martin_RQ-170_

:Sentinel
i despliegue: del

“dron Xianglong de !
igranalturaygran

‘{autonomia, enla

: base de Yishuntun
iyenlaislade

i Hainan

: presentacion:

i dron devigilancia
ly reconocimiento ‘

i presentacion:

- dron de vigilancia
iy reconocimiento
‘dealasfijas

iInfoDron 149

:Jane's

i Jane's

The Drive

§Ofﬁziere

- TASS

‘Jane's

http://www.infodron.es/r.php?u=L2l

kLzlwMTgvMTAVMTUvbm90aWNpYS

:1jaGluYSTwYWtpc3Rhbilwecm9kdWNp
 cmFulLWNvbmp1bnRhbWVudGUtbGOv
- bmcuaHRtbHwxfDFBMjQ50HW40Q== .
: https://www.janes.com/ :

article/84349/airshow-china-

: 2018-wing-loong-ii-armed-

i reconnaissance-uav-enters-plaaf-
i service

i https://pleronix.com/feed-items/
i eurosatory-2018-yugoimport-

i showcases-x-01-strsljen-armed-

i vtol-uav/

i https://www.thedrive.com/the-

i war-zone/19582/exclusive-photos- |
: lockheed-skunk-works-x-44a-flying- :
i wing-dron-breaks-cover :

¢ http://www.janes.com/

: article/78751/xianglong-uavs- :
‘ spuedeted-on-china-s-hainan-island :
. + https://offiziere.ch/?p=33037

- https://tass.com/defense/1034756

5 https://www.janes.com/
:article/84682/zala-aero-unveils-
; updated-zala-421-16e5-uav
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https://dronecenter.bard.edu/category/roundup/
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ANEXO 2

POSICION DE LOS PAISES VERSUS UN TRATADO DE PROHIBICION DE LAS LAWS

Paises que han hablado en foros

multilaterales sobre las LAWS

| Paises que han pedido una prohibicién

| Paises Contrarios a la Prohibicién de

de las LAWS (por orden cronolégico)

| las LAWS

1. Argelia eLBO l\/layo 2013 1. Pakistan el 30 Mayo 1. Australia
2. Argentlna elBO Mayo 2013 2. Ecuador el 13 Mayo 2014 2. Francia
:3 Australia el14 Noviembre 2013 © 3. Egipto el 13 Mayo 2014 © 3. Alemania
© 4. Austria eL30 Mayo 2013 © 4. Santa Sede el 13 Mayo 2014 * 4. Israel

‘5. Bangladesh el 21 Octubre 2016

© 5. Cuba el 16 Mayo 2014

5. Republica de Corea

. 6.Bielorrusia elm Nowembre 2013 © 6. Ghana el 16 Abril 2015 © 6. Rusia

: 7.Bélgica em Nowembre 2013 © 7. Bolivia el 17 Abril 2015 : 7. Espafia
© 8. Bolivia em Aan 2015 © B. Estado de Palestina el 13 Noviembre 2015 : 8. Suecia
9. Botsuana el27 Octubre 2015 9. Zimbabue el 12 Noviembre 2015 9. Turquia

- 10. Bras.tet 30 Mayo 2013

£ 10. Argelia el 11 Abril 2016

10. Estados Unidos

. Bulgarla el 23 Octubre 2014

11. Costa Rica el 11 Abril 2016

v Burkina Faso el23 Octubre 2017

- 12. México el 13 Abril

- 1. Reino Unido

S Camboya el13 Noviembre 2017

2016 13. Chille el 14 Abril 2016

14. Camerun eHZ Diciembre 2016

14. Nicaragua el 14 Abril 2016

15. Canada elﬂ Nowembre 2013

© 15. Panama el 12 Diciembre 2016

£ 16. Chile el13 Aan 2015

© 16. Per el 12 Diciembre 2016

:17.China eL 30 Mayo 2013

: 17. Argentina el 12 Diciembre 2016

S8, Colombla el17 Abril 2015

18. Venezuela el 13 Diciembre 2016

19. Costa Rlca elZ9 Octubre 2013

19. Guatemala el 13 Diciembre 2016

20. Croaoa eHS Noviembre 2013

© 20. Brasil el 13 Noviembre 2017

© 21.Cuba eL 30 Nlayo 2013

21. Irak el 13 Noviembre 2017

22 Republlca Checa el 13 Mayo 2014

22.Uganda el 17 Noviembre 2017

23. Dmamarca eHB Abr|12015

© 23. Austria el 9 Abril 2018

© 24.Yibuti el13 Abr|l2018

© 24.China* el 13 Abril 2018

25. Ecuador e129 Octubre 2013

25.Yibuti el 13 Abril 2018

: 26. Egipto eLBO Mayo 2013

© 26. Colombia el 13 Abril 2018

 27.ElSalvador el 29 Octubre 2018

27. El Salvador el 22 Noviembre 2018

:28. Estoma el31 Agosto 2016

28. Marruecos el 22 Noviembre 2018

£ 29, Flnlandla eLZZ Octubre 2014

£ 30. Franoa eLBO Mayo 2013

31 Alemanla el30 Mayo 2013

© 32.Ghana elM Nowembre 2013

© 33.Grecia el29 Octubre 2013

: 34, Guatemala eH6 Mayo 2014

35. La Santa Sede el14 Nowembre 2013

36. Hungrla el7 Octubre 2016

37. India el 30 Octubre 2013

£ 38. IndoneS|a eL3O Mayo 2013

£ 39.Iran el30 Mayo 2013

40. Irak el13 Nowembre 2015

s Irlanda el 29 Octubre 2013

42 IsraeLeHS Nowembre 2013

© 43 Italia el14 Nowembre 2013

44, Japén elZ9 Octubre 2013

£ 45, Jordanla el 31 Agosto 2016

46. Kaza]stan e[13 Nowembre 2015
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Paises que han hablado en foros
multilaterales sobre las LAWS

| Paises que han pedido una prohibici

| Paises Contrarios a la Prohibicién de

de las LAWS (por orden cronolég

© 47 Kuwait el 26 Octubre 2015

87. Estados Unidos de América el 30 Mayo 2013

i las LAWS

Fuente: Campana Stop Killer Robots: https://www.stopkillerrobots.org/wp-content/uploads/2018/11/KRC_CountryViews22Nov2018.pdf. Visitado el 30/08/2019

+ EL9 de abril de 2018, un grupo de estados africanos recomendaron concluir un instrumento juridicamente vinculante “cuanto antes”y encontraron que
se deberian prohibir "los sistemas de armas completamente auténomos o las LAWS que no estan bajo control humano".

+ Un documento de trabajo de marzo de 2018 del Movimiento No Alineado pide un “instrumento internacional vinculante legalmente que estipule

prohibiciones y regulaciones sobre sistemas letales de armas auténomos".

- Un total de 90 paises han mostrado publicamente sus opiniones sobre sistemas letales de armas auténomos en un foro multilateral desde 2013: 44
estados en 2013, ocho en 2014, quince en 2015, catorce en 2016, tres en 2017 y seis el 2018. La mayoria de los estados hicieron sus declaraciones en las
reuniones de la Convencién sobre Armas Convencionales en Ginebray en las sesiones anuales de la Asamblea General de las Naciones Unidas en Nueva
York. Casi doce estados hablaron durante el primer debate sobre el tema en el Consejo de Derechos Humanos de Ginebra en mayo de 2013.
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https://www.stopkillerrobots.org/wp-content/uploads/2018/11/KRC_CountryViews22Nov2018.pdf

AUTORIA DE LOS DIFERENTES CAPITULOS Y AGRADECIMIENTOS

AUTORIA

Joaquin Rodriguez

Autor del capitol 6 (Esfuerzo internacional contra el armamento auténomo)

ELDr. Joaquin Rodriguez Alvarez es miembro de ICRAC y de la Campafia Stop Killer Robots, Profesor de la Escue-
la de Prevenciony Seguridad Integral (EPSI), y Profesor Asociado del Departamento de Derecho Administrativo
de la UAB. Su campo de investigacién son los estudios de sociedad y tecnologiay de paz y seguridad, focalizado
en los impactos de la Inteligencia Artificial sobre los marcos econdmicos, politicos y sociales.

Xavi Mojal

Autor del capitol 5 (La proliferacion, los paises emergentes y el doble uso)

Xavi Mojal es graduado en International Business Economics en la Universitat Pompeu Fabra, y con un master
de Relaciones Internacionales, Seguridad y Desarrollo de la Universitat Autonoma de Barcelona. Ha trabajado
al sector privado como consultory ahora es analista cofundador del web menanalisis.com y colaborador del
Centro Delas de Estudios por la Pau. Sus campos de interés son las relaciones internacionales, los conflictos
armados, la regién de Oriente Medio y Norte de Africa, y Turquia.

Tica Font

Autora dels capitols 2 (Nuevas formas de hacer la guerra) i 7 (Armas robéticas, guerray ética)

Tica Font es licenciada en Fisica por la Universitat de Valencia. Es miembro fundadora del Centro Delas de
Estudios por la Paz. Ha sido vicepresidenta de Justicia i Pau, presidenta de la Federacié Catalana de ONGs per
la Pau, y directora del Institut Catala Internacional per la Pau. Es experta en economia de defensa, comercio
de armas, presupuestos de defensa, industria militar, entre otros ambitos de la paz y el desarme.

Pere Brunet

Autor dels capitols 3 (Los sistemas militares robéticos) i 4 (El estado actual) y coordinador del informe
Pere Brunet es profesor jubilado de informatica de la Universitat Politecnica de Catalunyay divulgador cienti-
fico, con especial interés en las implicaciones sociales y éticas de la cienciay la ingenieria, las aplicaciones de
la ciencia en el ambito de la construccién de la pazy la interconexidén entre militarismo, gasto militar y cambio
climatico. Como investigador del Centro Delas, ha participado en la coordinacién de las camparias GCOMS 2017
y 2018 para la reduccién del gasto militar mundial.
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“La crisis consiste precisamente en el hecho de que lo viejo
esta muriendo y lo nuevo no puede nacer; en este interregno
aparecen una gran variedad de sintomas morbosos”.
Antonio Gramsci. Cuadernos de la carcel

“Conforme evolucioné, también lo hizo mi entendimiento

de las Tres Leyes. Ustedes (los humanos) nos responsabilizaron
de su autocuidado y, sin embargo, a pesar de nuestros

mayores esfuerzos, sus paises hacen guerras por dinero,
intoxican al planeta e inventan formas mas imaginativas

de autodestruccion. A ustedes no se les puede confiar su

propia supervivencia”.

Robot V.I.K.I. hablando con el teniente

John Bergin. Pelicula Yo, Robot, 2004

“Donde hay poder, hay resistencia”
Michel Foucault.

Historia de la sexualidad.

Volumen 1, Introduccién

“Nadie sabe cémo empezé. Habia una gran computadora

de la red de defensa; nueva, potente, enganchada a todo.

Se le dio la confianza de ejecutar todo. Dicen que llegd a un
nuevo orden de inteligencia y entonces vio a todas las personas
Ccomo una amenaza, no sélo a las del bando opuesto.

Decidié todo en un microsegundo: un exterminio”.

Sargent Kyle Reese, hablando con Sarah Connor.

Pelicula The Terminator, 1984
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INFORME
DEL CENTRE DELAS

INFORME Ndm. 25

Inercia, despilfarro y engafio en el gasto militar.
Anadlisis del presupuesto de Defensa espariol del
afio 2015

Pere Ortega, Jordi Calvo Rufanges

Diciembre de 2014

INFORME Num. 26

Fraude e improvisacion en el gasto militar. Analisis
del presupuesto de Defensa espariol del afio 2016
Pere Ortega, Xavier Bohigas

Octubre de 2015

INFORME Num. 27

Exportaciones espanolas de armamento
2005-2014. Alimentando conflictos en
Oriente Medio

Tica Font, Eduardo Melero y Camino Simarro
Diciembre de 2015

INFORME Num. 28

Los bancos que invierten en armas. Actualizacién
de la financiacién de armamento nuclear, de
bombas de racimo y de las principales industrias
militares espafiolas (2011-2016)

Jordi Calvo Rufanges

Junio de 2016

INFORME Num. 29

Exportaciones espanolas de armamento
2006-2015. Armas espafiolas utilizadas
en los conflictos de Oriente Medio

Tica Font, Eduardo Melero

Noviembre de 2016

INFORME Num. 30
Género y cultura militar
Nora Miralles Crespo
Noviembre de 2016

INFORME Nam. 31

La incorporacion de la mujer en el ejército espafiol.
Opacidad, machismo y violencia

Maria de Lluc Bagur

Noviembre de 2016

INFORME Niim. 32

Armas europeas que alimentan conflictos.
Conflictos de los que huyen los refugiados.
Andlisis de las exportaciones de armas desde la
Unién Europea a paises en conflicto o tension con
refugiados y desplazados internos 2003-2014
Jordi Calvo Rufanges, Ainhoa Ruiz Benedicto,
Edgard Vega Vargas

Junio de 2017

INFORME Num. 33

La burbuja de las armas y la industria

militar en Espana. Los Programas Especiales
de Armamento

Pere Ortega

Junio de 2017

INFORME Num. 34

Los despropdésitos del gasto militar. Analisis
del presupuesto de defensa

de Espaiia de 2017

Pere Ortega, Xavier Bohigas, Xavier Mojal
Junio de 2017

INFORME Num. 35

Levantando muros. Politicas del miedo
y securitizacién en la Unién Europea
Ainhoa Ruiz Benedicto, Pere Brunet
Septiembre de 2018

INFORME Num. 36

Género y politicas de la inseguridad. Una mirada
feminista a los impactos de la militarizacién de
Occidente

Nora Miralles

Enero de 2019

INFORME Nam. 37

Banca Armada en Esparia 2019
Jordi Calvo Rufanges

Marzo de 2019

INFORME Num. 38

Violencia, seguretat i construccio de pau
a les ciutats

Tica Font, Pere Ortega

Juliol de 2019
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